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RESUMO

As plataformas de comércio eletrOnico internacionais se consolidaram no
cotidiano dos milhdes de usudrios da web, pois € um meio pratico, acessivel e,
muitas vezes, econdmico. Neste sentido, a questdo de seguranca é de suma
importancia para seguir paralelamente ao desenvolvimento de servicos € novos
produtos de suporte ao comércio eletronico, pois de acordo com o crescente
nimero de transagdes dentre outros processos desenvolvidos por meio da
internet, o nimero de crimes digitais também aumenta, como por exemplo, a
criacdo de péginas eletronicas clonadas, cujos usudrios por um descuido e ou
desatenc@o informam seus dados pessoais, e esses sdo coletados por
cibercriminosos. Este trabalho objetivou analisar os sistemas web para
comércio eletronico de marketplaces internacionais, a luz das técnicas para
andlise de teste de invasdo. Logo, uma pesquisa bibliografica foi realizada para
compreender as defini¢Oes, as possibilidades de teste de invasdo e trabalhos ja
publicados sobre o assunto. Assim, os portais eletronicos do Aliexpress e
Shopee foram analisados a luz de critérios elencados a partir das técnicas de
invasdo. Além disso, foram utilizadas ferramentas como Wireshark, Setookit e
outras disponiveis a partir da distribuicdo Kali Linux. Apds estes testes, foi
possivel verificar o nivel de estabilidade de conexao com as plataformas aqui
exploradas, assim como sua seguranca. As pdginas aqui analisadas e
submetidas ao teste de clonagem se mostraram resistentes a esse processo, nao
sendo possivel a realizagdo com éxito da clonagem, ocorrendo esta apenas em
parte das piginas.

Palavras-chave: e-commerce, Marketplaces internacionais, seguranca web.
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Abstract

The international electronic commerce platforms have consolidated themselves
in the daily lives of millions of web users because it is a practical, accessible
and often cost-effective means. In this sense, the issue of security is of
paramount importance to follow parallel to the development of services and
new products to support e-commerce, because according to the growing
number of transactions among other processes developed through the internet,
the number of digital crimes also increases, such as the creation of cloned
electronic pages, whose users by carelessness and or inattention inform their
personal data, and these are collected by cybercriminals. This work aimed to
analyze the web systems for electronic commerce of international
marketplaces, in the light of techniques for the analysis of invasion testing.
Therefore, a bibliographic research was conducted to understand the
definitions, the possibilities of intrusion testing and papers already published
on the subject. Thus, the Aliexpress and Shopee electronic portals were
analyzed in the light of criteria listed from the invasion techniques. In addition,
tools such as Wireshark, Setookit and others available from the Kali Linux
distribution were used. After these tests, it was possible to verify the level of
connection stability with the platforms explored here, as well as their security.
The pages analyzed here and submitted to the cloning test proved to be
resistant to this process, and the cloning could not be successfully performed,
occurring only in part of the pages.

Keywords: e-commerce, International Marketplaces, web security
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1. Introducao

Desde o advento da internet até os dias atuais, € possivel verificar o aumento no
seu fluxo de usudrios, assim como os diversos modos de uso e de servigos
disponibilizados na rede mundial de computadores.

Com a conexao de alta velocidade que atualmente possuimos, estando esta mais
acessivel e inserida no dia a dia de bilhdes de pessoas, transacdes via web tornam-se
uma realidade mais comum no nosso cotidiano, sendo assim, 0 acesso € uso de
plataformas de comércio eletronico (e-commerce) internacionais tornam-se cada vez
mais facilitados, mobilizando diversos consumidores para aquisicdo de produtos via
plataformas disponiveis na web sem a necessidade de deslocar-se geograficamente,
sendo esse também um ponto de grande valéncia quanto as vantagens desse tipo de
transacgao.

Ressalta-se que, apesar das intimeras vantagens ja consolidadas em relacdo a
estas formas de aquisicdo de produtos, existem ainda pontos a serem discutidos, tendo
em vista a seguranca web das transagdes feitas por consumidor e fornecedor.

Segundo Mello et al. (2006), a seguranca da informacdo (SI) envolve os
seguintes conceitos basilares, como, confidencialidade, disponibilidade, integridade e
autenticidade, sendo estes pilares da SI, sejam realidade nesse meio de grande fluxo de
informagdes gerada pelo acesso cotidiano a tais plataformas, visando diminuir riscos
ocasionais, voltados a ataques, em virtude da exploracio de vulnerabilidades associadas
a estes conceitos basilares da SI.

Evidencia-se o conceito de vulnerabilidades na SI, que possui forte ligacdo com
fatores voltados para processos de desenvolvimento falhos, prazos de entrega de
sistemas e ou plataformas, muito curtos, reduzindo assim o modelo de testes a rapidas
verificacdes de bugs, sem um detalhamento adequado e solido, na constru¢do de
estratégias de testes (MONTEVERDE, 2014).

Este trabalho objetivou analisar os sistemas web para comércio eletronico de
marketplaces internacionais, a luz das técnicas para andlise de teste de invasdo. Nesse
sentido, buscou-se alcancar o objetivo geral a partir das execugdes dos seguintes
objetivos especificos:

e Identificar as técnicas utilizadas para andlise de vulnerabilidades, com o objetivo
de verificar a seguranca de sistemas web de comércio eletronico.
e Explorar e comparar os resultados obtidos a partir dos testes realizados.

A metodologia deste trabalho traz em seu escopo a caracteriza¢ido da pesquisa
aqui desenvolvida a partir das caracterizagdo de Appolindrio (2011), assim como a
exemplificacdo dos principais comandos e ferramentas utilizadas no decorrer dos testes.

As secdes a seguir contemplam a fundamentacdo tedrica, ambas
contextualizando e explicitando pesquisas relacionadas assim comparativos com esta,
metodologia, resultados e discussdo, explorando assim as consideracdes finais e
explicagdo dos resultados obtidos a partir dos testes realizados e por ultimo referéncias
bibliograficas.
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2. Fundamentacao Tedrica

A sociedade estd extremamente conectada a rede mundial de computadores, a
Internet, a partir dos diversos servicos e plataformas. Isso favoreceu os processos que
antes eram custosos tanto no sentido de tempo como econdmico, de tal modo a torna-los
mais simples, praticos, acessiveis e possivelmente baratos.

Cita-se como exemplo o servico de troca de mensagens entre pessoas, Cujos
diversos mensageiros instantaneos surgidos nos ultimos anos possibilitaram incluir voz
e video também no canal de dados. Além disso, a rede mundial de computadores
permitiu o acesso ao conhecimento e a Educacdo, muitas vezes, de forma gratuita a
qualquer momento. A educag¢do a distancia (EaD), por exemplo, possibilitou o acesso a
contetddos, materiais didaticos e aulas de diversos docentes, educadores, pesquisadores e
outros profissionais em varios idiomas. Isso pode favorecer at€é mesmo a formacdo de
novos profissionais em tecnologias ou metodologias e tecnologias de dltima geragao,
como ocorre com a drea de programacao.

O comércio também recebeu contribuicdo do modelo globalizado e conectado
via Internet, inclusive players como Shein, Shopee, Aliexpress, Amazon e outros se
tornam ameacas aos varejistas locais, regionais e até nacionais. E possivel realizar
compras on-line de forma fécil, simples e comoda, sejam internacionais ou nacionais,
independentes da distancia.

Nesse sentido, a Internet favoreceu o avango desse modelo. A rede mundial de
computadores € a infraestrutura de redes que gerencia servigos para aplicacdes
distribuidas sendo executadas em sistemas finais e trocando informag¢des entre si, assim
como um conjunto de componentes que envolvem tanto software como hardware
(KUROSE; ROSS, 2013). Tanenbaum (2003) conceitua redes de computadores como
sendo um conjunto de computadores autdonomos, estando estes interligados por uma
Unica tecnologia.

Seguindo o contexto anterior e tendo em vista as conceituagdes feitas por Kurose
e Tanenbaum a respeito de redes de computadores, estas consistem em uma gama de
dispositivos finais interconectados entre si, compartilhando, trocando dados e recursos.
Esses dispositivos seguem regras ou protocolos de comunicagdo, para assim poder ser
concretizada de fato esta compatibilidade de compartilhamento, sendo que essa troca de
recursos pode acontecer através de redes fisicas ou wireless.

Envolvendo métodos de andlise de seguranga, existem comandos que podem de
forma direta verificar a qualidade de conexao com determinada aplicagdo web. Existem
diversas formas de andlises voltadas para os testes de invasao, dentre elas cita-se o uso
de ferramentas de andlise de trifego ou popularmente conhecidos como sniffers, a
exemplo do Wireshark, que € uma aplicagdo focada em analisar o fluxo de informagdes
correntes na rede, podendo verificar o Time to Live (TTL), explorado de forma mais
detalhada a frente, informacdes como a quantidade de saltos que determinadas
requisicoes podem realizar até chegar no seu destino final, também pode verificar
informacgdes como a versdo do ip trafegado por determinada requisicao.

No contexto deste trabalho, foi utilizado uma andlise longitudinal em um
intervalo de tempo de baixo fluxo de acesso as plataformas aqui exploradas culminando
em um dia de grande fluxo de compra, sendo uma data comemorativa do dia dos
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namorados. Essa andlise se deu com a ferramenta Wireshark, para verificar as
requisicoes de Ping e Traceroute, assim como a Setoolkit, clonando as paginas
eletronicas dos respectivos portais, com o intuito de verificar seu nivel de seguranca.

O TraceRoute, € um utilitirio que tem por finalidade identificar o caminho de um
pacote através da rede até seu determinado destino, o comando tracert se utiliza de
requisicoes ICMP para percorrer e identificar os pontos por onde este mesmo pacote
passou. No contexto deste artigo, através do tracert € possivel avaliar se as paginas
eletronicas estdo barrando requisicdes do tipo ICMP através dos firewalls, fazendo com
que o processo de clonagem venha a ser prejudicado.

O TTL consegue analisar a duracdo de tempo, até o destino final de uma
solicitacdo feita pelo usudrio, com esta verificacio € possivel analisar se o pacote
enviado conseguiu ou ndo concluir sua rota normalmente verificando assim o tempo de
“vida” do mesmo, e consequentemente verificar a conexdo da rede. J4 o comando de
rede Traceroute consegue imprimir para o usudrios a rota de IP’s percorrida pelo pacote
até seu destino final

A tecnologia de troca de informacdes em rede (Internet) tem seu uso expandido
a cada dia, os riscos relacionados a seguranca dessas informagdes também, com isso os
dispositivos finais conectados em rede necessitam de uma garantia que assegure O
maximo possivel todas as trocas de informagoes.

Tendo em vista a dependéncia gerada pela Internet para com organizagdes € ou
usudrios finais em razdo de suas facilitagbes como por exemplo, transagdes quase que
instantaneas, armazenagem de informacgdes. A SI se torna uma &rea de investimento
obrigatoria pelas empresas responsaveis pelos respectivos marketplaces, pois a protecao
de dados provenientes de usudrios de tais portais € essencial para garantir o uso desses
portais, tendo em vista que envolve dados pessoais e financeiros, que poderdo ser
utilizados para praticas criminosas, caso caia nas maos estelionatarios.

Nesse sentido, destaca-se a importancia da criptografia e de outros mecanismos
de protecdo de dados. Silva (2013) faz uma analise em relacdo a criptografia para o
modelo de seguranca relacionados a paginas de comércio eletronico, verificando e
analisando as maiores plataformas desse segmento utilizados no Brasil. Como fator
diferencial entre a pesquisa de Silva (2013) e o trabalho aqui desenvolvido, o foco deste
trabalho incide em analisar de forma mais especifica a estabilidade assim como fatores
de seguranca a luz dos testes de invasdo, sendo que foram utilizados duas das maiores
paginas de comércio eletronico internacionais do mundo.

3. Metodologia

A presente pesquisa visou analisar alguns critérios de seguranca, vinculados as paginas
eletronicas de comércio eletronico internacional, também chamado de marketplace. O
escopo desta pesquisa estd vinculado ao Aliexpress e Shopee, pois ambas compdem o
rol de péginas eletronicas do escopo desta pesquisa e possuem alto nivel de
popularidade e relevancia em seu respectivo nicho de negdcio.

Nesse sentido, segundo Appolindrio (2011) e como exibido no Quadro 1 a classificacao,
este trabalho é caracterizado como sendo aplicado em relacdo a finalidade, pois buscou a
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atingir a andlise de um problema real, sendo este a verificacao de seguranca mediante o
modelo dos testes de invasdo, para as plataformas de comércio eletronico do Aliexpress
e Shopee. No que diz respeito ao Tipo, € considerada bibliografica, pois inicialmente foi
realizada uma identificacdo dos materiais ja publicados sobre o assunto, bem como
também se caracteriza como experimental pois foi realizado dois momentos de
experimentos ao longo da pesquisa, no que se diz respeito ao fluxo de acessos aos
sistemas de comércio eletronico aqui referenciados sendo estes testes em datas
especificas de grande quantidade de acesso, assim como de baixa quantidade de acesso.

Quadro 1. Quadro Metodoldgico

Finalidade | Tipo Origem Local de Natureza | Temporalida | Delineam
dos dados | realizacao de entos
Aplicada Experimental | Documental | Campo Qualitativa | Longitudinal levantame
/ / nto
Bibliografica | campo

Fonte: Pesquisa direta.

Em relacdo a origem dos dados, inicialmente classifica-se esta pesquisa como
documental, por conta de sua coleta de informagdes baseada na pesquisa bibliografica,
somado a isso, essa pesquisa também tem sua origem de dados no campo, haja vista os
testes e andlises das ferramentas de e-commerce. A pesquisa serd realizada em campo,
analisando as varidveis do contexto das plataformas de comércio eletronico aqui
exploradas, ou seja, adequando-se perfeitamente ao modelo de campo no referente a
localidade de realizagdo da pesquisa. A natureza deste trabalho caracteriza-se como
qualitativo, pois 0 mesmo analisard a qualidade da seguranca em determinados aspectos.

A andlise de seguranca das plataformas aconteceu em dois momentos, sendo um
com baixo pico de acesso e outro em momento de grande fluxo de acessos,
caracterizando assim esta pesquisa em relagdo a sua temporalidade como longitudinal.
Mediante o levantamento de dados no modelo descritivo, esta argui¢do molda-se no
modelo delineamento de levantamento. Para andlise de dados tomaremos como base as
variaveis usadas no trabalho de Angelo e Oliveira (2019) in prelo.

Para aplicacdo do teste de clonagem, a ferramenta Social Engineering Toolkit
(Setoolkit), presente no sistema operacional (SO) Kali Linux, foi explorada baseada na
pesquisa de Angelo e Oliveira (2019) in prelo, que consistia em escolher uma pédgina
eletronica e a partir do URL do péagina eletronica, aplicar no Setoolkit e gerar uma
clonagem do site, o nivel de detalhes da clonagem, depende da seguranga da pédgina
explorada. O Quadro 2, explicita e mostra as varidveis que foram analisadas e
verificadas ao longo do desenvolvimento e aplicacdo dos resultados obtidos neste
trabalho
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Quadro 2. Itens verificados

ID | Item avaliado Descricao

01 [ Ndmero IP Identificar o nimero do IP a fim de verificar se ha alteracdo
do endereco em cada momento de teste.

02 | Versao do IP Verificar a versdo do IP a fim de verificar se é [IPV4 ou IPV6
em cada momento de teste.

03 | Tipo do IP Verificar se o IP € estatico ou ndo.

04 | TTL Analisar se houve alguma perda de pacote baseada no TTL

05 | Traceroute Analisar quantos saltos o pacote fez até o destino final.

06 | IP visivel Analisar se o IP estd visivel

07 | Clonagem por Realizar a clonagem das plataformas a partir da url

URL correspondente.

08 [ Método de teste | Realizar o teste manualmente via prompt comando.

09 | Ping (ms) Verificar o tempo em milissegundos do pacote transitado

Fonte: Pesquisa direta.

A Setoolkit é uma ferramenta que clona péginas eletronicas e verifica o nivel de
seguranca, conforme a clonagem. Sendo assim, paginas de login de plataformas web,
podem ser utilizadas por meio do Setoolkit para coleta de informag¢des, podendo
comprometer a confianca das mesmas como um todo. Na figura 4 € possivel observar a
interface inicial da ferramenta.

Figura 1: Interface Setoolkit em captura de tela do terminal do Kali Linux.[s}

root@DanielKali: fhome/daniel

Arquivo Agbes Editar Exibir Ajuda
08880  8""888P' Y8bodSP' YSbodSP' 08880 "YSbodSP'  "888"

Visit: https

Select from the menu:

leer Toolkit

Fonte: Pesquisa direta.
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Seguindo o protocolo de andlise e pesquisa mostrado nesta secdo, a proxima
tratard de realizar as aplicacdes definidas e aqui delimitadas, a fim de analisar os dados
coletados da pesquisa em tela.

4. Resultados e discussao

No quadro 3, € apresentado as varidveis, Numero IP, Versdo do IP, Tipo do IP, TTL,
Traceroute, IP Visivel, Clonagem por URL, Método de teste, Ping(ms), que foram
objetos de andlises desta pesquisa, trazendo assim os resultados dos testes que a estas
foram submetidos.

Quadro 3. Varidveis analisadas.

ID | Critérios Aliexpress Shopee

01 | Nidmero do IP sim sim

02 | Versao do IP IPv4 IPv4

03 | Tipo do IP Dinamico Estatico

04 | TTL sim sim

05 | Traceroute sim sim

06 | IP visivel sim sim

07 | Clonagem por URL | Parcialmente Parcialmente

08 | Método de teste Manual Prompt Comando do Windows Manual Prompt Comando do Windows
09 | Ping (ms) sim sim

Fonte: Pesquisa direta.
4.1 Clonagem

Referente a clonagem da Aliexpress, a ferramenta conseguiu apenas clonar o
cabecalho, juntamente com a barra de pesquisa e algumas informacdes como
logomarca. Com isso informagdes e imagens de produtos ndo apareceram na clonagem
e funcionalidades como a tradu¢@o da pagina. A sessdo de clonagem nao funciona, e ndo
foi possivel cloné-la. Concluindo assim que o processo de clonagem deu-se apenas em
parte, ndo sendo possivel a totalidade de sua eficiéncia.
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Figura 2: Clonagem Aliexpress

B POFI-|1 2 3 4|@FE O H & g s33

omprarelet X+
@ & 100215

Kali Linux #& Kali Tools « KaliDocs M Kali Forums & Kali NetHunter Exploit-DB Google Hacking DB OffSec

Sell on AliExpress Ajuda Protecdo ao Consumidor () App | K /English / USD 2 Lista de Desejos 2 Minha Conta
AliE : 9
IExpress JER— Todas s categorios =
copo termico | corrente masculina  maquina cortar cabelo | mouse sem fio | pads em gel para cilios | pulseira mi band 6

Fonte: Pesquisa direta

Quanto a clonagem da Shopee, foram identificados uma quantidade maior de
elementos clonados na pégina, cabecalho logo, rodapé, caixa de pesquisa. A sessdo de
login também foi clonada, contudo ndo ficou funcional. Seguindo o modelo conclusivo
do teste feito na plataforma do aliexpress, o da shopee também deu-se por incompleto,
sendo assim, a ferramenta Setoolkit ndo conseguiu realizar a clonagem da pdgina como
um todo, apenas fragmentos.

Figura 3: Clonagem Shopee
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Fonte: Pesquisa direta
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4.2 Ping

O ping € um utilitdrio que avalia a conexdo entre terminais, se utilizando de
requisicoes ICMP(Internet Control Message Protocol). Sendo assim o ping envia
pacotes por meio do ICMP para um terminal determinado pelo usudrio, conseguindo
testar a conexdo. Diante do exposto anterior o ping de uma forma geral, testa a
conectividade, assim como o tempo de resposta das requisi¢des feitas, de acordo com o
tempo que os pacotes levam para percorrer o caminho € possivel avaliar também a
qualidade da conexao.

4.2.1 Ping Aliexpress

A figura 4 mostra o teste ping sendo realizado a partir do comando “ping
www.aliexpress.com”.

Figura 4: Captura de tela do prompt comando do Windows do Teste de ping Aliexpress.

CAWINDOWS\system32\cmd.exe

» Perdidos

mili
1ims

Fonte: Pesquisa direta.

Os testes de ping realizados de forma longitudinal verificaram a estabilidade dos
resultados exibidos para a pagina do Aliexpress, sendo pois constante as informagdes,
ndo havendo variagdo critica nos dados, ou alteracdo que viesse a modificar as
conclusdes aqui expostas. A variagdo de tempo, verificada em ms, como mostrado na
figura 4, oscilou entre 11ms e 20ms, sendo uma variacao de muito pouca amplitude.

Quanto a varidvel TTL, também ndo houve variacdo significativa, independente
do periodo em que esta foi analisada, podendo-se observar uma micro variancia entre 54
e 58 TTL. Da mesma forma em que foram analisadas as varidveis anteriormente
exploradas, a questdo de perda de pacotes também seguiu um modelo de estabilidade,
consistindo em nenhuma perda de pacotes, segundo os testes realizados para conclusdo
deste projeto.

4.2.2 Ping Shopee

Figura 5: Captura de tela do prompt comando do Windows do teste de ping Shopee.
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Fonte: Pesquisa direta.

Realizado os testes de ping de forma longitudinal assim como no modelo
definido para o aliexpress, os testes para a plataforma de comércio eletronico, Shopee,
foram observadas, assim como na plataforma anteriormente discutida, resultados
estaveis, sendo pois, quanto a anélise de tempo de resposta, discutida em ms, a variancia
seguiu-se de forma muito pequena, valores entre 317 ms e 321 ms, independente do dia
da respectiva anélise.

A varidvel TTL nos testes feitos em relacdo a Shopee, também seguiram de
forma estdvel, em todos os dias de realizacao dos testes, variando de forma baixa, sendo
valores entre 39 TTL e 44 TTL. Tanto na plataforma do aliexpress, como na da Shopee,
independente do dia, os testes foram estéaveis.

4.3 Traceroute Aliexpress

De acordo com os testes realizados a partir do comando Tracert no prompt de
comando do windows, observou-se que o IP do servidor do aliexpress € dinamico e
possui a versdo IPV4, alterando-se, caso o fluxo de requisicdes seja superior ao
quantitativo suportado pelo préprio servidor, demonstrando assim que os servidores do
aliexpress trabalham baseados no modelo de sistemas distribuidos.

Além disso, houveram variancias no quantitativo de saltos, estando esta variacao
independente do dia do teste. Os valores variavam entre 7 e 12 saltos até terminar a
execucdo do programa, o que de forma alguma, gerou algum tipo de gargalo no acesso a
plataforma aqui explorada.
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Figura 6: Captura de tela do prompt comando do Windows com comando Tracert Aliexpress.

CAWINDOWS\system32\.cmd.exe
Mi

Fonte: Pesquisa direta.

4.4 Traceroute Shopee

Com os testes de traceroute na plataforma Shopee, foi possivel verificar que no
periodo promocional da data 06/06/2022, houveram um maior quantitativo de saltos,
assim como, um aumento na perda de pacotes, exibido na figura 7 abaixo.

Figura 7: Captura de tela do prompt comando do Windows com Comando tracert no Shopee.
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ms
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ms
ms
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Fonte: Pesquisa direta.
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Realizada a andlise a partir do comando Tracert no prompt de comando do
Windows, observou-se na plataforma da Shopee que o IP do servidor € estético e possui
a versdo [PV4. Além disso, houveram variancias no quantitativo de saltos, os valores
variavam entre 24 e 27 saltos até terminar a execucdo do programa, o que de nenhuma
forma, assim como na plataforma do Aliexpress, ndo gerou gargalo no acesso a
plataforma.

4.5 Analise geral

Para andlise comparativa entre os valores correspondentes ao tempo de circulagdo do
pacote ao longo dos dias da andlise, verificou-se variacdes para os valores entre 70 ms e
80 ms para a plataforma do Aliexpress. Referente a plataforma da Shopee, que assim
como a péagina eletronica do Aliexpress, foi analisada ao longo de uma semana, trazendo
um quantitativo maior, relacionado ao tempo em milissegundos, sendo esta variacdo
entre 322 ms e 335 ms. As verificacdes de anélise do tempo de circulacdo na rede dos
pacotes, estdo informados na figura 8.

Figura 8: Comparativo de tempo entre Aliexpress e Shopee(ms).
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Fonte: Pesquisa direta.

22



A figura 9, mostra um grafico comparativo entre a variagdo do TTL em
comparagdo com as plataformas vinculadas a este trabalho. A variacdo referente a
pagina eletronica do Aliexpress, mostra valores que variam entre 54 e 58 TTL. Quanto a
pagina do Shopee esses dados oscilam entre 39 e 44 TTL.

Figura 9: Comparativo de de TTL Aliexpress e Shopee.
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Fonte: Pesquisa direta

As figuras 8 e 9 anteriormente apresentadas, mostraram variacdes de valores referente
ao TTL e o tempo dos pacotes em circulacdo para cada requisi¢cdo do comando ping,
sendo assim, no quadro 4, sdo exibidas as médias referente a esses dois valores, quanto
aos pacotes transitados nos momentos dos testes realizados, nenhum foi perdido.

Quadro 4. Média de TTL e Tempo(ms).

Médias Aliexpress Shopee
TTL 58 44
Tempo (ms) 80 324

Fonte: Pesquisa direta
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Através da andlise geral das informacgdes coletadas a partir dos testes, foi
possivel identificar variacOes ou a falta delas, em relagdo aos pacotes, de forma mais
especifica, quanto ao TTL, tempo em ms, assim como a perda de pacotes enquanto
transitavam na rede, podendo esses resultados serem explorados a partir das figuras 8, 9
e do quadro 4.

5. Consideracoes finais

Este trabalho apresenta conceitos, andlises e aplicacoes reais de métodos
voltados para seguranca da informacdo, a luz dos testes de invasdo. Com isso, fica
exposto a premissa objetivadora, sendo, pois, analisar as pdginas web de comércio
eletronico internacionais, baseado nos métodos de testes de invasao.

Analisando-se a partir dos resultados obtidos dos testes feitos nessa pesquisa, €
possivel observar o éxito obtido na verificacdo e andlise das plataformas com as
varidveis definidas, foi possivel também verificar a estabilidade das plataformas de
comércio eletrOnico internacionais, mediante andlise longitudinal dos testes, assim
como sua seguranca, sendo pois concluido, que ambas possuem eficientes sistemas de
servidores, para suportar todo o fluxo de acesso, mesmo em dias de grande fluxo. Com
as andlises realizadas, foi também perceptivel o nivel de seguranca das mesmas,
principalmente no que se refere a clonagem de pédginas.

Diante dos fatos analisados e dos resultados obtidos, espera-se que ambos
possam servir como base motivacional, para desenvolvimento de outras pesquisas
baseadas em novas plataformas digitais de comércio eletronico, assim como uma maior
variagdo de métodos, a fim de extrair outros resultados.

Como o trabalho aqui apresentado, se objetivou analisar especificamente duas
grandes plataformas, trabalhos futuros podem aumentar o leque de possibilidades,
aumentando assim o nimero de paginas de comércio eletronico analisadas juntamente
com o quantitativo de varidveis analisadas.
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