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RESUMO

As 1inovagdes tecnoldgicas, os acessos aos servigos por aplicativos e as
reducdes de taxas de servicos possibilitaram os avancos dos bancos digitais ou
fintechs. Este trabalho objetivou analisar a seguranca da informagao (SI) a
partir de teste de vulnerabilidade da aplicagdo ou pagina eletronica dos
principais bancos digitais em atuacdo no Brasil. Para isso, uma pesquisa
bibliografica foi realizada inicialmente para conhecer os conceitos, as
possibilidades de teste de invasdo e outros trabalhos realizados sobre o
assunto. Os aplicativos para dispositivos mdveis e as paginas eletronicas dos
bancos digitais, Nubank,Inter,Pagseguro,Next os respectivos foram analisados
a luz dos seguintes aspectos: clonagem de pagina eletronica, acessos e
respostas aos servidores das respectivas aplicagdes. Os resultados deste
trabalho mostraram que ha bloqueio das paginas eletronicas dos referidos
bancos digitais contra clonagem, vislumbrando assim um método de
prevencdo para a empresa e aos dados sob a responsabilidade de guarda as
referidas institui¢des. Escrever um periodo de forma geral sobre as respostas
dos comandos de rede aos servidores. Portanto, esta pesquisa visa contribuir
com a SI das institui¢des financeiras, bem como aos profissionais da area.

Palavras-Chave: Fintechs, Seguranca da Informagao, Redes de Computadores.
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ABSTRACT

Technological innovations, access to services through applications and service
fee reductions have enabled the advances of digital banks or fintechs. This
paper aimed to analyze the information security (IS) from the vulnerability test
of the application or electronic page of the main digital banks operating in
Brazil. For this, a bibliographic research was initially carried out to learn about
the concepts, the possibilities of penetration test and other works carried out
on the subject. The applications for mobile devices and the electronic pages of
the digital banks, Nubank,Inter,Pagseguro,Next the respective ones were
analyzed in light of the following aspects: cloning of electronic page, accesses
and responses to the servers of the respective applications. The results of this
work showed that there is blocking of the electronic pages of the referred
digital banks against cloning, thus glimpsing a method of prevention for the
company and to the data under the responsibility of guard to the referred
institutions. Writing a period in general about the responses of network
commands to the servers. Therefore, this research aims to contribute to the IS
of financial institutions as well as to professionals in the field.

Keywords: Fintechs, Information Security, Computer Networks.
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1. Introducao

O mundo esta vivendo a era Tecnologia da Informagdo com maior acesso dos
cidaddos a Internet e servigos disponiveis a partir de diversos tipos de dispositivos,
como computador pessoal, dispositivos moveis ou mesmo nas tecnologias vestiveis,
como o smartwatch, ou nos aparelhos formadores da internet das coisas (IOT).

Os maiores usos das redes de computadores e dos servigos disponibilizados em
tal ambiente trouxeram consigo as necessidades de garantias maiores de seguranga aos
dados, sistemas e usuarios desses servicos. Isso nao seria diferente no ambito dos
bancos e outras instituicdes financeiras, tais quais como os bancos digital e fintechs, que
se utilizam de um uso intenso de tecnologia por se tratarem de empresas que estdo em
muitos momentos introduzindo inovag¢des nos mercados financeiros e, diferentemente
dos bancos fisicos que contam com instalagdes em varias localidades, as fintechs
dispdem apenas do ambito on-line.

Os avangos dos servigos digitais também geraram um maior numero de golpes e
fraudes digitais. Nesse sentido, a Seguranca da Informacgado (SI) também teve um maior
nimero de pesquisas e acdes para identificar, mapear e barrar golpes digitais, bem como
tem agido de forma a prevenir ou evitar a ocorréncia de crimes digitais. Fontes (2017)
define que SI ¢ um conjunto de orientagdes, normas, procedimentos, politicas e demais
acdes que tem por objetivo proteger o recurso informacao, possibilitando que o negocio
da organizagdo seja realizado e sua missado seja alcancgada.

Desse modo, SI esta presente para proteger nossos dados e até mesmo nos
proteger por todo momento, seja ele no ambito virtual ou no mundo fisico, pois nossos
usos das tecnologias deixam rastros com dados, que podem ser utilizados para
realizagdes de crimes.

O objetivo deste trabalho foi analisar a segurancga da informacao (SI) a partir de
teste de vulnerabilidade da aplicagdo ou pagina eletronica dos principais bancos digitais
em atua¢ao no Brasil.

A metodologia utilizada foi seguida a partir do uso de ferramentas disponiveis
no sistema operacional Kali Linux, que dispoe da ferramenta Sefoolkit, um conjunto de
ferramentas voltado para engenharia social, e, por meio desta, foram realizados testes
nas paginas web das fintechs, bem como foram realizados testes de comunicagao aos
servidores de tais aplicacdes, cujos dados coletados foram utilizados na andlise desta
pesquisa.

O presente artigo esta dividido de modo a contemplar a fundamentacdo teorica,
metodologia e resultados, seguindo com a organizagdo e explanacdo dos testes e
realiza¢des que levaram a se¢do de consideragdes finais.
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2. Fundamentacao Teorica

A rede de computadores (RC) nos presentes dias se torna necessaria e de grande
valor pois gracas a mesma pode-se compartilhar recursos,servigos € em certos casos uni
las para criar um um dispositivo com maior processamento e realizar fun¢des distintas,
salientando que a mesma possibilitou a criagdo de novos empregos incluindo a area da
informatica

Para Tanenbaum (2003), as “Redes de Computadores sdo conjuntos de
maquinas destinadas ao processamento de dados independentes, com conexdo entre seus
sistemas operacionais por apenas um processo tecnologico.”

Kurose (2006) fala que o termo rede de computadores(RC) estd ficando
desatualizado pois como mencionado anteriormente o IOT estd entrando nesse meio,
“O termo Redes de Computadores estd comegando a soar um tantos desatualizado,
dados os muito equipamentos ndo tradicionais que estd sendo ligados as Redes”.

Nesse sentido pode-se perceber entre os conceitos apresentados por kurose e
tannenbaum que rede de computadores estd sendo cada vez mais ampliada gragas aos
adventos e inovagdes que vem chegando a cada momento, e nesta fase ¢ onde se chega a
um ponto importante sobre a seguranga desses equipamentos alocados na rede.

Dentro da légica abordada sobre a RC podem ser abordadas alguns métodos que
se obtém a partir dos dados que circulam dentro, um grande exemplo ¢ o Time to Live
(TTL) o tempo de vida do pacote que caso ele nao chegue no seu destino a tempo vai
acabar se perdendo ou morrendo no percurso, sendo a quantidade de saltos que o
mesmo da desde a sua origem a seu ponto de destino

No ambito das redes de computadores nos utilizamos de alguns elementos que
servem para medir a qualidade da rede um deles é o traceroute definido pelo site
https://www.hostmidia.com.br/ como sendo o modelo para ter um calculo médio acerca
do tempo que um pacote levou da origem ao seu destino que por ventura utilizaremos
tal métrica para calcular a quantidade de saltos que o pacote levou de um servidor para
outro e sucessivamente até¢ chegar no seu destino final, onde contém informacdes
pertinentes sobre um bom exemplo ¢ o Endereco IP de cada local por onde esta se
dando o salto que tem um tempo para chegar que ¢ baseado em milissegundos e se ele
passar do valor limite ele se perde e mostra como tempo esgotado.

Como podemos ver na figura Figura 1, no presente ano de 2022 algumas
fintechs tiveram um aumento significativo de downloads , sendo o Nubank com a maior
taxa de instalagdes neste periodo de janeiro.

A utilizagdao das RC vem sendo muito utilizada e explorada pois um ponto que ¢
vislumbrado ¢ a conexdo que interliga milhares de sistemas computacionais e resulta na
transmissao de dados sejam eles de envio ou recebimento com troca de trafego de dados
de voz, video e dados sigilosos referentes aos bancos e organiza¢des governamentais.
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A seguranca da informacao (S.I) estd presente e se torna necessaria para que esse
ciclo de perpetuidade se mantenha estavel e sem violacdes perante todas as
movimentagdes € questdes que envolvam as diretivas de protecao de dados, tornando
assim o ambiente seguro para ser utilizado e trafegado, sendo tratado junto com a
Organizagdo Internacional para Padronizacdo (ISO) 27002 que trata sobre as diretrizes
relacionadas ao escopo e a protecdo das informagdes do S.I contra possiveis ameagas
que possam ocasionar vazamentos de dados ou brechas de seguranga para ndo deixar
nada exposto € maximizar o investimento que o contratante faz para sua necessaria
seguranga.

A propria S.I visa a protecao de dados por meio das diretrizes confidencialidade,
integridade, disponibilidade e a autenticidade. a confidencialidade de acordo com
(PEIXOTO, 2006):

[...] as informagdes devem ser seguras para que ndo se dissipem no decorrer
do seu destino. Sobre a integridade ¢ a propriedade que garante que as
informagdes ndo sofreram alteragdes, mantendo sempre sua veracidade e
exatiddo. Sobre a disponibilidade e tratada a confidencialidade ¢ a
integridade de tais informagdes para manté-la sempre disponiveis para
confirmagdo de sua veracidade.

Uma informagdo importante ¢ que estas diretrizes devem estar presentes para o
maior aproveitamento das informagdes para ndo haver discordancia entre ambos, caso
uma das supracitadas venha a ser violada a ISO tera que ser respeitada a todo custo
fazendo os prestadores a revisarem seus métodos para resolucao de problemas.

Gragas a esse advento na tecnologia ¢ necessario frisar a necessidade de testes
de seguranga para garantir uma melhor usabilidade por parte dos usuarios. Uma
observagao que pode ser feita ¢ no periodo de abril de 2020 com a questao das
porcentagens em relagdo ao mobile bank que ¢ o que estd sendo utilizado para a maior
utilidade e facilidade pois ¢ mais facil estar com o celular na mao do que acesso ao
computador.
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Figura 1. Bancos mais baixados 2022
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Figura 2. Composigao de transagdes por pessoas fisicas
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Como podemos observar na Figura 2 o crescimento da utilizacdo do Mobile
Banking estd em flutuagdo e ao mesmo tempo em crescimento gragas a evolucao das
conexdes das redes, no qual gerou um bem estar pois possibilitou a compra e utilizagao
destes servigos de qualquer lugar com uma conexao de internet estavel. Nesse sentido, a
préxima se¢do tratard como esta pesquisa foi desenvolvida.

3. Metodologia

A pesquisa visou analisar a SI nas paginas eletronicas das fintechs, explicando
que o escopo desta pesquisa estara vinculado aos bancos digitais, pois estes compdoem o
rol de alguns dos mais conhecidos bancos digitais.

Conforme Appolinario (2011), esta pesquisa € caracterizada como aplicada, pois
realizou uma aplicagdo direta de testes, tendo em vista avaliar seus niveis de seguranca.
Ja em relagdo a profundidade ¢ considerada descritiva pois inicialmente foi realizada
uma identificagdo de materiais ja publicados, bem como também pode ser caracterizada
como experimental quanto ao aspecto pois busca explicar o porqué de tal fendmeno,
manipulando deliberadamente algum aspecto da realidade, tendo em vista que foi
realizado uma sequéncia de testes durante o periodo de uma semana para comparacao
dos dados obtidos.

Ainda de acordo com Appolinario (2011), a pesquisa foi caracterizada como
quali-quantitativa, , quanto ao aspecto qualitativos foi observado a seguranca das
fintechs e no quesito quantitativo foi realizado a verificacao dos dados para explanagao
futura, pois tem de forma geral na primeira parte a andlise quantitativa dos dados e
posteriormente segue com uma andalise mais subjetiva dos dados que foram obtidos
através das testagens dos aplicativos webs, no qual foram descritos nesta pesquisa, que
contétm os dados e acdes realizadas durante os testes, dos quais possibilitaram as
analises das startup ou fintechs e suas funcgdes disponiveis nos apps € na paginas
eletronicas, a luz de conceitos de SI.

Ainda segundo Appolinario (2011), a coleta de dados se deu em modelo de
campo, quanto ao critério da facilidade de criacdo de conta nos banco sem a presente
necessidade de comprovagdo de renda e a versdo web dos bancos, juntamente com base
nas ferramentas e técnicas de Angelo e Oliveira (2019) in prelo, cujas ferramentas
descritas nortearam esta pesquisa.

Houve a necessidade ainda de listar as funcionalidades a serem consideradas nas
analises das aplicagdes, pois a clonagem das paginas poderiam ocorrer e essas fungdes
estariam vinculadas aos servidores das paginas eletronicas clonadas. Nesse sentido,
foram listadas as fungdes comuns disponiveis nos referidos servigos, conforme pode ser
observado no quadro 1.
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Quadro 1: Fungoes e Objetivos

ID | Funcoes Objetivo

01 [ Localizagao de Identificar o nome do estabelecimento e a sua localizagao
compra geografica no Google Maps.

02 | Fatura Amostra de todos os gastos que estdo acometidos no

presente més.

03 [ Controle Total do Ac¢ao que possibilita controlar o valor disponivel de
Limite compra.
04 Informagdes pertinentes aos dados

Dados do Cartao

05 Funcionalidade de investimento em cripto moeda ou agdes
Investimento

06 Realizar a movimentacdo bancaria sendo ela por pix ou
Transferencias nio

07 Pegar um valor antecipado ao banco tendo em vista o
Emprestimo ressarcimento através do valor e de juros

08 Atendimento com operadores do banco através de um chat

Atendimento ao cliente

09 . Cartao no qual pode ser criado e deletado para utilizagao
Cartéo Virtual sem necessitar usar os dados do fisico.
10 Verificar a possibilidade de bloqueio e desbloqueio dos

Bloqueio / Desbloqueio | cartdes (virtual ou fisico)

Fonte: Pesquisa direta.

As fungdes observadas no quadro 1 foram analisadas em cada fintech, que
compdem os objetos de estudo deste trabalho, a fim de averiguar se cada uma possui
tais fungdes em seus respectivos app € pagina eletronica.

As ferramentas Wireshark, terminal de comandos do Windows e do Linux, e
Setoolkit do Kali Linux foram utilizadas na pesquisa. A ferramenta Wireshark forneceu
os relatérios dos acessos aos servigos, principalmente, em relagdo aos tipos de pacotes
trafegados para tais conexdes. Os comandos de rede (Ping e Traceroute) listados a
seguir também foram ainda utilizados para comparar os resultados obtidos sobre o
trafego de rede da ferramenta Wireshark.

Outro teste foi realizado com a ferramenta Setoolkit, disponivel no sistema
operacional Kali Linux, que teve o objetivo de verificar a possibilidade de clonagem da
pagina eletronica das fintechs listadas nesta pesquisa. A fase de clonagem se deu a partir
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dos passos apresentados pela ferramenta, que foi acessado a partir dos privilégios de
administrador concebidos pelo acesso do comando SU através do terminal de comandos
do Linux.

Social-Engineering Attacks

Website Attack Vectors

Credential Harvester Attack Method
Site Clonner

A ferramenta setoolkit apds ser acessada apresenta em forma de lista opgdes de
escolha no qual o primeiro passo, Social-Engineering Attacks, pode ser selecionada a
partir da digitacdo do numero correspondente a sua posicao

Selecionado o primeiro passo a ferramenta retorna a apresentar a sele¢do em
lista no qual o usuario devera escolher a op¢do que deseja realizar onde a escolhida foi
Website Attack Vectors.

ApoOs a escolha da segunda opg¢do uma nova lista € apresentada e o passo
seguinte escolhido foi Credential Harvester Attack Method, abrindo assim uma lista
reduzida a trés escolhas e a selecionada ¢ Site Clonner, sendo necessario colocar o IP da
maquina em questdo apos seguir os passos, sendo necessario colocar o site que deseja
realizar a clonagem, seguindo assim para a digitacdo no browser utilizando o ip da
maquina escolhido no passo anterior no local de busca, exibindo assim o site clonado.

Considerou-se como escopo desta pesquisa apenas os exemplos listados
anteriormente que possuem sites web disponiveis para acesso e salientando que eles
foram escolhidos partindo da premissa que sdo fintechs cujo cadastro ¢ realizado sem
necessitar de comprovagdo de renda e que possam ser acessados pelo navegador web.
Destaca-se ainda que bancos tradicionais ndo estdo inclusos no escopo desta pesquisa, a
saber Banco do Brasil, Santander, Caixa e Itad, porque ndo se enquadram nos termos
startups ou fintechs.

As fungdes supracitadas no quadro 1 demonstram cada agdo que esta disponivel

para cada banco em suas respectivas plataformas exemplo a plataforma mobile do banco
nubank traz consigo uma gama de usabilidades onde no site (browser) o usuario tem um
acesso limitado deixando restrito fungdes como cartdo virtual, empréstimo e etc. Em
compara¢do com o banco inter que disponibiliza tanto o acesso total no aplicativo
mobile quanto no acesso pelo browser.

3.1 Ping
O ping ¢ uma ferramenta no qual foi desenvolvida para testar a disponibilidade

entre equipamentos conectados a uma rede e € tao essencial que estd presente em quase
todos os sistemas operacionais.
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O comando ping pode ser utilizado no CMD (Prompt de Comando) do terminal
do Windows onde ele mostra a laténcia em ‘ms” milissegundos onde quanto menor o
tempo melhor foi o tempo de resposta.

Figura 3: Teste de Ping

Fonte: Pesquisa direta

Como podemos observar na figura acima a mesma contém o seu enderego ip que
¢ o seu nome além do proprio nome do site, e demonstra a quantidade de vezes que foi
realizada a solicitagdo para medir o ping minimo e maximo.
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3.2 Traceroute

Tracert ¢ uma ferramenta que mostra a quantidade de saltos e por quais locais ¢
necessario para que nossa requisi¢do chegue ao local de destino mostrando tanto o local
da saida quanto o ponto de chegada.

Na figura 4 pode se observar a sequéncia de saltos que a requisi¢do teve que ir
do ponto raiz para o destino no qual se almejou chegar, que nesta questao foi o site do
google com o referido IP 172.217.162.100.

Figura 4: Resultado do compando Tracert
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Fonte: Pesquisa direta

Teste longitudinais realizados nas respectivas fintechs demonstraram que mesmo
durante dadas de maior uso como dia dos namorados, no qual o fluxo de dados seria de
maior volume e os mesmos nao sofreram alteragdao no trafego trazendo com sigo uma
melhor seguranca contra queda e perda de estabilidade durantes periodos de pico de
transagoes.

Quadro 2. Classifica¢io da pesquisa

Dimensao Classificacao
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Finalide Aplicada
Tipo / Profundidade Descritiva
Origem dos Dados Documental / campo
Estrategia Campo
Natureza Quali-Quantitativa
Temporalidade Longitudinal
Delineamento Levantamento

Fonte: Pesquisa direta.

No quadro (2) acima podemos observar a classificagdo da pesquisa, tanto na
questdo da estratégia abordada quanto no seu delineamento e temporalidade, visando os
dados que foram analisados no decorrer da pesquisa.

4. Resultado e Discussoes

Partindo das andlises realizadas nas presentes variaveis foi possivel adquirir
dados relevantes e explicativos a respeito das funcdes disponiveis pelos bancos digitais.

uadro 3: Variaveis Analisadas

Funcgdes Dispositivo | Nubank | Next Inter | Pagbank
Locais de compra Browser X
Fatura Browser X X X
Controle Total do Limite | Browser X
Dados do cartao Browser X
Investimento Browser X X
Transférencias Browser X
Emprestimos Browser X
Atendimento ao cliente Browser X X X
Cartao virtual Browser

Browser X X
Bloqueio / Desbloqueio
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Fonte: Pesquisa direta.

Neste quadro 3, pode-se notar algumas informagdes acerca das fungdes e acdes
que sdo realizadas em seus respectivos sites apos a validagao do login.

Seguindo com andlise pertinente das fintechs a quadro 4 abaixo ¢ mostrada algumas
funcdes que estdo disponiveis tanto no app quanto nos sites relacionados as startups.

Quadro 4: Analises dos bancos fintechs.

NUBANK NEXT INTER PAGBANK
FUNCOES FUNCOES FUNCOES FUNCOES
Site App Site App Slte App Site App
Localizaga Ver Ver Emprésti | Controle Vendas Produtos e
oda Fatura Fatura mo e das Online Investime
Compras agoes Fungoes nto
referentes | referente
ao cartdo
Faturas Controle Controle | Controle | Dados do | Investiment | Servigos
Total do Total do das Cartao 0s
Limite Limite Fungdes
referente
Soment N
ao cartao
e App
Atendime | Emprésti Emprésti Saldo Saldo Transferénc | Principais
nto mo mo ias (PIX,
adicionar
dinheiro,
Cartoes,
pagar
contas
Cartdes Cartdes | Dados do | Emprésti Acesso Acesso
Virtuais Virtuais Cartao mo e Similar ao | Similar ao
acgoes do APP do Site
referentes

22




Na quadro 1 vislumbra de forma explanada e detalhada funcdes de seus
respectivos bancos, onde notou-se em certos casos uma singularidade de
funcionalidades entre os mesmos.

Quadro 5:Resultado de coleta entre as fintechs listadas

Site Versdao |[Ping |Tipodo |Ping IP Tracert | método
do IP IP (ms) visivel Teste
nubank. | [PV4 sim Ip 99ms Sim Via | sim manual
com.br dinamico Wiresh via cmd
ark window
S
https://p | IPV4 sim Ip 72ms Sim Via | sim manual
agsegur estatico Wiresh via cmd
o.uol.co ark window
m.br/ §
https://n | IPV4 sim Ip 46ms Sim Via | sim Via
ext.me/ dinamico Wiresh cmd e
ark wiresha
rk Kali
https:// | IPV4 sim Ip 90ms Sim Via | sim Via
www.b dinamico Wiresh cmd e
ancoint ark wiresha
er.com. rk Kali
br/

Fonte: Pesquisa direta

Testes realizados através da ferramenta wireshark em dois sistemas operacionais
distintos o Kali Linux e o Windows 10, visando a melhor obten¢do de variaveis no qual
gerou a obten¢do dos dados totais que resultou na afirmag¢do da mudanca do Internet
Protocol (IP) em cada tentativa de nova testagem, gerando assim uma seguranga maior
em relacdo a ataques direcionados ao IP que ¢ visto na realizacdo do teste, os dados
recolhidos no inicio contém informagdes acerca dos seguintes testes tracert (windows)
traceroute (Kali), Ping, podendo ser observado na tabela 2 acima varidveis que
demonstram o tipo utilizado, a laténcia em milissegundos a possibilidade de um tracert
e vislumbra a alocagdo que neste caso esta sendo IP dindmico.

Os testes realizados utilizando os comandos de ping e tracert foram realizados
com diferenga longitudinal no qual visou a obtencdo de dados para mostrar o
determinado modelo de ip utilizado nas fintechs analisadas, no qual testes de tracert
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demonstra a quantidade de saltos, na figura 5 abaixo podemos observar os pacotes
enviados o ip o TTL e tempo em ms mantendo uma estabilidade apds a primeira
resposta.e observou-se uma conclusdo sem perda de resposta no teste

Figura 5. Ping Bancointer

Ci\Usershjonny»ping bancolnter.com.br

0
0
! bytes=32 temp TTL=242
! bytes=32 temp c TTL=242

para 18.65.48,14:
c =4, Recebidos = 4, Perdidos
perda),
Aproximar um nimero redondo de wezes em milissegundos:
Minimo =

Fonte: Pesquisa direta

O mesmo teste foi realizado em uma data x e mostrou um ip diferente onde
pode-se observar na figura 5 e ao realizar a comparagao entre os dois teste notou-se uma
alteragdo no ip do site, resultando assim em uma melhoria na seguranga pois vislumbra
um mecanismo que o torna dindmico o internet Protocol do referido site, dessa forma
temos aqui possivelmente um sistema formado por diversas maquinas que respondem
de forma sincronizada ao servico de disponibilidade da fintech analisada..

Figura 6. Ping Bancointer
C:%UsersiJonny>ping bancolnter.com.br

ndo bancointer.com.br [65.8.214 m 32 bytes de dados:
temp
tempo=45ms TTL=23
tempo=41ms TTL=239
tempo=41ms TTL=239

perdaj,
proximar um nimero redondo de wezes
Minimo = 4ims, Maximo = 287ms, Média

Fonte: Pesquisa direta
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Figura 7. Tracert PagSeguro

C:iUsershyjonny>tracert pagseguro.uol.com.br

Rastreando a rota para fp27ad.wpc.gammacdn.net
com no miximo 38 saltos:
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Rastreamento concluidao.

Fonte: Pesquisa direta

Partindo do vislumbre dos dados coletados do teste tracert notou-se que o valor
de saltos até a chegada no referido ponto foi de doze (12) tendo uma variagdo nos
milissegundos e relatando que nao houve perda de pacotes ou TTL excedido,dessa
forma ao se analisar e verificar essas possibilidade partimos para a ultima fase do teste
que foi ir em busca de realizar a clonagem das paginas dos bancos fintechs.

Figura 8. Grafico Comparativo (MS) das Fintechs
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Fonte: Pesquisa direta
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Ao se analisar a figura 8 pode-se observar que ocorreu uma leve alteracdo no
tempo em milissegundo durante os testes tendo como pico o dia 08/06/22 referente ao
next tendo uma elevacao acima do valor de 160.

Figura 9. Grafico Comparativo TTL das Fintechs

Comparativo de TTL das Fintechs
300
250
200
150 — Nubank
100 — |nter
Pagseguro
50
——Next
0
™ ! ) N ) A A
Q;iﬂ’ Q,\’i" U A A 4 Q,\‘ﬂ’
\ Q S N N Q N

Fonte: Pesquisa direta.

Referente a analise da figura 9 pode-se observar que o banco inter permaneceu
com o tempo de vida do pacote o TTL dentro do limite de 230 a 250 tendo um tempo
para que o dado chegue maior que as demais finfechs explanadas e notasse que e um
certo momento o pagseguro teve seu tempo esgotado e levando a perda do pacote nesse
referido dia, J4 o banco next manteve uma estabilidade com um valor minimo no qual
ficouem 50 0o TTL.

Quadro 6:Resultado de coleta de médias acerca das fintechs listadas.

Fonte: Pesquisa direta

Gragas as analise das figuras 8 e 9 foi possivel explanar e relatar os dados
acometidos e recolhidos nos referidos testes dentro do periodo longitudinal do dia
06/06/22 a 12/06/22 relatando quais se mantiveram estaveis e com disponibilidade para
os usudrios mesmo em dias de pico. No Quadro 6 relata as médias tanto de TTL quanto
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de MS de cada banco digital testado, e os que se mostraram com maior tempo de vida
dos pacotes foram o Nubank e o Inter que se sobressairam a frente das demais testadas.

Partindo de testes que foram realizados com a ferramenta setoolkit que foi
utilizada no sistema operacional Kali linux e partindo das funcionalidades desta
ferramenta foi realizado a clonagem de trés sites referentes as fintechs.

4.1 Banco Nubank

O primeiro teste que foi feito ¢ referente ao site do Nubank.com.br, onde foi
observado que houve uma clonagem semelhante mas teve objetos e aspectos que nao
vinham perante sua clonagem como os menu que estdo presente no codigo da figura

abaixo, salientando que durante o mesmo teste os botdes direcionam para 0 mesmo a
pagina principal.

Figura 10. Clonagem do site da Nubank

m Nubank - Finalmente v

(3 C @ A 10.0.215

KaliLinux # KaliTools = KaliDocs & KaliForums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Login =)

Peca sua conta e cartéo de

crédito do Nubank

Digite seu CPF

Fonte: Pesquisa direta

Figura 11. Codigo fonte do site Nubank
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Fonte: https://nubank.com.br/

4.2 Banco Inter

Ap6s a realizagdo da clonagem do site do banco Inter, nota-se que a tela de cookies foi
adicionada juntamente, a logo que tem no canto superior proximo ao menu do
cabegalho, o botdo ao lado do acesso que contém as bandeiras para mudanca de idioma
ndo veio, a central de ajuda estd em falta, o carrossel de imagens que deveria estar na
parte de baixo mas nio veio, imagens com desfocamento em alto grau e icones em falta
, 0 video que esta presente nao ¢ executavel

Figura 12. Clonagem do site da Inter

Inter. Simplifica a vida.

A 10.0.215

Kali Linux # KaliTools ¢ KaliDocs & KaliForums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

O Inter Pra vocé Empresas Contetidos Portal RI Acessar
INTR | Nasdaq Lisied

Accept All Cookies
We use cookies for security, navigation analysis, better and | of content in accordance with

our Cookie Policy and your preferences indicated in the ‘Cookie Settings'. Cookie Policy

Cookies Settings

Fonte: Pesquisa direta
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4.3 Banco Pagseguro

O teste realizado no presente site do pagseguro.oul.com.br a ferramenta nao
obteve sucesso em mais de uma tentativa em datas e conexdes diferentes, pode-se
observar uma seguranga maior em relacdo ao site e sistemas que estdo inclusos, pois a
informacdo obtida partindo do teste estd na figura abaixo, onde a referida mostra uma
criptografia que impossibilita a visualizacdo e clonagem dos dados que deveriam esta
presente e visivel para utilizacdo da pagina clonada

Figura 13. Clonagem do site da Pagseguro
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Fonte: Pesquisa direta.

Apbés uma comparagdo entre ambos os sites clonados e reais, observa-se
algumas divergéncias, como o local mostrado na url ¢ diferente ao utilizado no site
principal e ndo traz consigo o cadeado de seguranga com o codigo Secure Sockets Layer
(SSL)o certificado digital que autentica a identidade do site , botdes direcionam para o
site principal, os sites clonados vinherem com falta de informagdes, no qual ndo os
tornam copias fiéis e notou-se uma seguranga onde prevaleceu de ocultar alguns
aspectos ou o bloqueio do site como foi explanado na Figura 13 que mostrou uma
criptografia durante a realizagcdo tornando o mesmo mais seguro mesmo mantendo um
ip estatico como apresentado.no quadro 5.

5. Consideracoes Finais

De forma geral, este trabalho buscou explicar a utilizagdo dos métodos de
testagem e conhecimentos pertinentes as fintechs e questdes voltadas para a area da
seguranca da informacdo, onde inclui dados referentes & maneira e comportamento que
melhoram a seguranga para o usuario € a prestadora do servico.
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Quanto aos resultados obtidos foi vislumbrado a necessidade da realizagdo dos
mesmos, pois trazem consigo um ponto de vista voltado ao usudrio no quesito a
seguranga dos dados e a protecdo da empresa quanto as informagdes disponibilizadas.

Para trabalhos futuros fica a sugestdo de testes referentes a
Phishing-as-a-Service (PhaaS), ¢ novos métodos de clonagem para deixar o site mais
fiel tanto no quesito do contetido quanto ao link mostrado na url.
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