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RESUMO

O avanco da internet permitiu a troca instantanea de informac@es, conectando a populacao
global em tempo real por meio de diversos dispositivos. Com a transformagéo de servigos
bancarios para plataformas digitais, surge a necessidade de aprimoramento constante na
seguranca da informacéo (SI), devido a riscos de golpes, como a clonagem de paginas. A SI
busca proteger sistemas e dados contra erros e furtos. Este estudo tem como objetivo analisar
as vulnerabilidades bésicas relacionadas aos golpes de phishing e pharming em paginas
eletronicas de instituicbes bancarias brasileiras, pois, desta forma podera ajudar a entender
como os golpistas podem criar paginas falsas para enganar os usuarios. Com esse objetivo em
mente, foi realizada inicialmente uma investigacéo bibliografica para explorar os conceitos, as
técnicas de teste de invasao e outras pesquisas relevantes ja conduzidas acerca desse tema. As
paginas eletronicas das instituices Banco do Brasil, Caixa Econémica, Santander e Itad os
respectivos foram analisados a luz dos seguintes aspectos: clonagem de pagina eletrénica,
acessos e respostas aos servidores das respectivas aplicacdes. Ao final do estudo, apresentou
dados importantes em quesitos as suas informag@es, como também erros que possivelmente
podem vir a ser usados por pessoas ma intencionadas. Resultados esses que poderdo ser
utilizados para pesquisas futuras, podendo assim ser aplicados 0s mesmos comandos e assim
possa fazer um comparativo com os resultados aqui adquiridos, propondo melhorias.

Palavras-chave: Seguranca da Informacéo, Redes de Computadores.



ABSTRACT

The advancement of the internet has allowed the instant exchange of information, connecting
the global population in real time through various devices. With the transformation of banking
services to digital platforms, there is a need for constant improvement in information security
(IS), due to the risk of scams, such as page cloning. SI seeks to protect systems and data against
errors and theft. This study aims to analyze the basic vulnerabilities related to phishing and
pharming scams on electronic pages of Brazilian banking institutions, as this can help to
understand how scammers can create fake pages to deceive users. With this objective in mind,
a bibliographical investigation was initially carried out to explore the concepts, penetration
testing techniques and other relevant research already conducted on this topic. The electronic
pages of the respective institutions Banco do Brasil, Caixa Econdmica, Santander and Ital were
analyzed in light of the following aspects: electronic page cloning, access and responses to the
servers of the respective applications. At the end of the study, he presented important data
regarding his information, as well as errors that could possibly be used by people with bad
intentions. These results can be used for future research, allowing the same commands to be
applied and a comparison with the results acquired here, proposing improvements.

Keywords: Information Security, Computer Networks.
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1 INTRODUCAO

Gracas ao advento da internet, informacdes séo trocadas instantaneamente e navegam
entre a rede na velocidade da luz, chegando a todos os dispositivos em tempo real, onde todos
podem ter acesso com apenas um aparelho. Com isso, a maior parte da populacdo mundial ja
usufrui de todos os beneficios que a rede mundial de computadores oferece, assim, todos estdo
de alguma forma conectados, seja por um smartwatch, smartphone, tablet ou uma Smart TV.

Com tais avancos tecnoldgicos, trazem consigo a necessidade de melhorias constantes
nas redes, seja em termos de velocidade da ou até mesmo, seguranca nas informacfes que
trafegam. Contudo, como tudo esta conectado, os bancos digitais também entraram no mundo
web, transformando seus servicos fisicos em digitais. No entanto, as vulnerabilidades desses
sistemas sdo buscadas por cibercriminosos, a fim de que possam aplicar golpes, que vao desde
clonagem de pégina a outros possiveis golpes, no qual um hacker pode utilizar do mesmo para
colher informac6es de seguranca, dados pessoais e afins.

Deste modo, a seguranca da informacdo (SI), vem se enriquecendo de pesquisas
voltadas para area a fim de implementa-las para auxiliar na protecdo de todas as informacdes
pessoais dos usuarios digitais.

Seguranca da informacéo trata de tudo aquilo que envolve a protecdo de sistemas e
dados de um determinado individuo ou organizacdo. E papel da seguranca da informagc&o
garantir que estes dados/sistemas estdo realmente protegidos contra erros, furtos ou quaisquer
incidentes aos quais as informacoes estdo dispostas (MENDES, 2021).

O interesse dos pesquisadores pela otimizagao da SI vem crescendo a cada dia, pois tem
0 intuito de melhorar a seguranca dos usuarios da rede, pois a evolucdo da SI tem que ser
constante, visto que os hackers estdo sempre procurando brechas para burlar os sistemas, onde
a problemaética se deu a partir da seguinte indagacédo: o qudo vulneravel podem ser as paginas
de internet de institui¢des financeiras no Brasil?

Portanto, o objetivo desta pesquisa foi analisar as vulnerabilidades basicas relacionadas
aos golpes de phishing e pharming em paginas eletrdnicas de institui¢cbes bancérias brasileiras.
Isso foi feito através de dois métodos principais: Testes de rede: Esses testes sao realizados para
avaliar a seguranga da informacéo a partir da busca de vulnerabilidades de interconex&o e outros
aspectos softwares desses bancos, que podem abrir os caminhos para outros golpes. Eles podem
incluir a verificagdo de vulnerabilidades que podem ser exploradas por invasores.

Este trabalho divide-se em organizar as pesquisas existentes na literatura, a fim de

auxiliar e reforcar como a internet e dispositivos conectados transformaram o acesso a
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informacdo e aumentaram a vulnerabilidade dos sistemas., identificar as principais fragilidades
dos sistemas web das institui¢des financeiras, avaliar a eficicia das medidas de seguranga
existentes, apresentar como a pesquisa foi desenvolvida e organizada, mostrar informacées de
como cada dado foi analisado e expor cada uma das informacg6es adquiridas e por fim, reforcar

0 objetivo deste trabalho, apresentando sugest6es de trabalhos futuros.

2 REFERENCIAL TEORICO

Com a chegada dos microcomputadores e da computacdo pessoal, a transmissao de
informac@es por meio de redes tornou-se uma ferramenta crucial de comunicacdo. Atualmente,
é a base de quase todos 0s outros tipos de comunicagdo, como, por exemplo, a telefonia celular
4G e telefonia fixa VolIP (Camargo et al., 2021).

No entanto, ao longo do tempo, a internet tem evoluido com novas tecnologias,
dispositivos e meios de informacdo mais precisos e avancados. Isso proporciona cada vez mais
facilidades aos usuarios que a utilizam para realizar tarefas que antigamente eram complexas e
de dificil acesso.

Juntamente com os avanc¢os nos dispositivos, houve também uma expansdo na cobertura
e na velocidade de transmissdo de dados na internet, principalmente devido ao progresso das
tecnologias de comunicacao com e sem fio, como Asymmetric Digital Subscriber Line (ADSL),
Wi-Fi e 4G/5G (Silva, 2022). Assim, outro meio de comunicacdo sdo os aplicativos de
smartphones que acompanharam essa evolucao.

CARTILHA (2021), enfatiza a comunicagdo via internet como:

“[...] Com o passar dos anos, a rede foi se transformando e conquistando
cada vez mais espago, fato que denomina o momento atual como “Mundo
Globalizado”, visto que a Internet permite que toda populagdo mundial esteja

conectada através da Internet.”

Assim, os usuarios usufruem da rede de forma eficaz, rapida e segura, utilizando
diversos protocolos que compdem as redes de computadores. Especificamente, Redes de
Computadores (RC) sdo conjuntos de maquinas destinadas ao processamento de dados
independentes, com conexdo entre seus sistemas operacionais por apenas um pProcesso
tecnoldgico (Tanenbaum, 2003). Quanto a propria rede de computadores em si (e.g., utilizagédo
e topologia da rede, falhas em roteadores e links, disponibilidade e desempenho de servicos e
dindmica de roteamento) (Coromela et al. 2022) séo itens essenciais para que a mesma seja
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disponibilizada seguindo conceitos de seguranca para todos 0s usurios, especialmente os que
utilizam em transagdes bancérias ou home banking, também chamado de internet banking ou
e-banking.

Apdbs o surgimento dos smartphones e o longo avangco da RC os bancos digitais
comecaram a sair do fisico e entrar no mundo digital, as movimentac¢Ges bancérias se tornaram
mais préaticas utilizando apenas um dispositivo. Com o0s avangos tecnoldgicos que levaram a
popularizacdo do mobile e do internet banking, a competitividade do setor bancario tornou-se
mais acirrada. As informacdes sobre os produtos, servicos, custos e beneficios de cada banco
estdo mais acessiveis, 0 que aumenta a gama de informacGes possuidas pelo consumidor no
momento de optar por um banco (Lacerda, 2022).

Contudo, para usufruir desses meios, 0s usuarios precisam de uma certa seguranca e
confiabilidade com seus dados. Considerando que institui¢bes bancarias, por via de regra, se
preocupam e investem muito mais em seguranga da informacaol...] (Bisso; Kreutz, 2022).

Com isso, nota-se que a dedicacdo em melhorar sua plataforma por parte das instituigdes
bancarias segue cada vez mais séria, para que todos os dados de seus usuarios sejam
preservados. Portanto, assim como a evolucdo da internet, os e-bankings investem mais em
profissionais qualificados para realizarem buscas de falhas em seus bancos digitais.

Portanto, os bancos até pouco tempo se davam muita atencdo a privacidade e a
seguranca de dados. Entretanto, os dados e exemplos de penalidades mostram que o cenario
mudou drasticamente nos ultimos anos, isto €, estes assuntos tornaram-se uma prioridade de
estado. (Lacerda, 2022). Visando a correcdo de possiveis problemas, é necessario ampliar as
solugdes de seguranga a tradicionais, como: firewall; e, sistemas de deteccdo/prevencdo de
intrusdes, para que possam lidar com o trafego de rede de alta velocidade [...]

Eles, no decorrer dos anos, podem ou sofrem invasdes em seus bancos de dados,
podendo assim, vazar dados de usuarios. Assim, as instituicdes optam por profissionais que
possam realizar testes de invasfes. Weidman (2014, p.30) relata que o teste de Invasédo (ou
Pentesting) pode ser interpretado como uma simulacéo de ataques reais destinada a avaliar 0s
riscos e impactos associados a brechas de seguranca identificadas (caso sejam exploradas).

Luiz e Lucas (2019), também destaca sobre teste de invasdo como:

[...] visa checar o cumprimento de controles previamente definidos e esta
a identificar e analisar vulnerabilidades sem necessariamente explora-las, a
finalidade de um teste de invasdo vai além ao utilizar métodos e técnicas de
um atacante para ndo somente identificar brechas de segu-ranca, mas para
também analisa-las profundamente, explorando-as quando viavel, a fim de
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avaliar o que pretensos invasores poderiam obter ap6s uma exploracdo bem
sucedida das vulnerabilidades encontradas.

Entre as estratégias mais recorrentes empregadas por cibercriminosos estdo a engenharia
social e a clonagem de sites, métodos que se revelam bastante eficazes na captura de
informacdes sensiveis. Essas abordagens aproveitam a desatencdo e 0os comportamentos das
vitimas, frequentemente levando-as a revelar dados confidenciais sem perceber que estdo sendo
coagidas em um ataque. Compreender o funcionamento dessas ameacas € crucial para reforcar
as defesas e garantir a integridade dos sistemas de informacéo.

A engenharia social é uma estratégia de manipulacdo psicoldgica empregada por
criminosos para obter dados sigilosos ou perpetrar fraudes. Ao invés de se aproveitar de falhas
técnicas, 0s engenheiros sociais trabalham para explorar a confianca e a curiosidade das
pessoas, levando-as a acreditar em mentiras. Por exemplo, uma pessoa pode ser levada a revelar
senhas ou informagdes pessoais ao pensar que estad se comunicando com uma entidade
confidvel, enquanto na verdade estd sendo enganada. A efetividade dessa tética depende da
habilidade do criminoso em elaborar situacdes que aparentam ser reais e urgentes, promovendo
uma resposta rapida e sem reflexdo (Hadnagy, 2010).

A clonagem de paginas € uma estratégia empregada por criminosos virtuais para
reproduzir, tanto em aparéncia quanto em funcionalidade, um site auténtico. Os invasores
produzem uma réplica fiel de uma pagina, como a de uma instituicdo financeira ou rede social,
com o objetivo de fazer com que o usuario insira suas credenciais de acesso, que acabam sendo
capturadas pelos golpistas. Essa técnica é frequentemente utilizada em esquemas de phishing,
nos quais 0s usuarios sdo levados a pagina clonada por meio de links enganosos enviados via
e-mail ou mensagens instantaneas (Hider; Shabir, 2024).

Ambas as técnicas exploram o comportamento humano, porém diferem em seus
mecanismos. Enquanto a engenharia social depende da interagdo direta entre o atacante e a
vitima para manipular psicologicamente a situacdo, a clonagem de pagina atua de forma mais
passiva, induzindo a vitima a acreditar que esta acessando um site legitimo. Embora o objetivo
em ambas seja obter informacbes sensiveis, a primeira técnica se baseia na persuasdo e
confiancga, enquanto a segunda depende da dissimulag&o técnica, criando uma falsa sensacéo de
seguranca no ambiente digital.

Alguns testes podem ser realizados para obter resultados que possam indicar riscos
potenciais para 0s usuarios dessas instituicdes. Dentre eles destacam-se dois, sendo o Testes de

rede: Esses testes sdo realizados para avaliar a seguranca da informacéo a partir da busca de
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vulnerabilidades de interconexo e outros aspectos softwares desses bancos, que podem abrir
0s caminhos para outros golpes. Eles podem incluir a verificagdo de vulnerabilidades que
podem ser exploradas por invasores. Clonagem de paginas: Este método envolve a criacdo de
uma copia de uma péagina da web do site que cada instituicdo com o objetivo de identificar
possiveis falhas de seguranca. Isso pode ajudar a entender como os golpistas podem criar
paginas falsas para enganar os usuarios. A finalidade desses métodos € obter resultados que
possam indicar riscos potenciais para 0s usuarios dessas instituicdes. Especificamente, a
pesquisa esta interessada em identificar possiveis golpes que podem ser realizados usando
paginas da web falsas. Esses golpes podem comprometer a seguranca dos usuérios, levando a
perdas financeiras ou ao roubo de informac6es pessoais.

Devido a esta inovacdo tecnologica, € crucial ressaltar a importancia de realizar testes
de seguranca para assegurar uma experiéncia de uso mais eficiente para os usuarios. Visto que
atualmente os usuérios buscam a praticidade e preferem utilizar os servigos digitais ao ter que
se deslocar ao prédio fisico dos bancos. Contudo, para apoiar essas analises, as se¢fes seguintes
apresentam: metodologias de meios para analise e-bankings bem como algumas consideracgdes
finais e conclusdes.

Como mencionados na se¢do anterior o phishing e o pharming sdo alguns dos
possiveis golpes que podem a vir ser utilizados por cibercriminosos. phishing: é um tipo de
ataque em que criminosos tentam enganar para que fornecam informacges pessoais ou
financeiras, como senhas, numeros de cartdo de crédito ou dados bancarios. pharming: € um
ataque em que criminosos redireciona o trafego da web de um site legitimo para um falso. é

feito através da manipulagdo do sistema de nomes de dominio (DNS).

3 METODOLOGIA

O intuito dessa pesquisa, buscou analisar a seguranca da informacéo (S1) nas principais
paginas eletrénicas das instituicbes financeiras do Brasil, na qual, apresentaram algumas
informacdes que em mdos erradas, podem ser utilizadas para aplicagéo de golpes.

De acordo com Appolinario (2011), este estudo € classificado como aplicado, pois
realizou testes diretos para avaliar os niveis de seguranca. Em termos de profundidade, é
descritivo, pois inicialmente identificou materiais ja publicados e também pode ser considerado
experimental, uma vez que procura explicar a razdo por tras de um determinado fenémeno,
manipulando conscientemente algum aspecto da realidade. Isso envolveu uma série de testes

ao longo de uma semana para comparacao dos dados coletados.
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Contudo, ela utiliza também a metodologia apresentada por Marconi e Lakatos (2017)
na qual foi definida como qualiquantitativa, pois a mesma versa a analise da seguranga dos
bancos, em se enquadra na qualitativa e em termos de andlises de seguranca dos sistemas web,
ela também aborda e apresenta dados das paginas eletronicas, onde eles foram analisados.

Foi preciso listar as funcionalidades a serem levadas em conta nas analises das
aplicagdes, devido a possibilidade de clonagem das péginas e a conexdo dessas fun¢des com 0s
servidores das paginas eletrénicas clonadas. Assim, foram elencadas as fungdes comuns

presentes nos servicos mencionados, como mostrado no quadro 1.

Quadro 1: Funcdes e Objetivos

ID Funcdes Objetivo

01 Pagamentos Realizar pagamentos por meio do Internet Banking

02 Transferéncias Realizar a movimentacdo bancaria sendo ela por pix
ou nao

03 Empréstimos Pegar um valor antecipado ao banco tendo em vista
0 ressarcimento através do valor e de juros

04 Investimentos Funcionalidade de investimento em cripto moeda
ou acOes

05 Dados dos Cartdes Informacdes pertinentes aos dados

05 Consulta de Saldo e Informa valores armazenados na conta e

Extrato movimentacOes realizadas

06 Fatura Amostra de todos o0s gastos que estdo acometidos
no presente més.

07 Controle Total de Limite | Acdo que possibilita controlar o valor disponivel de
compra nos cartdes.

08 Recarga de Celular Realiza recargas para quaisquer operadoras e
namero de celular

09 Bloqueio/ Desbloqueio Verificar a possibilidade de bloqueio e desbloqueio
dos cartdes (virtual ou fisico)

10 Renegociacdo de Dividas | Permite renegociar dividas, sejam de faturas
atrasadas ou de empréstimos ndo pagos.

11 Atendimento ao Cliente Atendimento com operadores do banco através de
um chat

Fonte: Pesquisa direta
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As funcdes descritas no quadro 1 foram avaliadas em cada um dos sistemas web das
institui¢Oes financeiras que compdem os focos de anlise deste estudo, com o intuito de verificar
a presenca destas funcdes em seus sites.

Essa pesquisa se deu com a coleta de dados atraves de testes realizados nas plataformas
webs dos bancos digitais, ndo contemplou seus aplicativos moveis. Contudo, vale ressaltar que
a escolha pela utilizagdo de suas paginas eletrénicas se da ainda pela facilidade de erros e falhas
que muitas vezes passam despercebidas pelas empresas, fazendo assim com que também
possam apresentar problemas futuros para seus respectivos apps.

As instituicOes financeiras escolhidas para o presente trabalho foram: Banco do Brasil,
Caixa Econémica, Banco Santander e Ital. Elas foram escolhidas com o critério de serem
bancos que tiveram que se adaptar ao digital ao decorrer dos anos.

Portanto, para toda coleta de dados que serdo apresentados na secdo seguinte, foram
utilizadas algumas ferramentas para os testes nas plataformas, como também, comandos para

que pudessem ser colhidas todas as informac6es. Os comandos redes utilizados foram listados

no quadro 2:
Quadro 2: Comandos de redes utilizados

Comando Objetivo

Ping Testar a disponibilidade dos sistemas, através do CMD para que possa
descobrir se a mesma responde corretamente com ‘Ms’, milissegundos
avaliar possiveis perdas de pacotes e 0 nimero maximo de roteadores
pelos quais o pacote pode trafegar através do Time To Live (TTL).

Traceroute Analisar a quantidade de saltos que a requisicdo correu para chegar ao
destino. Desde a saida (Computador local) e chegada (servidor da
requisicéo)

Fonte: Pesquisa direta

A ferramenta utilizada para o procedimento da pesquisa foi o terminal do Kali Linux,
para a execucdo do comando tracert e o ping seja realizado. Para os testes de vulnerabilidade e
clonagem da péagina inicial de cada banco utilizou-se respectivamente o Zed Attack Proxy
(ZAP) e Setoolkit do Kali Linux, pois os mesmos dispuseram de comandos para que pudessem
ser efetivadas o teste de vulnerabilidade e clonagem.

Depois de iniciar o ZAP e selecionar o modo automatico clicando em “Automated Scan”
¢ necessario inserir a URL da instituicdo financeira que sera testada no campo “URL to attack™

e depois clicar no botdo ataque, como podemos ver na figura 01.
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Figura 1: Iniciando o ZAP
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@ Sites Quick Stert # = Reguest = Response Requester =
enoOd -
Crash Override
5 cnves < Automated Scan L
& Defaul Context
@ Sires This screen sllows you to lsunch an sutomated scan against an application - Just enter its URL below and press ‘Attack’,
Please be aware that you should only attack appications that you have been specifically been given permmission to test
URL to attack https /fwwew.calxa.gov.br/ @ Select
Use tradtional spider: [2
Use ajax spider fModemn ~ | with | Firefox Headiess
Artack
Progress: Not started
#History @ Search [Alrts [lOutput 4
@ @ 7 Fiter: OFF @ Export &
D Source Req. Timestamp Methad URL Code Reason RTT Size Resp. Body Highest Alert Nate Tags o
Alerts [0 0 [0 A0 Main Proxy: locahost:8080 Current Scans @0 $0 @0 30 @0 /0 %0 O

Fonte: Pesquisa direta

Com a ferramenta setoolkit, foram executados alguns comandos para a clonagem da
pagina. Primeiramente, 0 comando apache?2 start foi inicializado para que o apache pudesse ser

ativado e em seguida iniciando a ferramenta setoolkit, como mostra na figura 2 e 3.

Figura 2: Iniciando o apache

S mEmPROE-| 1 2 4 | £

' = root@kali: ~

Arquivo Acgdes Editar Exibir Ajuda

O ® A @G ois| @& &

E apache2 start

Sistema de ...

Fonte: Pesquisa direta
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Figura 3: Inicializacdo do Setoolkit
| m P OEI| , d» A @ o5 | & G

' = root@kali: ~

Arquivo Acdes Editar Exibir Ajuda

Sistema de ...

from the menu:

Fonte: Pesquisa direta
Assim a ferramenta apresentou vérias informacdes que a mesma dispBe, contudo, a
escolhida foi a opgédo 1, Social-Engineering Attacks onde a mesma apresenta outra lista de
opcdes, como mostra a figura 4.

Figura 4: Escolha das opcOes para clonagem

S mEm P O

' = root@kali: ~

Arquivo Acdes Editar Exibir Ajuda

efresh the page to something different.

E The Web-Jacking Attack method was introduced by white_sheep, emgent. This met

e hod utilizes iframe replacements to make the highlighted URL link to appear 1

. egitimate however when clicked a window pops up then is replaced with the mal

Sistema de ... icious link. You can edit the link replacement settings in the set_config if
its too slow/fast.

The Multi-Attack method will add a combination of attacks through the web att
Fal ack menu. For example you can utilize the Java Applet, Metasploit Browser, Cr
edential Harvester/Tabnabbing all at once to see which is successful.

Inicio - : = :
The HTA Attack method will allow you to clone a site and perform powershell i
njection through HTA files which can be used for Windows-based powershell exp
loitation through the browser.

1) Java Applet Attack Method

2) Metasploit Browser Exploit Method
3) Credential Harvester Attack Method
4) Tabnabbing Attack Method

5) Web Jacking Attack Method

6) Multi-Attack Web Method

7) HTA Attack Method

99) Return to Main Menu

>3l

Fonte: Pesquisa direta
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Com a opcdo 1 escolhida, a ferramenta habilita novas informagdes para 0s proximos
passos, como mostra a figura 4 e com isso a opc¢ao na qual encaixa para a clonagem, escolheu-
se a 3) Credential Harvester Attack Method. Na qual, tem a opcao de criar um método de ataque
para clonar a pagina, em outras palavras, 0 mesmo ira usar esse sistema para tentar buscar
informacdes na pagina que contenham credenciais ou logins e senhas dos clientes.

Com a escolha da opgéo 3, ela apresenta novas informacGes para realizar a clonagem,
portanto, para a realizar a clonagem na préxima opcao, precisou-se que fosse escolhida a op¢ao
2, na qual denomina como Site Cloner, ou seja, onde de fato o site seria clonado, como mostra

a figura 5.

Figura 5: Escolha do comando para clonagem da pagina

root@kali: ~
Lixeira Arquivo Acdes Editar Exibir Ajuda
4) Tabnabbing Attack Method
5) Web Jacking Attack Method
E 6) Multi-Attack Web Method
7) HTA Attack Method

Sistema de ... 99) Return to Main Menu

>3

Fal The first method will allow SET to import a list of pre-defined web
applications that it can utilize within the attack.

Inicio ; : : :
The second method will completely clone a website of your choosing
and allow you to utilize the attack vectors within the completely
same web application you were attempting to clone.

The third method allows you to import your own website, note that you
should only have an index.html when using the import website
functionality.

1) Web Templates

2) Site Cloner

3) Custom Import

Return to Webattack Menu

>2

Fonte: Pesquisa direta

Com a opgdo selecionada, a ferramenta pede mais informacbes detalhadas para a
realizacdo da clonagem, onde a mesma solicita a URL que serd realizado a clonagem. A figura

6, exemplifica como realizou-se a requisigéo.
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Figura 6: Inserindo URL para clonagem
T € A 017 | & ©

root@kali: ~
Arquivo Acgbes Editar Exibir Ajuda

into a3 report

. —— * IMPORTANT * READ THIS BEFORE ENTERING IN THE IP ADDRESS * IMPORTANT * -
Sistema de ... —

The way that this works is by cloning a site and looking for form fields to
rewrite. If the POST fields are not usual methods for posting forms this
Ead could fail. If it does, you can always save the HTML, rewrite the forms to

be standard forms and use the "IMPORT" feature. Additionally, really
infcio important:
If you are using an EXTERNAL IP ADDRESS, you need to place the EXTERNAL
IP address below, not your NAT address. Additionally, if you don't know
basic networking concepts, and you have a private IP address, you will
need to do port forwarding to your NAT IP address from your external IP
address. A browser doesns't know how to communicate with a private IP
address, so if you don't specify an external IP address if you are using
this from an external perpective, it will not work. This isn't a SET issue
this is how networking works.

= : > IP address for the POST back in Harvester/Tabnabbing [10.0.2.1
5]:10.0.2.15

SET supports both HTTP and HTTPS

Example: http://vwww.thisisafakesite.com
. > Enter the url to clone:ww.itau.com.brfi

Fonte: Pesquisa direta
Portanto, no determinado momento em que acontece com éxito sua clonagem, o site
disponibiliza um IP local para analisar o site e suas informacdes da copia, como mostra a figura
7 do site do Itau.
Figura 7: Pagina do Ita( clonada
N = Em P oOE| o ® A @
Banco ItaA® | Feito com v X +

< X @ O & 10.02.15

Kali Linux &8 KaliTools <« KaliDocs N Kali Forums o\ Kali NetHunter Exploit-DB

itau

pausar
"

A%o tempo de crA©dito
ItaA°

Chegou a hora de organizar as despesas
de inAcio de ano

Waiting for www.itau.com.br...

Fonte: Pesquisa direta
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Assim, com todas as ferramentas e comandos selecionados para as anélises, determinou-
se que todas as principais paginas dos bancos seriam testadas no periodo de 5 Uteis, para que a
coleta de dados ocorresse de forma minuciosa e que pudessem ser encontradas oscilacdes de
cada uma ao decorrer dos dias, possiveis laténcias e erros que poderiam ser descobertos.

Na se¢éo seguinte, mostra-se como desenvolveu-se todo o estudo, informagdes, como
foi testado todas as instituicdes, possiveis informacgdes de seguranca que foram coletadas e

demais que serviram de dados para essa pesquisa.

4 RESULTADOS E DISCUSSOES

Com base nas analises feitas nas atuais variaveis, foi viavel obter informacdes relevantes
e explicativas sobre as funcionalidades oferecidas pelos bancos digitais. Onde, ap6s o login nos
sites, foi observado a disponibilidade de algumas fungdes e servigos, descrito no Quadro 3.

Quadro 3: Variaveis Analisadas

Funcdes Dispositivo Banco do Caixa Econémica Santander Itad
Brasil

Pagamentos Browser X X X X

Transferéncias Browser X X X X

Empréstimos Browser X X X X

Investimentos Browser X X X X

Consulta de Saldo e Browser X X X X

Extrato

Fatura Browser X X X X

Controle Total de Browser X X X X

Limite

Recarga de Celular Browser X X

Bloqueio/ Desbloqueio | Browser X X X X

Renegociacédo de Browser X X

Dividas

Atendimento ao Cliente | Browser X X X X

Fonte: Pesquisa Direta

No quadro 3, é possivel observar de maneira clara e detalhada as func6es de cada banco,
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sendo perceptivel em algumas das institui¢des financeiras possui fungdes especificas como a
renegociacao de dividas e recarga de celular.

Como mencionado anteriormente, os testes em todos bancos digitais, foram feitos
através de ferramentas disponiveis do Kali Linux, assim, foram testadas o ping, tracert,
vulnerabilidade e a clonagem das paginas. Contudo, foi possivel encontrar varios dados
relevantes de cada uma. Como dados de cada pacote, tempo que 0 mesmo levou ao decorrer
dos dias e outras informacdes.

Com o ping e tracert, recolheu e analisou dados de cada uma no decorrer 5 dias da
semana e com horarios diferentes, onde foi possivel descrever como cada sistema disponibiliza

as informacdes. Portanto, foi possivel realizar uma média de cada tempo e saltos ao decorrer

dos dias.
Quadro 4: Média das informagdes dos bancos

Bancos Tipo de IP Tempo médio cada pacote | Quantidade Meétodo de teste

- Ping em milissegundos média de pulos

(Ms) (Tracert)
Banco do Brasil Estatico N&o foi possivel medir 14 Terminal do Kali
Caixa Econdmica Dinémico 13 5 Terminal do Kali
Banco Santander Dinémico 46 9,5 Terminal do Kali
Itau Dindmico 16 7 Terminal do Kali

Fonte: Pesquisa direta

Testes realizados ao longo dos dias mostram como cada uma contém um tempo de
resposta diferente das demais, como por exemplo o0 Banco Santander, que possui uma média
maior de tempo, engquanto as demais variam em uma média de 13 a 16 milissegundos (Ms).
Assim, o comando tracert apresenta uma média de cada salto que cada pacote percorreu para
chegar ao seu destino, onde, a instituicdo caixa econdmica, teve a menor media de saltos e as
demais, variaram de 7 a 14.

O Banco do Brasil, caracterizou-se como o0 que ndo obteve resposta quando solicitado
o comando ping, sempre que realizado a solicitagdo, 0 mesmo apresentava “tempo esgotado”.
Algumas causas podem ser levadas em consideragdo, como por exemplo, o servidor estava com
varias demandas no decorrer do horario, ou até mesmo, que ele ndo aceita esse comando seja
requisitado ao seu site. Contudo, seu IP ndo mudou ao decorrer dos dias, 0 mesmo se manteve

presente com o IP fixo, desde o inicio dos testes, lavando a concluir que é uma falha grande de
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seguranga, pois 0 mesmo poderia sofrer ataques ao servidor e 0 mesmo vir a cair.
Diferentemente dos demais bancos, onde, 0s mesmos permaneceram realizando a troca de seu
IP ao decorrer dos dias, em média, no terceiro dia de teste, eles eram substituidos. Concluindo
assim uma boa estratégia para fugir dos ataques no servidor.

Em testes semelhantes, realizados por Neto Junior (2022), onde 0 mesmo realizou teste
através das ferramentas wireshark em dois sistemas operacionais distintos o Kali Linux e o
Windows 10 e durante os testes mostrou que os IPs dos bancos digitais testados eram dindmicos,
levando a concluir que IPs estaticos podem sofrer atagues mais facilmente.

Ao decorrer dos dias, cada banco apresentou uma média em milissegundos de cada ping,

diferente das demais, como mostra no grafico 1.

Gréfico 1: Média do comando ping em milissegundos de cada banco

Comparagao de tempo de resposta dos pings de cada fintech
== BB == Caixa Santander == [tau

60

40

* /\

23/01/2023 24/01/2023 25/01/2023 26/01/2023 27/01/2023

Fonte: Pesquisa direta

Observando o grafico 1, nota-se que no dia 23/01, em uma segunda-feira, todos
permaneceram respondendo bem as solicitacBes do ping, sem um tempo relativamente maior,
com excecdo do Banco do Brasil, que ndo retornou nenhum dado e Banco Itad, no qual teve um
pico maior na sua media. Esse pico pode ser devido as solicitacfes que 0 mesmo estava sendo
requisitado, por ser inicio de semana.

No dia 26/01 nota-se que o Santander, respondeu com uma média bastante alta na
solicitacdo. Contudo, o pacote demorou para voltar, mostrando que o banco estava com um pico

alto de requisicdes. Essa demora de respostas pode entender-se que caso seja requisitado uma



26

tarefa neste dia, o usuério certamente poderia por uma certa demora ao solicitar o banco.
Dados levantados como o comando tracert, mostrou-se que além dos pings com um

tempo médio relativamente alto por algumas solicitacbes da pagina principal, tiveram uma

quantidade maior de saltos para que o pacote chegasse ao seu destino. Como mostra o grafico

2, onde o0 banco Santander, teve uma quantidade maior.

Gréfico 2: Média de saltos de cada banco

Comparacao de saltos de cada fintech

12 == BB == Caixa Santander == |tau

—_—
\/
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8

6

4

2
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Fonte: Pesquisa direta

Entre os dias 25/01 a 27/01 o banco Santander teve um pico maior de saltos para que o
pacote chegasse ao seu destino. Este mesmo dado pode ser observado quando a requisi¢do do
ping foi executada, mostrando assim que entre esses dias 0 servidor se manteve bastante
solicitado. Como mostra, foram 3 dias de oscilagbes, podendo levar um certo atraso na
utilizagdo deste banco.

Contudo, o Banco do Brasil, assim como o ping, 0 mesmo nao pdde ser contado sua
guantidade exata de saltos, pois 0 mesmo, ao realizar o comando com 10 a 12 saltos, informava
que: “Esgotado tempo limite do pedido!”. O pacote se perdia ao longo dos saltos, fazendo assim
gue a mesma ndo permitisse a chegada deste comando.

No teste de vulnerabilidade realizado no ZAP, ap6s dar o comando de ataque na URL
da Caixa Econdmica foram obtidos 40 aletas, sendo 2 de alto risco (vermelho) ,12 de médio

(laranja), 13 de baixo risco (amarelo) e 13 avisos (azul), conforme figura 8.
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Figura 8: alertas encontrados na URL da Caixa Econdmica
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Fonte: Pesquisa direta

Para a instituicdo do Banco do Brasil, ap6s os scan foi constatado 21 alertas, sendo 1 de
alto risco, 7 de risco medio. 7 de risco baixo e 6 avisos, conforme a figura 9.

Figura 9: alertas encontrados na URL do Banco do Brasil
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Fonte: Pesquisa direta

Para o banco Santander apds o scan, foi descrito 30 alertas, sendo 1 de alto risco, 9 de

risco médio, 13 de risco baixo e 7 avisos, conforme figura 10.
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Figura 10: alertas encontrados na URL do Banco do Brasil
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Fonte: Pesquisa direta

Né&o foi possivel realizar o Scan do ZAP na URL do Banco Itau, devido a presenca de
um erro desconhecido na realizagdo do SCAN.

Nas clonagens das paginas observou-se alguns aspectos pertinentes, como o banco do
Itat, apresentou sua pagina sem sua formatacdo da pagina verdadeira, seus icones, por exemplo,
ndo foram atualizados na pagina falsa, levando assim um grau de dificuldade maior ao criarem

um phishing de seu site.

Figura 11: Pagina do Banco Itad clonada
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Fonte: Pesquisa direta
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A instituicdo financeira Caixa Econdmica, permitiu sua copia da pagina, contudo, sua
pagina inicial permanece idéntica a original, porém, quando € realizada a acao de clique sobre
seus botdes na lateral, a mesma ndo responde corretamente, apenas dispde uma pagina em

branco.

Figura 12: Pagina da Caixa Econdmica clonada
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Fonte: Pesquisa direta

Assim, o banco Santander, mostrou-se com uma particularidade diferente das demais,
pois a mesma ao ser clonada, ndo enviou juntamente com a pagina, suas imagens do site oficial,

apenas textos, botdes e links que foram adicionados a pagina falsa.
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Figura 13: P4gina do Banco Santander clonada
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Fonte: Pesquisa direta

O Banco do Brasil, ao realizar o teste com a ferramenta, ndo permitiu ser clonado. O
mesmo quando o IP foi gerado e acessado no browser, sempre redireciona para a pagina oficial
do Banco do Brasil, 0 que podemos considerar um site seguro e confiavel, pois para realizar um
site falso, seria precisa que o hacker, inicia-se na criacdo do mesmo sem utilizar elementos

originais dele, fazendo assim que ndo saisse igual e que pudesse ser facilmente reconhecido.

Figura 14: Pagina do Banco do Brasil
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Fonte: Pesquisa direta
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Portanto, pode-se trazer algumas conclusbes em relacdo a cada pagina eletronica
clonada, onde usuarios dos respectivos bancos podem ser facilmente vitimas de golpes, como
phishing. Contudo, apresentando algumas consideracGes sobre elas, enfatiza-se que todas
contém um certo erro quando sua copia foi realizada, contudo, o Banco do Brasil, é o Unico
seguro em relacdo a todas elas, pois 0 mesmo, diante de teste de ping, tracert e clonagem,
sempre apresentou dificuldades para a realizagdo com erros, que poderiam ser consideradas
como: “Erros de seguranga” fazendo assim que as informagdes se tornem seguras.

Assim, das 3 que foram clonadas, observa-se que elas ndo trazem consigo informacoes
de seguranca que sdo relevantes aos usuarios, como certificados digitais, cadeado na barra de

pesquisa e selos de seguranca.
5 CONSIDERACOES FINAIS

A pesquisa teve como objetivo, realizar um estudo na area de redes de computadores
com quatro instituigdes financeiras do brasil, explanando assim diversas informagdes de
seguranca da informacdo que as mesmas podem apresentar em suas paginas webs, onde
levantou-se dados que podem ser utilizados para melhorias em suas informac@es. Apresentou
dados importantes em quesitos as suas informac6es, como também erros que possivelmente
podem vir a ser usados por pessoas ma intencionadas.

Analisando mais detalhadamente os resultados, é importante destacar que os comandos
de traceroute e ping foram executados com sucesso em todas as entidades. No teste de
vulnerabilidade realizado pelo ZAP, O banco do Brasil teve destaque pois entre as instituicdes
foi a que menos apresentou alertas, sendo um ponto positivo para a seguranca da instituicéo.
No entanto, o teste de clonagem de paginas apresentou desafios. Em todas as instituicdes, a
clonagem ndo foi concluida corretamente, resultando em péaginas com erros, fontes
desalinhadas e outros problemas. Notavelmente, o Banco do Brasil se destacou, pois sua pagina
ndo pode ser clonada, indicando um nivel superior de seguranga.

Todos os resultados obtidos, poderdo ser utilizados para pesquisas futuras, podendo
assim ser aplicados os mesmos comandos e assim possa fazer um comparativo com 0s
resultados aqui adquiridos, propondo melhorias. Assim, este trabalho pode ser expandido
futuramente para a testagem com novos comandos, aplicacdo dos mesmos em mais dias da
semana, como também seus respectivos aplicativos moveis, levantamento de dados com varios
horérios diferentes na testagem e analises mais a fundo nos codigos fontes de cada instituicao

ao realizar a clonagem.
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