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RESUMO

O presente Trabalho de Conclusdo de Curso (TCC), apresenta um Mapeamento
Sistematico da Literatura (MSL) direcionado a area de ciberseguranga, buscando
expor a sua relevancia em meio ao desenvolvimento tecnologico. No referencial
teérico ambos os conceitos de ciberseguranga e do MSL sdo apresentados mais
profundamente. Quanto a metodologia aplicada, o MSL se caracteriza como um
apanhado de estudos disponiveis em determinada area, esse processo se da
através de algumas etapas, sendo elas: planejamento, condugdo e resultados.
Durante o planejamento, foram definidos todos os tépicos a serem seguidos, bem
como os critérios necessarios para classificar a relevancia dos artigos. Assim, na
fase de condugdo do MSL, 38 estudos foram selecionados para desenvolvimento
deste trabalho. Sendo a busca direcionada para identificar, a relacdo entre evolucao
tecnolégica e a necessidade do uso da ciberseguranga, quais as ameacgas
cibernéticas e mecanismos de defesa mais utilizados no meio digital, assim como
quais serao as expectativas para o uso da ciberseguranga no futuro, especialmente
no meio industrial. Logo, mediante essa pesquisa, foi possivel constatar como o
aumento do uso da tecnologia influéncia no crescimento dos ataques cibernéticos,
conforme observado em situagdes como o surgimento da Internet of Things (loT) e a
recente pandemia do COVID-19. Ademais, o estudo permitiu mapear as principais
ameagcas e métodos de protecdo utilizados no meio digital, onde se observa também
a possibilidade do uso de tecnologias como Machine Learning (ML) e Deep Learning
(DL) para protecao contra ciberataques, além disso, a pesquisa demonstrou como
conceitos tal como industria 4.0 e 5.0 refletem o futuro da tecnologia atrelada a
industria, onde a cibersegurancga sera fator crucial, vendo-se a possibilidade do uso

de tecnologias como IA e Blockchain para contribuir com a seguranca digital.

Palavras-chave: Ciberseguranca. Mapeamento Sistematico da Literatura. Industria.



ABSTRACT

This Course Completion Work (CCW) presents a Systematic Mapping Study (SMS)
aimed at the area of cybersecurity, seeking to expose its relevance in the midst of
technological development. In the theoretical framework, both the concepts of
cybersecurity and SMS are presented in more depth. As for the methodology applied,
the MSL is characterized as a collection of studies available in a given area, this
process takes place through some stages, namely: planning, conduction and results.
During planning, all topics to be followed were defined, as well as the criteria
necessary to classify the relevance of the articles. Thus, in the SMS conduction
phase, 38 studies were selected to develop this work. The search is aimed at
identifying the relationship between technological evolution and the need to use
cybersecurity, which cyber threats and defense mechanisms are most used in the
digital environment, as well as what the expectations will be for the use of
cybersecurity in the future, especially in the industrial environment. Therefore,
through this research, it was possible to verify how the increased use of technology
influences the growth of cyber attacks, as observed in situations such as the
emergence of the Internet of Things (IoT) and the recent COVID-19 pandemic.
Furthermore, the study made it possible to map the main threats and protection
methods used in the digital environment, where the possibility of using technologies
such as Machine Learning (ML) and Deep Learning (DL) to protect against
cyberattacks is also observed, in addition, the research demonstrated how concepts
such as industry 4.0 and 5.0 reflect the future of technology linked to industry, where
cybersecurity will be a crucial factor, seeing the possibility of using technologies such

as Al and Blockchain to contribute to digital security.

Keywords: Cybersecurity. Systematic Mapping Study. Industry.
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1 INTRODUGAO

A tecnologia tornou-se parte da sociedade. Seu uso se expandiu entre
setores como saude, politica, comércio, educagao, dentre outros, se transformando
em um aspecto essencial do cotidiano. Como resultado dessa expansao, a
digitalizagdo ampliou seus horizontes para além do que é possivel tocar, migrando
dados, operagdes para o meio virtual, tudo isso contribuiu para o desenvolvimento
do ciberespaco, caracterizado por Ottis e Lorents (2010) como um espago artificial,
um conjunto que depende de sistema de informagbes interconectados e dos
usuarios que utilizam esses sistemas. Cada vez mais esse conceito tem se
desenvolvido, crescendo junto a tendéncias como Machine Learning, Inteligéncia
Artificial e Big Data. Fato é que, a tecnologia facilita e agiliza a realizagao de certos
processos, porem também traz uma preocupacao relativa a segurancga, afinal até
que ponto os dados estdo seguros no meio digital.

Segundo Gouveia (2021), a ciberseguranca, também chamada de
seguranga cibernética, se caracteriza pela protecdo do ciberespago contra as
ameagas que estdo presentes no meio digital. Como ao longo dos anos, a
propensdo € de que a tecnologia continue progredindo, a ciberseguranga tem
ganhado cada vez mais relevancia, pois a digitalizacdo dos processos e dados traz
uma necessidade de manter a integridade dos mesmos. Logo, a ciberseguranca é
indiscutivelmente importante ndo somente para grandes organiza¢des, mas também
para que em uso pessoal se mantenham os principios de privacidade e seguranga.
Conforme exposto por Nunes (2012), a necessidade de mecanismos de protegao e
defesa, criados para garantir o livre uso da internet, tem feito com que os Estados
busquem aprofundar-se no conceito de ciberseguranga, através da criagdo de
politicas e estratégias de combate aos ataques virtuais.

Assim, esse trabalho tem como propdsito discutir sobre ciberseguranca e
como sua importancia € influenciada pela evolugdo tecnoldgica, para tal utilizando
da metodologia de mapeamento sistematico da literatura, a fim de coletar estudos

que estejam alinhados com o tema.
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1.1 Problema

A tecnologia é algo que facilita diversos aspectos presenciados diariamente,
porém como com qualquer mecanismo, ela pode conter vulnerabilidades a serem
exploradas por pessoas mal-intencionadas, principalmente ao se constatar uma
convergéncia do mundo real com o digital, € necessario pensar em medidas de
seguranca para prevenir e solucionar problemas advindos do ambiente virtual.

Outra motivante para este trabalho € a importancia dos dados. Atualmente
qualquer usuario da internet tem informagdes pessoais em algum banco de dados,
seja em sites ou plataformas como redes sociais, bancos digitais e carteiras digitais.
Isso adiciona uma camada de complexidade na protegcao dessas informacdes, pois
algumas nao pertencem puramente ao individuo. Portanto, dado o contexto
organizacional, a importancia do emprego da ciberseguranga se torna ainda maior,
pois toda uma estrutura e preparagcdo € necessaria para lidar com os dados de
clientes e terceiros. Visto que, comprometé-los fere tanto a privacidade dos
individuos como a imagem da empresa.

E evidente que ndo é possivel prever quando, como e porqué uma ameaca ou
um ataque virtual podem aparecer. Mas através da ciberseguranca, € possivel se
preparar para tal cenario. Como Nunes (2012) afirma em seu trabalho, as ameagas
cibernéticas podem surgir tanto iniciadas por individuos isolados, como hackers e
crackers, quanto por grupos organizados ou até mesmo Estados. Logo, aderir a
ciberseguranca é uma forma de preservar e assegurar a segurancga dos conteudos
no meio digital estejam seguros e permitindo que as pessoas possam usufruir da
tecnologia sem demais preocupagdes.

Considerando isso, se desperta a seguinte questdo na qual este trabalho foi
baseado: a ciberseguranga tem se tornado mais relevante se considerado o avango

tecnolégico?

1.2 Objetivos
1.2.1 Objetivo Geral

Realizar um mapeamento sistematico sobre a ciberseguranga, a fim de

entender sua importancia frente aos desafios tecnolégicos atuais e futuros.
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1.2.2 Objetivos Especificos

e Elaborar as questdes de pesquisa.
¢ Realizar um levantamento dos trabalhos presentes na area estudada.
e Selecionar os trabalhos que atendem aos critérios predefinidos.

e Analisar e discutir os resultados obtidos.

1.3 Justificativa

A escolha do tema surge principalmente devido ao contexto atual da
tecnologia, visto que ha uma crescente aderéncia a inovagdes tecnoldgicas e o0 uso
de métodos digitais faz com que a maioria das informagdes e processos trabalhados
diariamente estejam de alguma forma ligados ao meio virtual. O processo evolutivo
da tecnologia é constante e acelerado, por consequéncia, o ideal € que a
ciberseguranca esteja alinhada com esse desenvolvimento pois se observa que a
dependéncia das ferramentas tecnolégicas se tornou algo natural na era digital.
Logo, na situagao atual, a cibersegurangca desempenha um papel essencial no meio
virtual, garantindo que o acesso a dispositivos e redes seja feito de forma segura.

Portanto, o presente trabalho foi realizado com o intuito de explorar o que a
literatura documenta em relacdo a ciberseguranga atualmente através de um
mapeamento sistematico da literatura, para assim discutir detalhadamente como sua
importancia e necessidade estdo relacionadas com o desenvolvimento da

tecnologia.

1.4 Estruturacao do trabalho

A distribuicdo deste TCC €& composta por cinco tdpicos principais, a
introducdo sendo o primeiro. No segundo topico sera apresentado o referencial
tedrico, o terceiro explicara a metodologia utilizada, mostrando detalhadamente o
processo do mapeamento sistematico, o quarto topico expde os resultados obtidos

no MSL e o ultimo apresenta a conclusao do trabalho.
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2 REFERENCIAL TEORICO

Nessa secao sera apresentado o referencial tedrico, no qual serao
expostos os principais temas utilizados neste trabalho, sdo eles: ciberseguranca e

Mapeamento Sistematico da Literatura.

2.1 Ciberseguranga

A ciberseguranga, também conhecida por seguranga cibernética, pode ser
descrita como, “o conjunto de medidas que procuram garantir o bem-estar e o
regular funcionamento da acdo de um estado e das suas populagdes no ciberespacgo
e fora dele, desde que derivado de ac¢des diretamente a ele acometidas.” (MILITAO,
2014). Segundo Caldas et al. (2013), “no essencial, as questdes/solugbes de
ciberseguranca devem ter o seu ponto de partida no valor da informagao, mais do
que nos aspetos tecnoldgicos que, embora sendo de tratamento obrigatorio e nao
dispensaveis, sao subsequentes.”. Um ponto significativo a ressaltar quando se trata
da cibersegurancga, é a diferenca entre ela e a seguranga da informagéo, pois sao
conceitos que apesar de carregarem fins semelhantes, ndo se englobam na mesma
definigao, Silva (2023) explica que “A ciberseguranca verifica as informacodes digitais
entre sistemas que estdo conectados no ciberespago. Por sua vez, a seguranga da
informagédo néo esta restrita aos meios digitais, mas também aos meios fisicos,
como papel.”.

Sendo assim, como forma de diferenciar os atuantes nas duas areas,
Silva (2023) detalha ainda que:

“os profissionais de ciberseguranca sao treinados para lidar
especificamente com as ameacgas persistentes avangadas, em inglés,
advanced persistent threats. Por outro lado, a seguranga de informacgao esta
calculada na segurancga dos dados e profissionais dessa area sao treinados

para priorizar os recursos antes de erradicas ameagas e ataque.”

Dito isso, € necessario também compreender do que se trata o ciberespaco,
pois se trata do ambiente cuja protecdo cabe a ciberseguranca. A vista disso, o
ciberespago se caracteriza pela internet e o espacgo imaterial que ela gera, onde

ocorrem trocas desterritorializadas, em uma velocidade que abole qualquer nog¢ao
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de distancia (VILLOTA, 2017). Por consequéncia, Nunes (2012) esclarece que, “As
ameagas podem surgir de qualquer local e ter efeitos assimétricos e fortemente
disruptivos. Sendo necessario 0 uso da ciberseguranca para manter a ordem no que
tange a tal ambiente”.

Conforme exposto por Barata (2023), quando se observa o
desenvolvimento mundial nos ultimos anos, a tecnologia certamente € um fator de
destaque, a internet ja era acessivel em 1994, de forma mais limitada do que
atualmente, ainda sim a cibersegurancga ja era um fator de discussédo. No decorrer
dos anos, a ciberseguranga tem conquistado ainda mais espago para debate, uma
prova recente disso no cenario brasileiro € a declaragdo da Politica Nacional de
Ciberseguranca (PNCiber), sob decreto de n° 11.856, que tem o propdsito trazer
orientacdes das atividades relativas ciberseguranga em ambito nacional. Nessa
perspectiva, com a expansao do uso do ciberespago, surgiu consequentemente um
aproveitamento ilicito do que esse espacgo oferecia, assim, a atividade criminosa no
ciberespacgo despertou de diversas formas e em varios contextos, como a violagao
de confidencialidade e dados pessoais, falsidade informatica, acesso ilegitimo, dano
e sabotagem, entre outros (MILITAO, 2014). Logo, Fornasier et al. (2020) observa
que, se baseando nessa perspectiva e na escalabilidade das novas tecnologias, hoje
criminosos navegam nas redes buscando subtrair dados e cometer fraudes que
podem gerar prejuizos de grande proporgao, isso torna a ciberseguranga um tema
cada vez mais relevante, pois a industria do crime digital movimenta grandes
quantidades de dinheiro no mundo, advindo dessas atividades ilicitas.

Assim, Nolasco e Marciel (2022) destacam que,

“Em suma, a ciberseguranca requer a atengdo de empresas e
de governos para com a seguranga da informacéo, através de investimentos
em sistemas de protecdo, a fim de atenuar os riscos e os efeitos dos crimes
virtuais, mas também o cuidado pessoal de cada cidaddo para com suas
informagdes particulares, sejam elas utilizadas no ambito de trabalho ou nas

redes sociais.”

Portanto, observando o cenario mundial atual Barboza (2020) explica que
a Internet traz muitas comodidades e beneficios, 0 que desperta o desejo de
conectar ambientes domésticos, corporativos e industriais a Internet, no entanto tal

conexao aumenta o numero de vulnerabilidades a serem exploradas por criminosos.
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O mesmo autor expressa ainda que “conectar tais sistemas na Internet é quase
inevitavel, sendo assim é necessario pensar em contramedidas para reduzir os

riscos de ciberataques nestes ambientes.”.

2.2 Mapeamento Sistematico da Literatura

Conforme explicado por Kitchenham e Charters (2007), o mapeamento
sistematico é um tipo de revisdo que se integra ao conceito revisdo sistematica da
literatura, sua natureza se da como um tipo de apanhado que busca identificar os
estudos disponiveis sobre uma determinada area de pesquisa ou eixo tematico. Ja
Petersen et al. (2008) explica que o mapeamento sistematico tem como objetivo
apresentar uma visao geral de uma determinada area de pesquisa, a0 mesmo
tempo em que sao identificados tipos de pesquisa e tendéncias de publicacdo na
area. Os estudos que incorporam o desenvolvimento de um MSL, como declara
Proenca e Silva (2016), podem ser encontrados em fontes indexadas (como Portal
de Periddicos), bancos de dados e servigos de bibliotecas.

Para construcédo de tal metodologia, Kitchenham e Charters (2007) definem
trés etapas obrigatérias, sendo elas: planejar, conduzir e relatar a revisao, onde
cada fase possui seus subtdpicos especificos. Enquanto Petersen et al. (2008)
explica que a construcdo do MSL é caracterizada pela definicdo das questbes de
pesquisa, realizagdo da busca, triagem dos artigos, classificagdo dos resumos por
palavra-chave e a extragdo e mapeamento de dados, sendo essas etapas, parte das
fases de planejamento, conducao e relato que norteiam o MSL. Kitchenham e
Charters (2007) destacam ainda que, a atividades mais importantes de serem
realizadas antes do processo de conducédo do MSL sao a definicdo das questdes de
pesquisa, e a criacao de um protocolo de revisdo, que nada mais € do que um plano

que documenta todos os procedimentos basicos a serem realizadas na revisao.
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3 METODOLOGIA

Nesse topico sera exposto detalhadamente como ocorreu o processo de

pesquisa utilizando o Mapeamento Sistematico da Literatura.

3.1 Planejamento do mapeamento sistematico da literatura

Na etapa inicial, ocorre o planejamento da revisdo, onde se estabelece o
protocolo que sera utilizado para guiar o mapeamento sistematico da literatura,
representado na figura 1. O protocolo detalha as etapas que deverao ser exploradas
durante a pesquisa, permitindo que o planejamento do MSL seja desenvolvido de

forma organizada e consistente durante sua condugdo.

Figura 1 — Protocolo de Mapeamento

ﬁ:riagéo do Protocolo \

Estabelecer objetivo
« Definicdo das questdes de
pesquisa
Definicao da String de busca N
Selegdo das bases de dados
Definicdo dos critérios de
inclusao e excluséo

PLANEJAMENTO

-

* Busca inicial dos estudos

Aplicacdo dos critérios de
incluséo e exclusdo CONDUGAO (—/
Selecdo dos artigos

/'\/ \/'

I
-
* Extracdo dos dados
* Analisar, discutir e
apresentar os  dados
\— R obtidos
* Responder as questées de
pesquisa

Fonte: elaborado pela autora (2024)

3.1.1 Objetivo do mapeamento

O objetivo da realizacdo desse mapeamento esta diretamente alinhado ao
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objetivo do trabalho. Logo, ele busca reunir informagdes de estudos relacionados a
ciberseguranca, buscando destacar sua relevancia atual e discutir como o seu grau

de importancia esta relacionado ao desenvolvimento tecnoldgico.

3.1.2 Questoes de pesquisa

A questao de pesquisa pode ser considerada parte fundamental do processo
de mapeamento sistematico, visto que todo o processo de coleta e analise dos
dados tera ela como base. Para desenvolvimento deste trabalho, foram definidas
trés questdes de pesquisa, onde todas derivam do tema central deste trabalho,

assim, as seguintes questdes foram levantadas:

e Q1 - Por que a evolugdo tecnoldgica digital aumenta a necessidade do uso

da cibersegurancga?

e Q2 - Quais sédo as ameagas digitais e mecanismos de defesa mais utilizados

na execucao e combate a ciberataques?

e Q3 - Quais sao as expectativas futuras para aplicagdo da ciberseguranca,
especialmente se observado o desenvolvimento da industria ao longo dos

anos?

3.1.3 String de busca

A string de busca, também referida como termo de pesquisa, € um conjunto
de palavras e termos com 0s quais a pesquisa sera conduzida nas ferramentas de
busca. A principio a string desse mapeamento foi definida como (“cybersecurity” OR
“ciberseguranga”), esses dois termos foram utilizados pois a pesquisa tinha como
foco utilizar principalmente artigos nos idiomas inglés e portugués. No entanto, essa
string logo foi reformulada, pois retornava uma quantidade elevada de dados. Ainda
que segundo Petersen et al. (2008), uma quantia maior de artigos possa ser
considerada no caso de um MSL devido a analise dos estudos se dar de forma

menos detalhada, ainda com a filtragdo desses resultados, haviam estudos demais
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para serem observados manualmente, portanto, com o intuito de deixar os retornos

mais objetivos a string foi redefinida como a seguinte:

¢ ("cybersecurity" OR "ciberseguranga") AND (("cyber attack" OR "ciberataque")
OR ("industry 4.0" OR "industria 4.0") OR ("mechanism" OR "mecanismo"));

A raz&do para a escolha dos termos ("cyber attack" OR "ciberataque") e
("mechanism" OR "mecanismo"), foi a fim de alinhar os retornos da busca com a
questdo de pesquisa de numero dois, presente na se¢ao 3.1.2, trazendo assim,
trabalhos que contribuissem para responder tal questionamento. J& a mencéo a
("industry 4.0" OR "industria 4.0"), ocorre por ser um termo recorrente quando
explorada a questdo da ciberseguranga no meio industrial, assim o tornando
relevante para resolugédo da questdo de pesquisa trés.

Para ligagcao entre os termos da string, foram utilizados os operadores OR
para palavras que possuiam o mesmo sentido e estavam apenas em um idioma
diferente, e o AND para unir os termos que deveriam ser encontrados juntos dentro
dos estudos retornados. Os termos adicionados a essa nova string surgiram de
palavras-chaves que apresentavam alguma relagcdo com o necessario para
responder as questdes de pesquisa, dessa forma, a busca se tornou mais precisa e
especifica, facilitando a possibilidade de encontrar materiais relevantes para
colaborar com o estudo. Vale ressaltar que a string precisou ser adaptada em
algumas das plataformas de pesquisa, contudo nao houve alteragao em relagao aos
termos utilizados, apenas da forma em que os operadores ou parénteses eram
utilizados.

Os termos ‘ciberseguranca’ e ‘cybersecurity’ foram pesquisados como
requisito de titulo, enquanto os restantes poderiam ser de titulo, palavra-chave ou

resumo do artigo.

3.1.4 Fontes de busca

As fontes de busca definem quais sites serao utilizados para o
levantadamente dos trabalhos que serao utilizados na pesquisa. Por conseguinte, a
tabela 1 exibe quais foram as bases de dados selecionadas para a condug¢ao desse

mapeamento.
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Tabela 1 — Fontes de busca

Fonte de Busca URL

Science Direct https://www.sciencedirect.com/

https://www-periodicos-capes-gov-
Periodicos Capes br.ezl.periodicos.capes.gov.br/

index.php?
Scielo https://www.scielo.br/

ACM Digital Library https://dl.acm.org/

Fonte: elaborado pela autora (2024)

3.1.5 Critérios de inclusao e exclusao

Com isso, foram definidos entdo os critérios de exclusao e inclusdo, conforme
a tabela 2. Resumidamente, os critérios sdo métricas utilizadas para determinar o
que um estudo deve ou ndo possuir em sua estrutura, a fim de ser relevante para a
construcao do mapeamento. Estes delimitam os estudos que sao retornados nas
fontes de busca, de forma que esteja apenas aquilo que se caracteriza como
escolha do autor para a sua pesquisa. Dito isso, os seguintes critérios foram

definidos para este estudo:

Tabela 2 — Critérios de inclusdo e exclusao

Critérios de Inclusao (ClI) Critérios de Exclusao (CE)

CE 1. Artigos duplicados (ex: mesmo

Cl 1. Devem estar escritos em portugués o a
artigo identificado em duas bases

ou inglés _
diferentes)

Cl 2. Pelo menos uma das palavras-

chave do artigo devem ter relagdo com
os termos levantados nas questdes de

pesquisa

CE 2. Artigos cujo tema fuja de algo

relacionado as questdes de pesquisa
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ClI 3. O titulo deve estar relacionado a
. CE 3. Possuir acesso restrito
ciberseguranca

CE 4. Nao se enquadrar como artigo (ex:

livros, relatérios... )

Fonte: elaborado pela autora (2024)

3.2 Condugao do mapeamento

Na etapa de conducdo é onde de fato se inicia o processo de revisao,
executando o MSL baseado nos critérios anteriormente definidos durante a etapa de

planejamento.

3.2.1 Busca e seleg¢ao dos artigos

Seguindo o protocolo, neste tépico se inicia a fase de condugao. Durante a
aplicacdo da pesquisa, os resultados obtidos durante essa etapa proveram das
fontes de busca citadas sec¢éo 3.1.4, utilizando para tal a string também definida na
etapa de planejamento.

Conforme pode ser visualizado na tabela 3, depois de retornados os
resultados, houve a aplicacdo de um primeiro filtro sob os artigos retornados, que
consistia na aplicacdo dos critérios de inclusdao e exclusdo para limitacdo dos
artigos. Essa filtracdo foi realizada através das ferramentas disponiveis nos sites,
definindo quais elementos eram necessarios como acesso livre, tipo de publicagao e
idioma. Todavia, devido a limitacdo que algumas plataformas possuiam, a exemplo,
a Scielo, que né&o dispunha da limitagao por idioma ou a ACM Digital Library que n&o
possuia a opgao de limitar apenas a artigos de acesso aberto, foi necessario realizar
uma segunda filtragem nos resultados.

A segunda filtragem foi realizada manualmente através da analise dos titulos
e resumos, assim classificando se o artigo se encaixava nos critérios de incluséo e
exclusdao. Assim, os artigos resultantes da segunda filtragem foram baixados para
que seus textos fossem analisados a fundo, sem se restringir apenas a resumos, e
destes foram selecionados aqueles cujo conteudo colabora para responder as

questdes de pesquisa.
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Tabela 3 — Conducao da pesquisa

Fonte de Aplicados na
B Busca inicial |1° Filtro 2° Filtro Resolugao do
usca
MSL
Science Direct 9.428 55 34 15
FELelees 7.026 326 53 23
Capes
Scielo 30 12 2 0
ACM Digital - 5 179 34 0
Library

Fonte: elaborado pela autora (2024)

3.2.2 Extracao dos dados

A fase de extracdo dos dados pode ser definida como uma etapa de
classificagdo ou categorizagao, cujo intuito € realizar a classificagdo dos artigos que
possuem detalhes suficientes para responder as questdes de pesquisa (Kitchenham
e Charters, 2007). Assim, nesse tépico serdo apresentadas algumas tendéncias
identificadas em relacdo aos estudos coletados sobre a area tematica da
ciberseguranca.

O gréfico 1 apresenta uma relagao entre os anos e o numero de publicagées,
desse ponto de vista, fica evidente o quanto a ciberseguranga tem ganhado
destaque e importancia, pelo menos se considerados os artigos selecionados
durante o MSL. Nos anos seguintes a 2014 n&o houve publicagbes, mas de 2018 a
2022 houve uma crescente, diminuindo no ano de 2023. E considerando a data de
realizagao deste trabalho € possivel que o numero de publicagdes de 2024 em

diante possa aumentar.
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Grafico 1 — Publicagbes ao longo dos anos
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Fonte: elaborado pela autora (2024)

Mesmo tendo em vista que o processo de extracdo se aplica somente aos
artigos escolhidos, os demais trabalhos ndo considerados demonstram que ainda
assim, considerando os numeros, a ciberseguranga tem sido uma area discutida,
porém para principios de praticidade e grau de relevancia para a pesquisa apenas
38 artigos foram selecionados para o MSL.

Outro ponto observado foi a relagdo entre quantia de artigos coletados das
fontes de busca, exposta no grafico 2. Dos artigos escolhidos, vinte e trés (23) foram
do portal Peridédicos Capes e quinze (15) do Sciente Direct. As fontes de busca
Scielo e ACM Digital Library acabaram nao entregando artigos cujo conteudo fosse
relevante para as questbes de pesquisa e portanto seus resultados nao fizeram

parte do total coletado.
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Grafico 2 — Porcentagem por fonte de busca

39.5%

B Periodicos Capes

Science Direct

Fonte: elaborado pela autora (2024)

As areas abordadas nos artigos variaram bastante, desde aplicagcdo da
ciberseguranga em setores como governo, saude, educagao, economia, cotidiano,
entre outros, até o trabalho com conceitos mais voltados ao meio digital como a
Internet of Things (loT), ameacgas digitais e o ciberespaco nos quais a
ciberseguranca ja é fator fundamental. Essa variedade € compreensiva, ja que a
ciberseguranga nao é algo que se limite a um sé ramo. Percebe-se também que
houve uma predominancia do idioma inglés em relagdo aos artigos. Ja que a maioria
dos resultados retornados nas fontes de busca estavam nessa linguagem e aqueles
restantes apos a aplicagao dos critérios também estdo em lingua inglesa.

Dos artigos que foram baixados apds a realizacdo do segundo filtro, trinta e
oito (38) foram escolhidos para compor o MSL seguindo os critérios de incluséo e
exclusdo. A tabela 4 detalha os titulos e autores desses artigos, bem como para

quais questdes estes foram relevantes.

Tabela 4 — Artigos selecionados

Relevante para a
Autor(es) Titulo questao
Q1 Q2 Q3

A BN driven FMEA approach to

Park, C. et al. . L
assess maritime cybersecurity risks

X

A Brief Review on Internet of
Rudenko, R. et al. Things, Industry 4.0 and X X X




Cybersecurity

A Comprehensive Analysis of the
Flor-Unda, O. et al. Worst Cybersecurity Vulnerabilities
in Latin America

A deeper look into cybersecurity
Alawida, M. et al.  issues in the wake of Covid-19: A
survey

A Situation Based Predictive
Approach for Cybersecurity
Intrusion Detection and Prevention
Using Machine Learning and Deep
Learning Algorithms in Wireless
Sensor Networks of Industry 4.0

A Hybrid MCDM Model Combining
DANP and PROMETHEE Il
Methods for the Assessment of
Cybersecurity in Industry 4.0

Al-Quayed, F. et al.

Torbacki, W.

A Review of Cybersecurity
Mullet, V. et al. Guidelines for Manufacturing
Factories in Industry 4.0

Jang-Jaccard, J. et A survey of emerging threats in

al. cybersecurity
Adoption of Cybersecurity in the
Gatica-Neira F. Et Chilean
al. Manufacturing Sector: A First

Analytical Proposal

Advances and Vulnerabilities in
Modern Cryptographic Techniques:
A Comprehensive Survey on
Cybersecurity in the Domain of
Machine/Deep Learning and
Quantum Techniques

Mehmood, A. et al.

Advancing the concept of

Kianpour, M. et al. cybersecurity as a public good

Adversarial attacks on machine
Anthi, E. et al. learning cybersecurity defences in
Industrial Control Systems

Al in lloT Management of
Czeczot, G. etal. Cybersecurity for Industry 4.0 and
Industry 5.0 Purposes

An overview of the applications of
Akhtar, M. S. et al. Artificial Intelligence in
Cybersecurity

Analyzing the Impact of Cyber

Alharbi, A. et al. Security Related Attributes for

28



Intrusion Detection Systems

Application of classification
algorithms of Machine learning in
cybersecurity

Abdiyeva-Aliyeva,
G. etal.

Attributes impacting cybersecurity
Mishraa, A. etal.  policy development: An evidence
from seven nations

Banking Information Resource

Shulha, O. et al. Cybersecurity System Modeling

Botching Human Factors in
Nobles, C. Cybersecurity in Business
Organizations

Critical infrastructures
Alcaide, J. |. et al. cybersecurity and the maritime
sector

Cyberattacks in Smart Grids:
Challenges and Solving the Multi-
Criteria Decision-Making for
Bouramdane, A. Cybersecurity Options, Including
Ones That Incorporate Artificial
Intelligence, Using an Analytical
Hierarchy Process

Cybersecurity and Sustainable

Sulich, A. et al.
Development

Cybersecurity data science: an
Sarker, |. et al. overview
from machine learning perspective

Cybersecurity in the Internet of

Raimundo, R et al. Things in Industrial Management

Cybersecurity Threats and Their
Ahsan, M. et al. Mitigation Approaches Using
Machine Learning—A Review

Development of the Concept of

Loishyn, A etal- o persecurity of the Organization

Exploring perceptions of decision-
makers and specialists in defensive
Alshaikh, O. et al. machine learning cybersecurity
applications: The need for a
standardised approach

Harnessing Atrtificial Intelligence
Zeadally, S. et al. Capabilities to Improve
Cybersecurity

Industry 4.0 data security: A

Toussaint, M. et al. . .
cybersecurity frameworks review

X

29
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Overview of the Impact of Human

El-Bably, Amar Error on Cybersecurity based on X
Yasser ISO/IEC 27001 Information
Security Management
Predicting Cybersecurity Threats in
Critical Infrastructure for
Alqudhaibi, A. et al. Industry 4.0: A Proactive Approach X X

Based on
Attacker Motivations

Risk based approach in scope of
Hoffmann, R. et al. cybersecurity threats and X X
requirements

Teaching and Learning loT
Cybersecurity and
Vulnerability Assessment with X
Shodan through
Practical Use Cases

Fernandez-
Caramés, T. et al.

The Comparison of Cybersecurity

Alshaibi, A. et al. Datasets

The future of Artificial Intelligence
Tao, F. et al. in Cybersecurity: A Comprehensive X X
Survey

The Future of Cybersecurity: A

Medoh, C. et al. System Dynamics Approach

The Need for Cybersecurity in
Clim, A. et al. Industrial Revolution and X X
Smart Cities

Toward an exhaustive review on
Bahassi, H. et al. Machine Learning for X
Cybersecurity

Fonte: elaborado pela autora (2024)

Com o fim de analisar quais instituicdes tém buscado discutir sobre a
cibersegurancga, a tabela 5 apresenta ainda um levantamento das organiza¢gdes com
as quais os autores dos artigos estado associados, seja como alunos, profissionais ou
colaboradores. Vale ressaltar que, devido a alguns artigos possuirem mais de um

autor, a quantidade de instituicbes se excede ao numero de artigos.

Tabela 5 — Artigos e suas instituicoes

Instituicoes Artigos Associados
Academia de Bucharest de Estudos Econbmicos 1




Academia de Policia Egipcia

Academia Nacional de Ciéncias do Azerbaijan
Airbus

Centro de Direito e Informacao Bancaria (CPBIl)

Centro de Organizagao de Pesquisa Cientifica e Industrial da
Comunidade (CSIRO)

Colégio Universitario de Molde
Instituto Bancario de Warsaw (WIB)

Instituto de Economia e Previsbes da Academia Nacional de
Ciéncias da Ucrania

Instituto de Engenharia de Sistemas e Computadores, Tecnologia
e Ciéncia (INESC TEC)

Instituto Superior de Educacao e Ciéncias (ISEC Lisboa)
Instituto Superior Tecnoldgico Bolivar

Laboratério Integrativo de Fisiologia e Metabolismo (iPAM)
Universidade Americana do Oriente Médio
Universidade Atilim

Universidade Babasaheb Bhimrao Ambedkar
Universidade Babu Banarasi Das

Universidade da Corufia

Universidade de Tras-os-Montes e Alto Douro
Universidade de Abu Dhabi

Universidade COMSATS Islamabad

Universidade de Abuja

Universidade da Beira Interior

Universidade de Cadiz

Universidade de Cardiff

Universidade de Ciéncia e Tecnologia de Wroclaw
Universidade de Cranfield

Universidade de Defesa Nacional da Ucrania (NDUU)
Universidade de East Stroudsburg

Universidade de Economia e Negdcios de Wroclaw
Universidade de Georgetown

Universidade de Glasgow

Universidade de Huddersfield

Universidade de Johannesburg

Universidade de Kazimierz Wielki
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Universidade de Kentucky

Universidade de Las Américas
Universidade de Littoral Cote d’'Opale
Universidade de Lorraine

Universidade de Maryland

Universidade de Nevada

Universidade de New South Wales
Universidade de San Sebastian
Universidade de Sumatra do Norte
Universidade de Syracuse

Universidade de Tecnologia de Lanzhou
Universidade de Tecnologia de Sydney
Universidade de Wisconsin — Eau Claire
Universidade do Bio-Bio

Universidade Deakin

Universidade Edith Cowan (ECU)
Universidade Estadual de Dakota do Norte

Universidade Estadual de Sistemas de Controle e
Radioeletréonica de Tomsk

Universidade Estadual de Tecnologias Intelectuais e
Comunicacdes

Universidade Europeia

Universidade Internacional de La Rioja
Universidade John Moores de Liverpool
Universidade Jouf

Universidade Hassan Il de Casablanca
Universidade Hazara

Universidade Internacional de Rabat (UIR)
Universidade La Trobe

Universidade Macquarie

Universidade Maritima de Szczecin
Universidade Militar de Tecnologia (WAT)
Universidade Nacional de Kharkiv

Universidade Nacional de Kyiv

Universidade Norueguesa de Ciéncia e Tecnologia
Universidade Pedagdgica Nacional Drahomanov

JENL L UL UL U . U | O [ UL U UL U U U U U U N
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Universidade Politécnica de Madrid 1
Universidade Taif 1
Universidade Técnica de Azerbaijan 1

Fonte: elaborado pela autora (2024)

A partir dos dados na tabela 5, nota-se uma evidente variedade de fundagdes,
com apenas a Universidade de Abu Dhabi e a Universidade de Tecnologia de
Lanzhou possuindo dois (2) artigos relacionados a cada uma delas. Assim, € notério
como a ciberseguranca tem ganhado espaco em diversos setores e paises, se
tornando um tema a ser explorado em qualquer area que a tecnologia esteja

envolvida.
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4 RESULTADOS

Por fim, nessa etapa havera o relato do mapeamento. Expondo quais foram
os resultados atingidos, e destacando quais as informagdes coletadas dos artigos

que foram essenciais para a discussao e resolugcao das questdes de pesquisa.

4.1 Q1 - Por que a evolugao tecnolégica digital aumenta a necessidade do uso

da ciberseguranga?

Como apontado por Mehmood et al. (2024), no cenario atual, onde o0 mundo
tem se tornado cada vez mais acelerado e digitalizado, a ciberseguranga se tornou
um escudo contra as crescentes ameagas que surgem junto aos avangos
tecnoldgicos. Isso porque boa parte dos dispositivos e sistemas atuais trabalham
com um fator em comum, os dados, e a propensdo € que com o surgimento de
inovagdes tecnoldgicas, cada vez mais 0 armazenamento e manipulagcdo dos dados
se torne uma pratica comum. Ndo apenas essa questdo, mas a interconectividade
entre os dispositivos da era digital, também colabora para o crescente numero de
ataques virtuais. A importancia do investimento em ciberseguranga nao € apenas
uma questao individual, afinal seu campo de atuagado envolve tudo aquilo que esta
no meio digital, a internet, os dispositivos e sistemas, como destaca Kianpour et al
(2022) a ciberseguranca se tornou uma parte central das decisbes que abrangem o
ambito social, politico e econdmico, devido ao aumento dos riscos e ameacgas
cibernéticas que acometem individuos, organizagdes e governos.

Um acontecimento recente que demonstrou como a cibersegurancga deve ser
um aspecto a ser aplicado como fator social, foi a pandemia do COVID-19. As
ameacas digitais cresceram em consequéncia de fatores como a dependéncia
excessiva do mundo digital, o que tornou o cibercrime uma preocupag¢ao ainda mais
significativa e grave, durante a pandemia da COVID-19 (Mishraa et al., 2022).A
necessidade de confinamento e diminuicdo do contato entre as pessoas acabou
resultando em situagdes como, a aplicagdo de trabalho remoto e o ensino a
distdncia o que expandiu ainda mais o alcance das tecnologias (Loishyn et al.,
2021), pois novos métodos e sistemas foram desenvolvidos e adaptados para
atender a necessidade das pessoas, 0 que aumentou também a quantidade de

brechas e vulnerabilidades que poderiam ser exploradas por pessoas mal-
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intencionadas na internet. Como constatado por Sulich et al. (2021) e Alawida et al
(2022), durante a pandemia houve um aumento significativo de ataques,
principalmente nos setores financeiro e de saude. Sulich et al. (2021) observa ainda
que houve uma crescente de 238% em relagcdo a ataques cibernéticos visando o
setor financeiro no periodo de fevereiro a abril de 2020, situacdo que pode ser
explicada devido ao fato da popularizagdo do PIX e também a limitagcdo de
atendimento em relagdo as agéncias bancarias, o que levou muitos ao uso de
bancos digitais e digitalizados. Tais instituicbes consequentemente acabaram
acumulando muitos dados de clientes e transacdes, o que certamente despertou o
interesse de hackers.

Quando se pensa em desenvolvimento tecnolégico, um conceito recorrente
que demonstra a necessidade da ciberseguranca e que reflete a realidade atual e
futura do mundo, é a Internet of Things. Zeadally et al. (2020), define loT como um
sistema que liga a internet ao mundo fisico, usando sensores, hardware, software,
os conectando de forma a coletar e trocar dados. Tal cenario condiz bastante com o
que é esperado em relagdo ao desenvolvimento tecnoldgico, ja que o uso de
tecnologias como carros automaticos, casas inteligentes e Inteligéncia Artificial tem
ganho cada vez mais popularidade, o que demonstra como cada vez mais o
ciberespacgo esta se misturando com o mundo fisico. Flor-Unda et al. (2023) pontua
que o impacto dos ataques cibernéticos em dispositivos 10T é tao significativo devido
a interconexdo entre esses dispositivos, afinal a falta de agdo humana nos
processos de comunicagdo entre os sistemas os deixa propensos a ataques. Ao
observar a loT, é perceptivel que as ferramentas digitais tém ganhado autonomia,
podendo através da coleta de dados personalizar seus servicos e um
comportamento, produto ou servico adequado a necessidade de seu usuario.

Todos os fatos expostos se alinham em um ponto, o surgimento, conexao e
uso das ferramentas tecnoldgicas. Quanto mais utilizadas, mais o ciberespago se
expande, e portanto, maiores sao os riscos. Com o crescimento da necessidade e a
dependéncia da tecnologia, mais entidades e pessoas estardo propensas a sofrerem
ataques virtuais, isso ndo quer dizer que o acesso a internet e a tecnologia deva ser
limitado, apenas que € necessario adotar medidas de prote¢cdo para que 0 uso
dessas ferramentas seja seguro. Pois como aponta Akthtar et al. (2021), os ataques

cibernéticos emergentes serdo, cada vez mais sofisticados, de forma que sistemas
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convencionais néo serao efetivos, abrindo a necessidade de abordagens escalaveis,

adaptaveis e flexiveis para lidar com essas novas ameagas.

4.2 Q2 - Quais sao as ameacas digitais e mecanismos de defesa/prevengao

mais utilizados na execugao e combate a ciberataques?

A medida que a tecnologia se desenvolve, é evidente que mais ameacas
cibernéticas surgirdo, cada vez mais rapidas e inteligentes, da mesma forma, ha
grande esforco em criar métodos eficazes para mitigar essas ameacgas. Os artigos
coletados apresentaram uma boa variedade de informagdes em relacdo esses
aspectos, onde alguns expdéem ameacas € mecanismos de defesa ja familiares no
meio digital, enquanto outros buscam criar abordagens que se adéquem ao contexto
atual da tecnologia, trabalhando no refinamento e exploragdo de ferramentas ja
conhecidas para desenvolver métodos efetivos no combate as ameacgas
cibernéticas. Assim, foram categorizados as ameacas cibernéticas e mecanismos de
defesa e prote¢cao mais abordados em cada trabalho, destaca-se que boa parte dos
artigos apresentam mais de uma ameacga ou ferramenta de prote¢cdo comuns ao
meio tecnolégico. Com isso, o grafico 3 traz uma relagdo entre as ameacas

cibernéticas mais citadas nos artigos, e o quanto elas foram mencionadas.

Grafico 3 — Ameacas cibernéticas mais citadas
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Fonte: elaborado pela autora (2024)
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Percebe-se que, em relagao aos artigos coletados, o Phising acabou sendo o
meétodo de ciberataque mais mencionado, seguido pelo Ransonware e Distributed
Denial of Service (DDOS). Ja em relacdo as formas de defesa utilizadas contra
essas ameagas cibernéticas, o grafico 4 apresenta os métodos de protegcdo e

prevencao majoritariamente mencionadas nos artigos obtidos.

Grafico 4 — Métodos de prevencao e defesa mais citados

Métodos de Prevencao/Defesa mais Citados

IPS — Intrusion Prevention System
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Backup
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Antivirus

IDS — Intrusion Detection System
Firewall

o
N
N
(o]
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>
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Fonte: elaborado pela autora (2024)

Em uma comparacgao entre o grafico 3 e o grafico 4, percebe-se que o tema
das ameacas cibernéticas é consideravelmente mais abordado em comparagao aos
meétodos de prevencio e defesa, como pode ser visto ao observar seus elementos
que possuem mais e menos mengdes ao longo dos trabalhos. Em consideragdo a
protecao do ciberespaco, fugir do convencional e buscar novas solugdes, se tornou
atualmente algo necessario, ja que os mecanismos de defesa habituais acabarao se
tornando defasados para lidar com as ameagas cibernéticas emergentes em
decorréncia das novas tecnologias. Deixando os numeros de lado, e pensando
numa realidade futura, alguns artigos se aprofundaram em algumas das técnicas
citadas no grafico 4, trabalhadas com métodos que possivelmente serao efetivos na

prevencao e protecido de dispositivos e da internet na realidade atual e futura da era



38

digital. O uso de IA, ou mais especificamente dos seus ramos que compreendem,
Machine Learning (ML) e Deep Learning (DL) foram os mais citados como forma de
auxilio no futuro da ciberseguranca. Czeczot et al. (2023) afirma que um sistema de
IA com autoaprendizagem tem mais chance de isolar com maior facilidade e rapidez
novos tipos de ataques, bem como criar mecanismos de defesa quase em tempo
real. Essa rapidez e precisao de sistemas de IA se torna extremamente importante
dado o fato dos cibercriminosos estarem criando novos métodos de ataques
cibernéticos que estdo cada vez mais refinados (Akhtar et al., 2021).

Como exposto por Alshaikh et al. (2024), o Machine Learning se tornou uma
ferramenta essencial para a ciberseguranga, isso por ser capaz de identificar e
detectar ameacgas potenciais consumindo poucos recursos € sem a necessidade de
intervencdo humana, destaca-se ainda a possibilidade de melhorar métodos de
seguranga existente, alocando o ML a sistemas como IDS e firewalls. No entanto, o
mesmo explica os riscos de seu uso ja que os mecanismos de ML podem gerar
alarmes falsos ou ignorar ameagas reais se o treinamento dos algoritmos nao for
feito adequadamente. Dados incompletos, irrelevantes ou inconsistentes podem
comprometer a qualidade do processo de aprendizagem, possivelmente
prejudicando a funcionalidade dos mecanismos de Machile Learning (Ahsan et al.,
2022). Portanto, ao coletar os dados a serem utilizados no aprendizado do
mecanismo, € importante conferir sua legitimidade, utilidade e relevancia para o
resultado comportamental que se deseja obter da maquina.

Ja em relagcdo ao Deep Learning, Ahsan et al. (2022) define Deep Learning
como um modelo que utiliza redes neurais artificiais, construidas utilizando varios
perceptrons que sao conectados de forma aleatéria no inicio do treinamento do
modelo. Enquanto segundo Sarker et al. (2020), o Deep Learning faz parte do
Machine Learning, porém cujo modelo € inspirado nas redes neurais biolégicas do
cérebro humano. Ambos ML e DL fazem parte de um conjunto abrangente que
possui Inteligéncia Atrtificial, mas sua principal diferenga, como expde Sarker et al.
(2020) é o fato dos algoritmos de DL possuirem um melhor desempenho com
grandes volumes de dados, enquanto os mecanismos de ML se adéquam a uma
quantia menor de dados. Se trabalhados de forma correta, ambos o ML e DL podem
ser eficazes ao lidar com ameagas, ja que reunem dados passados para

aprendizado e podem utilizar esse conhecimento para compreenderem o
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comportamento das ameacas cibernéticas assim auxiliando na deteccéo, prevencao
e enfrentamento de ciberataques.

Para aumentar a robustez de sistemas como ML e DL, Anthi et al. (2021)
sugere o Adversarial Machine Learning (AML), uma técnica que explora os pontos
fracos do modelo recém-treinado, encontrando brechas nos dados utilizados no
aprendizado, e inserindo pequenas perturbagdes no algoritmo. Tal agao utilizando o
AML permite avaliar se 0 mecanismo conta com dados completos e relevantes, e se
ha alguma brecha ou ponto que pode ser melhorado, assim tornando a ferramenta
mais desenvolvida e preparada para lidar com ameacas reais.

Outro mecanismo também mencionado que pode ser utilizado no contexto da
ciberseguranca, foi o Blockchain, uma tecnologia que segundo Zeadally et al. (2020),
permite que uma rede de computadores armazene dados criptografados sem a
necessidade de uma autoridade central, o que pode ser extremamente util se
considerado o nivel de integragdo com as tecnologias da loT no futuro, ja que os
dispositivos tradicionalmente se comunicam de forma centralizada e isso somado a
interconexdo dos mesmos, os deixa vulneraveis. Conforme Raimundo et al. (2022),
a interconectividade de dispositivos inteligentes e uso das redes publicas é uma
grande questao quando se pensa em cidades inteligentes, principalmente no que diz
respeito a ciberseguranga, nesse contexto, a Blockchain contribui para privacidade,
segurancga e nao repudio dos sistemas loT, pois oferece seguranga ponta a ponta,
escalonavel e descentralizada que permite que a grande quantidade de dados da
loT e seus dispositivos serem geridos com maior seguranca.

Todos os conceitos citados ja possuem sua relevancia atualmente em
diversos setores que fazem o uso da tecnologia, mas no escopo desse MSL estas
também sdo, possivelmente, as tecnologias mais cobigadas para implementacéo no

ramo da ciberseguranca em relagao as novas ferramentas digitais que estao por vir.

4.3 Q3 — Quais sao as expectativas futuras para aplicacao da ciberseguranca,
especialmente se observado o desenvolvimento da industria ao longo dos

anos?

Conforme Jang-Jaccard et al. (2014), a privacidade se tornou uma questao
crucial no desenvolvimento de sistemas de Tl nos ultimos anos, pois os ciberataques

evoluiram com o passar do tempo, aproveitando vantagens decorrentes das novas
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tecnologias e dos milhdes de usuarios ativos na internet. Tal situagéo significa que é
necessario pensar em aspectos como privacidade, protecdo de dados e seguranga
de uma forma nova, adaptando os processos digitais a nova realidade cibernética
(Hoffmann et al., 2020).

Observando de um ponto de vista produtivo e econdmico. Mullet, et al. (2021)
explica que o setor industrial passou por diversas revolugbdes, sendo a primeira
marcada pela mecanizagcdo, a segunda pela eletricidade e produg¢do em massa,
enquanto a terceira introduziu aspectos como a automacéo e equipamentos de TI,
inicializando a digitalizacdo do setor. Assim, presencia-se o estado atual do ramo
industrial, a chamada industria 4.0. Al-Quayed et al. (2024) explica que a Industria
4.0 tem seus fundamentos em sistemas de rede, nela, maquinas, sensores,
dispositivos e pessoas se comunicam entre si facilitando a transmissdo de dados,
mas ressalta ainda que lapsos na seguranga desse processo de comunicagao
podem levar a violagdes de privacidade, criando sérios problemas para individuos e
empresas. Ja Toussaint et al (2024) define a industria 4.0 como um processo de
transformagao digital no mundo industrial, essa transigdo inclui a adogao da loT,
tecnologias de comunicagao e padrbes novos que incluem a automagao e a troca de
dados em tempo real. Raimundo et al. (2022) refor¢a ainda que a industria 4.0 € um
importante subtema relacionado a loT, sendo também conhecida como Industrial
Internet of Things (lloT), a qual, assim como a loT, conecta dispositivos a internet
tanto no cotidiano das pessoas quanto no ambiente industrial. Sendo assim, a
industria 4.0 se caracteriza pela implementagao e uso de novas tecnologias em seus
processos, na busca de torna-los mais ageis, eficientes e menos custosos, mas
possuir tantos beneficios tém seus riscos, a aplicar a digitalizagdo nos processos
industriais sem pensar na seguranga dos mesmos, pode ser um grande erro, ja que
o comprometimento dessas atividades pode gerar altos prejuizos, sejam monetarios
ou nado. Para solucédo de tais problemas, Mullet et al. (2021) sugere considerar a
gestao da ciberseguranga ndo apenas como uma medida de prote¢cdo, mas também
como uma estratégia a ser aplicada para beneficio dos processos industriais
digitalizados. Pensando na ciberseguranca Gatica-Neira et al. (2023) recomenda
ainda a ISO 27.001 e o framework NIST como regulamentagdes que podem ser
aplicadas para ciberseguranga na industria 4.0. E importante pensar nessas

questdes pois como explica Raimundo et al. (2022), a quarta revolugdo industrial
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tera consequéncias econdmicas, sociais e politicas a nivel global, revolucionando o
modo de produgao de bens e servigos.

Apesar de a sociedade ainda estar vivenciando a industria 4.0, alguns autores
ja iniciam suas discussdes a respeito da préxima revolugdo industrial, a 5.0.
Segundo Czeczot et al. (2023) a préxima fase da revolugéo industrial trara um novo
nivel de integracdo entre pessoas, automagdo e maquinas. Ja Toussaint et al.
(2024), aponta que a industria 5.0 buscara combinar a experiéncia humana com as
maquinas para, em termos de recursos, produzir eficientemente, ultrapassando a
industria 4.0. Ambos os autores discutem ainda em relacdo ao uso de IA na nova
etapa industrial, Toussaint et al. (2024) observa que o uso de Machine Learning, e a
convergéncia da IA com a ciberseguranca é fundamental tanto na industria 4.0
quanto para sua sucessora, e Czeczot et al. (2023), explica que para fazer o uso de
tais tecnologias € necessario considerar a possibilidade de ter que processar uma
grande quantidade de dados como dados financeiros ou pessoais, audios, imagens,
ja que gerenciar ou atualizar esses conjuntos de dados se torna algo cada vez mais
complexo a medida que eles crescem em numeros.

Além disso, é importante mencionar a relagdo entre a ciberseguranca e a
infraestrutura critica e como a jungdo desses dois elementos sera essencial no
futuro. Conforme exposto por Alqudhaibi et al. (2023), a infraestrutura critica tem um
papel essencial tanto a nivel nacional quanto internacional, ja que € necessaria para
manter as fungbes sociais essenciais, seguranga publica e sustentabilidade
econdmica. Toda essa infraestrutura € composta por ramos como energia, agua,
sistemas de controle de trafego, telecomunicagcbes, sendo assim, de grande
importancia para as atividades diarias da sociedade, ja que as pessoas dependem
de sua disponibilidade e integridade (Zeadally et al., 2020). Alqudhaibi et al. (2023)
explica ainda que os governos e organizagdes sao incentivados utilizar medidas
avancadas de seguranca, isso porque muitos modelos de Tl s&o usados para operar
as infraestruturas criticas em varios setores, logo tais entidades sao incitados a fazer
0 uso de tecnologias como IA e ML para se antecipar a ataques as infraestruturas
criticas. Portanto, evidencia-se que a integracdo de tecnologias a processos
relacionados com as infraestruturas criticas precisam de alto nivel de atencéo,
devendo ser algo cuidadosamente pensado, especialmente devido ao
desenvolvimento rapido e avangado da tecnologia, pois se tratam de atividades

essenciais para o funcionamento da economia e sociedade.
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Como solugdes futuras para auxiliar na prevencao e protecido contra
ciberataques, Rudenko et al. (2022) acredita que blockchain e aprendizagem
automatica podem ser uteis na criacdo de tecnologias de cibersegurancga. Tao et al.
(2021) presume que mecanismos de IA, especialmente ML e DL, serdo técnicas
promissoras na mitigacdo de ameacgas cibernéticas. Para a industria 4.0 e 5.0, Clim
et al. (2022) considera o investimento em tecnologias como |loT, IA, blockchain entre
outras emergentes como sendo uma forma de melhorar diversas capacidades
operacionais, ressalta ainda que o paradigma cibernético é necessario, pois afeta
aspectos como saude, energia, transporte e outros elementos da vida
contemporanea. Consequentemente, fica explicito como a ciberseguranga sera um
fator determinante olhando para o futuro a nivel global. A digitalizagdo dos
processos e expansao do ciberespago levara a uma maior integracdo mundo digital
com o real, assim, adotar novas medidas de seguranga pensadas para a realidade
condizente é o ideal para manter os principios de autenticidade, integridade e

disponibilidade que regem a ciberseguranca.

4.4 Visao Geral das Questoes de Pesquisa e Temas

Por fim, no intuito de sintetizar os tépicos mais expressivos abordados
durante a resolugdo do mapeamento sistematico, a figura 2 apresenta um mapa
mental dos resultados atingidos, interligando os temas e abordagens trabalhadas
nas questbes de pesquisa, possibilitando entender quais assuntos se relacionam

entre si.



Figura 2 — Vis&o geral dos resultados obtidos
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5 CONCLUSAO

Este trabalho teve como foco discutir a ciberseguranca e a sua
importancia em relagdo ao desenvolvimento tecnoldogico. Para cumprir com tal
propésito, ao longo desse estudo foi desenvolvido um Mapeamento Sistematico da
Literatura. O MSL permitiu a obtencédo de uma visdo de como se encontra o tema da
ciberseguranca, especialmente em relacdo a estudos cientificos. Através da
resolucdo das questbes de pesquisa, foi possivel observar como a area de
cibersegurangca esta diretamente relacionada ao desenvolvimento tecnoldgico, e
como a digitalizagdo de diversos processos que movem as atividades cotidianas traz
consigo uma necessidade de manter a integridade e seguranca dessas atividades.
Foi possivel também observar que ha um esforgo evidente em identificar novas
metodologias e formas de proteger o ciberespago e os dispositivos que o compdem,
tecnologias de |IA como Machine Learning e Deep Learning, além do Blockchain tem
sido amplamente consideradas como medidas possivelmente eficientes para se
aplicar a cenario atual e futuro da ciberseguranca.

Considerando a realidade de uma era marcada pela digitalizacdo. Abordar a
ciberseguranca e a sua importancia no meio digital, sera algo cada vez mais
necessario, especialmente para aqueles que querem aderir as inovacbes da
tecnologia, seja para uso pessoal, profissional ou comum. Para manter a seguranga
de tudo que esta englobado no ciberespago, é necessario que a ciberseguranga
caminhe de forma alinhada com a tecnologia, de forma a preservar a seguranga dos
processos digitais e assegurar que o uso das inovagdes tecnoldgicas seja feito de
forma segura. Logo, esse trabalho cumpre seu propdsito na exploragao desse tema.

Como limitacbes desse estudo, observou-se apds o fechamento dos
resultados, a auséncia de bases de dados como Scopus e IEEE, que poderiam ter
agregado no numero de estudos coletados, mas acabaram nao fazendo parte das
fontes de busca utilizadas na condugdo do mapeamento sistematico.

Para elaboragcédo de trabalhos futuros voltados a ciberseguranga, propde-se
uma discussao mais detalhada de como as tecnologias de Machine Learning, Deep
Learning e Blockchain podem ser integradas na area. Outra possibilidade, seria
discutir medidas de cibersegurancga para assegurar a integridade dos processos de

dispositivos da Internet of Things.



45

REFERENCIAS

BACELAR GOUVEIA, J. CyberLaw and CyberSecurity. Revista Juridica
Portucalense,[S. L], p. 59-77, 2021. Disponivel em:
https://revistas.rcaap.pt/juridica/article/view/24897. Acesso em: 12 mar. 2024.

BARATA, R. P. A. Procedimentos de resposta a incidentes de ciberseguranca
no GRA. [s. n.], 2023. Disponivel em: http://hdl.handle.net/10198/28640. Acesso em:
7 mai. 2024.

BARBOZA, R. M. Monitoramento voltado a ciberseguranga em sistemas
industriais. Disponivel em: http://repositorio.utfpr.edu.br/ispui/handle/1/26105.
Acesso em: 7 mai. 2024.

BRASIL. Decreto n°11.856, de 26 de dezembro de 2023. Institui a Politica Nacional
de Cibersegurangca e o Comité Nacional de Ciberseguranga. Brasilia, 2023.
Disponivel  em: https://www.in.gov.br/en/web/dou/-/decreto-n-11.856-de-26-de-
dezembro-de-2023-533845289. Acesso em: 20 ago. 2024

CALDAS, A.; FREIRE, V. Ciberseguranca: Das Preocupagdes a Acgao. National
Defense Institute of Portugal, 2013. Disponivel em:
http://www.jstor.org/stable/resrep19122. Acesso em: 20 ago. 2024.

ENRIQUEZ, J. A. V.; OGECIME, M.; ENRIQUEZ, M. D. V.; VALENCIA, H. G. Para
uma politica de informacdo no ciberespacgo: avancgos, perspectivas e desafios.
RDBCI: Revista Digital de Biblioteconomia e Ciéncia da Informagao, Campinas,
SP, V. 15, n. 3, p. 736-757, 2017. Disponivel em:
https://periodicos.sbu.unicamp.br/ojs/index.php/rdbci/article/view/8647632.  Acesso
em: 12 mar. 2024.

FORNASIER, M de O.; SPINATO, T. P.; RIBEIRO, F. L. Ransomware e
ciberseguranca: a informagao ameacada por ataques a dados. Revista Thesis
Juris, [S. L], v. 9 n. 1, p. 208-236, 2020. Disponivel em:
https://periodicos.uninove.br/thesisjuris/article/view/16739. Acesso em: 7 mai. 2024.

KITCHENHAM, B.; CHARTERS, S.. Guidelines for performing Systematic
Literature Reviews in Software Engineering. Keele University and Durham

University Joint Report, v. 2, jan. 2007.

MILITAO, O. P. Guerra da Informagdo: a ciberseguranca, a ciberdefesa e os
novos desafios colocados ao sistema internacional. [s. n.], 2014. Disponivel em:
http://hdl.handle.net/10362/14300. Acesso em: 7 mai. 2024.

NOLASCO, L. G.; MACIEL SILVA, B. D.. Crimes cibernéticos, privacidade e
ciberseguranca. Revista Quaestio luris, [S. 1], v. 15, n. 4, p. 2353-2389, 2022.
Disponivel em: https://www.e-publicacoes.uerj.br/quaestioiuris/article/view/67976.



https://www.e-publicacoes.uerj.br/quaestioiuris/article/view/67976
http://hdl.handle.net/10362/14300
https://periodicos.uninove.br/thesisjuris/article/view/16739
https://periodicos.sbu.unicamp.br/ojs/index.php/rdbci/article/view/8647632
http://www.jstor.org/stable/resrep19122
https://www.in.gov.br/en/web/dou/-/decreto-n-11.856-de-26-de-dezembro-de-2023-533845289
https://www.in.gov.br/en/web/dou/-/decreto-n-11.856-de-26-de-dezembro-de-2023-533845289
http://repositorio.utfpr.edu.br/jspui/handle/1/26105
http://hdl.handle.net/10198/28640
https://revistas.rcaap.pt/juridica/article/view/24897

46

Acesso em: 7 mai. 2024.

NUNES, P. F. V. A Definicdo de uma estratégia nacional de ciberseguranca.
Instituto da Defesa Nacional, 2012. Disponivel em:
http://hdl.handle.net/10400.26/42467. Acesso em: 12 mar. 2024.

OTTIS, R.; LORENTS, P.. Cyberspace: Definition and Implications. Proceedings of
the 5th International Conference on Information Warfare and Security, p. 267-
270, abr. 2010.

PETERSEN, K.; FELDT, R.; MUJTABA, S.; MATTSSON, M. Systematic Mapping
Studies in Software Engineering. Proceedings of the 12th International
Conference on Evaluation and Assessment in Software Engineering, v. 17, jun.
2008.

PROENCA JUNIOR, D.; SILVA, E. R.. Contexto e processo do Mapeamento
Sistematico da Literatura no trajeto da Pds-Graduagao no Brasil. Transinformagao,
v. 28, n. 2, p. 233-240, mai. 2016.

SILVA, M. B. F. da. Ciberseguranga: uma visdo panoramica sobre a seguranga da
informacgao na Internet. Freitas Bastos, 2023. Disponivel em:
https://books.google.com.br/books?id=SMCnEAAAQBAJ. Acesso em: 20 ago. 2024.



https://books.google.com.br/books?id=5MCnEAAAQBAJ
http://hdl.handle.net/10400.26/42467

47

APENDICE | - REFERENCIAS DOS ARTIGOS USADOS NO MSL

ABDIYEVA-ALIYEVA, G.; ALIYEV, J.; SADIGOV, U. Application of classification
algorithms of Machine learning in cybersecurity. Procedia Computer Science, v.
215, p. 909-919, 2022.

AHSAN, M.; NYGARD, K. E.; GOMES, R.; CHOWDHURY, M. M.; RIFAT, N.;
CONNOLY, J. F. Cybersecurity Threats and Their Mitigation Approaches Using
Machine Learning—A Review. Journal of Cybersecurity and Privacy, v. 2, 2022.

AKHTAR, M. S.; FENG, T. An overview of the applications of Artificial Intelligence in
Cybersecurity. EAl Endorsed Transactions on Creative Technologies, v. 8, p.
172218, 2021.

ALAWIDA, M.; OMOLARA, A. E.; ABIODUN, O. I.; AL-RAJAB, M. A deeper look into
cybersecurity issues in the wake of Covid-19: A survey. Journal of King Saud
University - Computer and Information Sciences, v. 34, n. 10, p. 8176-8206,
2022.

ALCAIDE, J. I.; LLAVE, R. G. Critical infrastructures cybersecurity and the maritime
sector. Transportation Research Procedia, v. 45, p. 547-554, 2020.

ALHARBI, A.; HUSSAIN, A.; ALOSAIMI, W.; ALYAMI, H.; AGRAWAL, A.; KUMAR,
R.; KHAN, R. Analyzing the Impact of Cyber Security Related Attributes for
Intrusion Detection Systems. Sustainability, v. 13, p. 12337, 2021.

AL-QUAYED, F.; AHMAD, Z.; MAMOONA, H. A Situation Based Predictive Approach
for Cybersecurity Intrusion Detection and Prevention Using Machine Learning and
Deep Learning Algorithms in Wireless Sensor Networks of Industry 4.0. IEEE
Access, 2024.

ALQUDHAIBI, A.; ALBARRAK, M.; ALOSEEL, A.; JAGTAP, S.; SALONITIS, K.
Predicting Cybersecurity Threats in Critical Infrastructure for Industry 4.0: A Proactive
Approach Based on Attacker Motivations. Sensors, v. 23, 2023.

ALSHAIBI, A.; AL-ANI, M.; AL-AZZAWI, A.; KONEV, A.; SHELUPANOQV, A. The
Comparison of Cybersecurity Datasets. Data, v. 7, p. 22, 2022.

ALSHAIKH, O.; PARKINSON, S.; KHAN, S. Exploring perceptions of decision-
makers and specialists in defensive machine learning cybersecurity applications: The
need for a standardised approach. Computers & Security, v. 139, p. 103694, 2024.

ANTHI, E.; WILLIAMS, L.; RHODE, M.; BURNAP, P.; WEDGBURY, A. Adversarial
attacks on machine learning cybersecurity defences in Industrial Control Systems.
Journal of Information Security and Applications, v. 58, p. 102717, 2021.

BAHASSI, H.; EDDDERMOUG, N.; MANSOUR, A.; MOHAMED, A. Toward an
exhaustive review on Machine Learning for Cybersecurity. Procedia Computer
Science, v. 203, p. 583-587, 2022.



48

BOURAMDANE, A. Cyberattacks in Smart Grids: Challenges and Solving the Multi-
Criteria Decision-Making for Cybersecurity Options, Including Ones That Incorporate
Artificial Intelligence, Using an Analytical Hierarchy Process. Journal of
Cybersecurity and Privacy, v. 3, 2023.

CLIM, A.; TOMA, A.; ZOTA, R. D.; RADU, C. The Need for Cybersecurity in Industrial
Revolution and Smart Cities. Sensors and Materials, v. 23(1), 2022.

CZECZOT, G.; ROJEK, I.; MIKOLAJEWSKI, D.; SANGHO, B. Al in lloT Management
of Cybersecurity for Industry 4.0 and
Industry 5.0 Purposes. Eletronics, v. 12, 2023.

EL-BABLY, A. Y. Overview of the Impact of Human Error on Cybersecurity based on
ISO/IEC 27001 Information Security Management. Journal of Information Security
& Cybercrimes Research, v. 4, p. 95-102, 2021.

FERNANDEZ-CARAMES, T.; FRAGA-LAMAS, P. Teaching and Learning loT
Cybersecurity and Vulnerability Assessment with Shodan through Practical Use
Cases. Sensors, v. 20, 2020.

FLOR-UNDA, O.; SIMBANA, F.: LARRIVA-NOVO, X.; ACUNA, A.: TIPAN, R;
ACOSTA-VARGAS, P. A Comprehensive Analysis of the Worst Cybersecurity
Vulnerabilities in Latin América. Informatics, v.10, p.71, 2023.

GATICA-NEIRA, F.; GALDAMES, P.; RAMOS, M. Adoption of Cybersecurity in the
Chilean
Manufacturing Sector: A First Analytical Proposal. IEEE Access, 2023.

HOFFMANN, R.; JAROSLAW, N.; TOMASZ, P.; JERZY, S. Risk based approach in
scope of cybersecurity threats and requirements. Procedia Manufacturing, v. 44, p.
655-662, 2020.

JANG-JACCARD, J.; NEPAL, S. A survey of emerging threats in cybersecurity.
Journal of Computer and System Sciences, v. 80, n. 5, p. 973-993, 2014.

KIANPOUR, M.; KOWALSKI, S. J.; @VERBY, H. Advancing the concept of
cybersecurity as a public good. Simulation Modelling Practice and Theory, v. 116,
p. 102493, 2022.

LOISHYN, A.; HOHONIANTS, S.; YA.TKACH, M.; TYSHCHENKO, M.;
TARASENKO, N.; KYVLIUK, V. Development of the Concept of Cybersecurity of the
Organization. TEM Journal, v. 10, p. 1447-1453, 2021.

MEDOH, C.; TELUKDARIE, A. The Future of Cybersecurity: A System Dynamics
Approach. Procedia Computer Science, v. 200, p. 318-326, 2022.

MEHMOOD, A; SHAFIQUE, A.; ALAWIDA, M.; KHAN, A. Advances and
Vulnerabilities in Modern Cryptographic Techniques: A Comprehensive Survey on
Cybersecurity in the Domain of Machine/Deep Learning and Quantum Techniques.



49

IEEE Access, 2024.

MISHRAA, A.; ALZOUBI, Y.; ANWAR, M. J.; GILL, A. Attributes impacting
cybersecurity policy development: An evidence from seven nations. Computers &
Security, v. 120, 2022.

MULLET, V.; SONDI, P.; RAMAT, E. A Review of Cybersecurity Guidelines for
Manufacturing Factories in Industry 4.0. IEEE Access, 2021.

NOBLES, C. Botching Human Factors in Cybersecurity in Business Organizations.
Holistica, v. 9, p. 71-88, 2018.

PARK, C.; KONTOVAS, C.; YANG, Z.; CHANG, C. A BN driven FMEA approach to
assess maritime cybersecurity risks. Ocean & Coastal Management, v. 235, p.
106480, 2023.

RAIMUNDO, R.; ROSARIO, A. T. Cybersecurity in the Internet of Things in Industrial
Management. Applied Sciences, volume 12, 2022.

RUDENKO, R.; PIRES, I.; OLIVEIRA, P.; BARROSO, J.; REIS, A. A Brief Review on
Internet of Things, Industry 4.0 and Cybersecurity. Electronics, v. 11, p. 1742, 2022.

SARKER, I.; KAYES, A. S. M.; BADSHA, S.; ALQAHTANI, H.; WATTERS, P.; NG, A.
Cybersecurity data science: an overview from machine learning perspective. Journal
of Big Data, vol. 7, 2020.

SHULHA, O.; YANENKOVA, |.; KUZUB, M.; MUDA, I.; NAZARENKO, V. Banking
Information Resource Cybersecurity System Modeling. Journal of Open Innovation:
Technology, Market, and Complexity, v. 8, 2022.

SULICH, A.; RUTKOWSKA, M.; KRAWCZYK-JEZIERSKA, A.; JEZIERSKI, J.;
ZEMA, T. Cybersecurity and Sustainable Development. Procedia Computer
Science, v. 192, p. 20-28, 2021

TAO, F.; AKHTAR, M. S.; JIAYUAN, Z. The future of Artificial Intelligence in
Cybersecurity: A Comprehensive Survey. EAl Endorsed Transactions, v. 8, 2021.

TORBACKI, W. A Hybrid MCDM Model Combining DANP and PROMETHEE I
Methods for the Assessment of Cybersecurity in Industry 4.0. Sustainability, v. 13,
p.8833, 2021.

TOUSSAINT, M.; KRIMA, S.; PANETTO, H. Industry 4.0 data security: A
cybersecurity frameworks review. Journal of Industrial Information Integration, v.
39, p. 100604, 2024.

ZEADALLY, S.; ADI, E.; BAIG, Z.; KHAN, I. Harnessing Artificial Intelligence
Capabilities to Improve Cybersecurity. IEEE Access, 2020.



		2024-09-27T23:00:21-0300


		2024-10-16T10:13:20-0300


		2024-10-25T18:05:08-0300




