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‘A protecdo da informagdo n&o depende
apenas de tecnologia, mas também do treinamento
e conscientizacdo das pessoas que lidam com

dados sensiveis.” (Stallings, 2019)



RESUMO

Este trabalho apresenta o desenvolvimento de uma plataforma educativa
voltada para a conscientizagdo sobre ataques de phishing, com o objetivo de auxiliar
usuarios na identificacéo e prevengao desse tipo de ameaca. A solugao foi projetada
utilizando design centrado no usuario, implementada com React Native e Expo no
frontend e Django Rest Framework no backend, garantindo integragdo eficiente e
persisténcia de dados com SQLite. A plataforma oferece cadastro e autenticacédo de
usuarios, modulos de estudo, quizzes interativos e simulagdes praticas, permitindo
aprendizado continuo e feedback imediato. Foram realizados testes internos de
navegacao, autenticagao, execugao de quizzes e armazenamento de resultados, que
confirmaram a estabilidade e funcionalidade do sistema. O trabalho demonstra a
viabilidade técnica e pedagogica da solugdo e estabelece uma base para futuras
melhorias, incluindo testes com usuarios reais, expansido de conteudo e otimizacao
de acessibilidade, reforgando sua relevancia no contexto da educagdo em seguranca

digital.

Palavras-chave: Phishing; Engenharia Social; Ciberseguranca; Educacgao Digital;

Aplicativos Mobile



ABSTRACT

This work presents the development of an educational platform aimed at raising
awareness about phishing attacks, with the goal of helping users identify and prevent
this type of threat. The solution was designed using a user-centered approach and
implemented with React Native and Expo for the frontend, and Django Rest
Framework for the backend, ensuring efficient integration and data persistence through
SQLite. The platform offers user registration and authentication, learning modules,
interactive quizzes, and practical simulations, enabling continuous learning and
immediate feedback. Internal tests were carried out to validate navigation,
authentication, quiz execution, and data storage, confirming the system’s stability and
functionality. The project demonstrates the technical and pedagogical feasibility of the
solution and establishes a foundation for future improvements, including usability tests
with real users, content expansion, and accessibility optimization, reinforcing its

relevance within the context of digital security education.

Keywords: Phishing; Social Engineering; Cybersecurity; Digital Education; Mobile
Applications



LISTA DE ILUSTRAGOES

Figura 01 — Diagrama de Arquitetura em Camadas da Plataforma Educativa
Figura 02 — Diagrama de Classes da Plataforma Educativa

Figura 03 — Diagrama de Caso de Uso da Plataforma Educativa

Figura 04 — Tela Inicial/Home

Figura 05 — Tela de Cursos

Figura 06 — Tela de Quiz



LISTA DE TABELAS

Tabela 01 — Requisitos Funcionais e Ndo Funcionais da Plataforma Educativa
Tabela 02 — Tecnologias e Ferramentas Utilizadas
Tabela 03 — Endpoints da API

Tabela 04 — Funcionalidades e Justificativas de Design



LISTA DE ABREVIATURAS E SIGLAS

API — Application Programming Interface

IHC — Interagdo Humano-Computador

ISO — International Organization for Standardization
SQL/SQLite — Structured Query Language / Banco de Dados
UML — Unified Modeling Language

UX/Ul — User Experience / User Interface



13

Sumario
1. INTRODUGAO ...ttt ettt e e et e e e et e e e e eaaaee e e eeaaanae s 14
2. FUNDAMENTAGAO TEORICA ......uveeeteeetee ettt ettt e 15
2.1 Engenharia Social € PhiShing......ccciiiiiiiiiiiiii e eeas 15
2.2 Interacao Humano-Computador (IHC)......ccceiiiiiiiiiiiiiiie e eeaeeee, 15
2.3 Usabilidade em Sistemas Digitais......cceeeiuiiiiiiiiiiiiiiii e aeen 16
2.4 Experiéncia do Usuario (UX) e Interface do Usuario (Ul).......ccceeenennenen.... 16
2.5 Gamificacao e Aprendizagem Interativa.......ccoeeeiiviiiiiiiininiiiine e eeenen 16
2.6 Iniciativas Educativas EXiStentes......c..cceevveiiiiiiiiiiiiiiiiiiiiiceeea 17
S METODOLOGIA ...ttt et et e et et e et e et e eeaeeaeenaeeenaeees 17
3.1 Levantamento de Requisitos € EStudo TEOIICO....cvvveienineeiiiiiiieeeeenenen, 18
3.2 Planejamento e Design da Plataforma .......ccooeieiiiiiiiiiiiiiiiiiiineeeeens 19
3.3 Tecnologias e Frameworks UtilizadosS.....c..cccceivviviiniiiiiiiiiicie e eeee 21
3.4 Desenvolvimento do APLICAtIVO ...e.vinininiiiii e 22
3.4. 1 ENdpPointsS da AP .. e e aaas 22
3.5 Testes € ValidaCA0....cuiiniieii et e e et e e e e aaa 23
BB PUDLICO-ALVO ..o e 23
4. RESULTADOS E DISCUSSAO........ciiietiieeiteeeeeieee et ere e e ereeeeearee e e eavee e 24
4.1 Tela INiCial (HOME) e ittt re e eee e e e e enenas 24
4.2Tela de CUIMSOS .iuuiuiiiiiiiiiiii ittt ea et et e e saeanen 27
F B 11 = o [N O LU AN 29
4.4 Discussdo dos Resultados.......c.ceuiiuiiiiiiiniiiiiiiiiiinn e 31
5. CONCLUSAD ...ttt ettt eeett e e e e et e e e e e e e e et ae e e eeeaeaeeeeennns 32

B. REFERENCIAS ...t ee e e e e e et ee e e e e e e e e e e e eeaeaeeeeeee e e aaaaaaeaeas 33



14

1. INTRODUCAO

A engenharia social € uma das ameagas mais relevantes a seguranga da
informacéo na atualidade, caracterizando-se por técnicas de manipulagao psicoldgica
que induzem as vitimas a realizar agdes ou revelar informacdes confidenciais.
Diferentemente de ataques puramente técnicos, ela explora vulnerabilidades
humanas, que muitas vezes sao o elo mais fraco da cadeia de seguranga (MITNICK;
SIMON, 2003).

Entre as modalidades existentes, o phishing destaca-se como o ataque mais
frequente e de maior impacto. Segundo a Kaspersky (2023), 28,5% dos brasileiros ja
foram vitimas de tentativas de phishing, com prejuizos significativos causados por
links falsos e paginas de login fraudulentas. O phishing é particularmente perigoso por
sua simplicidade de execucédo e alta taxa de sucesso, explorando a confianca e a

desatencdo das pessoas.

Nesse contexto, a conscientizagcdo do usuario final € essencial para reduzir a
ocorréncia de ataques. Schneier (2015) e Stallings (2020) reforcam que solugdes
tecnolégicas, embora importantes, ndo sao suficientes sem a educagao do publico.
Este trabalho propde o desenvolvimento de uma plataforma educativa gamificada
focada exclusivamente na prevencao de ataques de phishing, oferecendo ao usuario
um ambiente interativo, com simulac¢des praticas, quizzes e conteudos didaticos que

ensinam a identificar e evitar esse tipo de ameaca.
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2. FUNDAMENTAGCAO TEORICA

A seguranca da informacéo é uma disciplina voltada para a proteg¢do de dados
e sistemas contra acessos nao autorizados, alteragdes indevidas e indisponibilidade
de servigos. Segundo Stallings (2019), sua base esta apoiada em quatro principios
fundamentais: confidencialidade, integridade, disponibilidade e autenticidade. No
entanto, o fator humano permanece como o elo mais fraco dessa cadeia, e ataques
de engenharia social exploram exatamente essa vulnerabilidade (MITNICK; SIMON,
2003).

2.1 Engenharia Social e Phishing

A engenharia social € um conjunto de técnicas que tém por objetivo manipular
pessoas para que revelem informagdes confidenciais ou executem acgdes que
comprometam sua propria seguranca. Hadnagy (2018) classifica ataques como
phishing, pretexting e baiting como os mais comuns, sendo o phishing um dos mais
difundidos globalmente.

O phishing consiste no envio de mensagens fraudulentas — geralmente e-
mails, SMS ou mensagens instantdneas — que se passam por instituicdes legitimas
para enganar o usuario e leva-lo a clicar em links ou informar dados pessoais, como
senhas e informagdes bancarias (CERT.br, 2023). No Brasil, a FEBRABAN (2023)
reporta que mais de 70% dos golpes digitais registrados em 2023 envolveram algum

tipo de engenharia social, sendo o phishing a modalidade mais prevalente.

A gravidade do phishing esta na sua facilidade de execucéao e alto indice de
sucesso. Schneier (2015) destaca que, ao comprometer a confianga do usuario, esse
tipo de ataque pode resultar em roubo de credenciais, fraude financeira e até acesso
a sistemas corporativos. Assim, iniciativas de educacao e conscientizagdo sao tao

importantes quanto barreiras técnicas de prote¢cao, como filtros AntiSpam.

2.2 Interagdo Humano-Computador (IHC)

A Interagdo Humano-Computador (IHC) € uma area que estuda como os
usuarios interagem com sistemas computacionais e como projetar interfaces mais
acessiveis, eficientes e intuitivas (BARBOSA; SILVA, 2010). Aplicar conceitos de IHC
em plataformas educativas € essencial para que o publico leigo compreenda

conteudos complexos, como a identificacdo de tentativas de phishing.
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Os sistemas devem ser projetados considerando aspectos cognitivos e sociais
do usuario, de forma a reduzir carga mental e apresentar informagdes de maneira
clara. Isso é especialmente importante para conscientizagcdo em segurancga digital,

onde mensagens ambiguas podem comprometer o aprendizado.

2.3 Usabilidade em Sistemas Digitais

A usabilidade refere-se a facilidade com que um sistema pode ser utilizado para
atingir objetivos de forma eficaz e satisfatoria (NIELSEN, 1994). A norma ISO 9241-
210 (2010) define que o design centrado no usuario deve considerar suas
necessidades, contexto e limitagdes, garantindo que o sistema seja intuitivo e

promova uma experiéncia positiva.

No caso desta plataforma, a usabilidade garante que usuarios nao técnicos
consigam navegar, realizar quizzes e compreender os resultados sem dificuldade. Um
design bem planejado reduz barreiras de aprendizado e aumenta o engajamento do

publico.

2.4 Experiéncia do Usuario (UX) e Interface do Usuario (Ul)

A Experiéncia do Usuario (UX) vai além da usabilidade, envolvendo aspectos
emocionais e subjetivos, como satisfacao, confianca e percepgao de valor (GARRETT,
2011). A Interface do Usuario (Ul) diz respeito aos elementos visuais — cores, icones,
tipografia — e a maneira como eles sdo organizados (ROGERS; SHARP; PREECE,
2013).

Uma boa combinagdo de UX e Ul é fundamental para que o usuario se sinta
confiante durante o uso da plataforma, aprenda de forma natural e tenha motivacao
para continuar explorando o conteudo. No contexto da conscientizagdo sobre
phishing, uma interface bem projetada pode simular cenarios reais de forma
convincente, ajudando o usuario a reconhecer padrdes de ataques em situagdes do

dia a dia.

2.5 Gamificagao e Aprendizagem Interativa

A gamificacao € o uso de elementos de jogos em contextos nao ludicos, com o
objetivo de engajar e motivar usuarios (DETERDING et al., 2011). Em ambientes
educacionais, mecanicas como pontos, niveis, recompensas e feedback imediato

tornam o aprendizado mais envolvente e menos passivo (KAPP, 2012).
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No ensino de seguranga digital, a gamificacdo tem grande potencial para
reforgar comportamentos desejaveis, como analisar links antes de clicar ou identificar
sinais de paginas falsas. Ao transformar o aprendizado em um processo interativo, a
plataforma aumenta a probabilidade de reten¢cdo do conhecimento e promove uma
mudanca de comportamento, essencial para reduzir o sucesso de ataques de

phishing.

2.6 Iniciativas Educativas Existentes

Diversas iniciativas ja buscam conscientizar usuarios sobre golpes digitais. A
KnowBe4 e a Cofense (PhishMe) oferecem treinamentos corporativos com
simulagdes de phishing, mas séo solugdes pagas e em inglés, o que limita o alcance
para o publico leigo. Plataformas como Coursera e Udemy disponibilizam cursos

tedricos sobre seguranga, mas com pouca interatividade.

No Brasil, o CERT.br oferece cartilhas gratuitas com dicas de segurancga, porém
em formato estatico e sem recursos de simulagédo. As campanhas da FEBRABAN tém
carater pontual, alertando sobre golpes financeiros, mas ndo oferecem aprendizado

continuo.

Essas lacunas reforcam a necessidade de uma solugéo gratuita, interativa e
gamificada, voltada especificamente para conscientizar sobre phishing, permitindo ao
usuario experimentar cenarios simulados e aprender de forma pratica como se

proteger.

3 METODOLOGIA

Este projeto caracteriza-se como uma pesquisa aplicada, de abordagem
qualitativa e carater exploratorio, com o objetivo de gerar um produto funcional — uma
plataforma educativa para conscientizagcéo sobre phishing — que possa ser utilizada

em treinamentos e campanhas de prevengao.

A abordagem qualitativa permite uma analise aprofundada de aspectos como
usabilidade e experiéncia do usuario, sem depender exclusivamente de métricas
numeéricas. O carater exploratério € adequado, uma vez que o projeto apresenta um

prototipo inicial que podera ser aprimorado com base em feedback futuro.
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3.1 Levantamento de Requisitos e Estudo Tedrico

Foi realizada uma revisao bibliografica sobre:

Engenharia social, com énfase em ataques de phishing;

Estratégias de ensino digital e gamificagao;

Tecnologias multiplataforma para desenvolvimento mobile e

APIls REST.

Com base nesse estudo, foram definidos os requisitos funcionais e néao

funcionais apresentados na Tabela 01.

Tabela 01 — Requisitos Funcionais e Nao Funcionais da Plataforma Educativa

Tipo ID Requisito Descrigao
Permitir que novos usuarios criem
Funcional RFO01 Cadastro de Usuario uma conta informando nome, e-
mail e senha
Funcional RF02 Autenticagdo Permitir login e Iggout do usuario
autenticado.
Exibir cursos disponiveis na
Funcional RF03 Listagem de Cursos plataforma, com titulo e breve
descrigao.
Funcional RF04 Acesso ao Conteudo Perm’|t|r que o usuario visualize o
conteudo educativo de cada curso.
Exibir perguntas, calcular
Funcional RF05 Quiz Interativo pontuagdo e armazenar resultado
para cada usuario.
Funcional RF06 Simu!ag_éo de Aprese_zntar cenériqs de atagge
Phishing para treino e aprendizado pratico.
. Salvar o progresso do usuario no
Funcional RFO7 Armazenamento Local banco de dados local (SQLite).
Exibir ao usuario a pontuacao
Funcional RF08 Fsedback de obtida e dicas de melhoria apds
esultados :
cada quiz.
Interface simples, intuitiva e
Nao Funcional RNFO01 Usabilidade responsiva, adequada a usuarios
leigos.
NZo Funcional | RNF02 Portabilidade O aplicativo deve ser compativel
com Android e iOS.
Resposta rapida as requisi¢oes,
Nao Funcional RNF03 Desempenho com tempo de carregamento
inferior a 3 segundos.
Proteger dados de login com
Nao Funcional RNF04 Seguranga a.utenticagéo segura (Token) e
evitar armazenamento de senhas
em texto plano.
Permitir expanséo futura para
Nao Funcional RNF05 Escalabilidade NOVosS cursos, quizzes e integragcéo
com servidores em nuvem.

FONTE: Préprio autor (2025)
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3.2 Planejamento e Design da Plataforma

O design da solugao foi desenvolvido no Figma, com foco em clareza e UX.
Foram aplicados principios de design centrado no usuario, priorizando simplicidade,

cores contrastantes e feedback visual imediato.

O layout foi estruturado em cards informativos, menus de navegacéo intuitivos
e fluxos de tela otimizados, de acordo com as heuristicas de Nielsen (1994). Além
disso, foram planejados elementos de gamificagdo, como pontuagado, progresso e
feedback instantaneo apos quizzes, visando aumentar o engajamento do usuario.

A arquitetura do sistema foi modelada em camadas (frontend, backend e banco
de dados), e representada por diagramas de caso de uso e de classes, que descrevem

as funcionalidades e a estrutura l6gica da aplicagéo.

Figura 01 — Diagrama de Arquitetura em Camadas da Plataforma Educativa

USUARIO

React Native + Expo
* Telas: Login, Cursos, Quizzes
* Consome API via HTTP/JSON

BACKEND

Django Rest Framework
* ViewSets, Serializers, Models
* Endpoints REST: /usuarios/, /cursos/,
/quizzes/

BANCO DE DADOS

SQLite
* Tabelas: Usuario, Curso, Quiz,
ResultadoQuiz

FONTE: Préprio autor (2025)



Figura 02 — Diagrama de Classes da Plataforma Educativa

Notificacao

-String:titulo
-String:conteudo
-DateTime:data_envio
-Boolean:lida

+marcar_como_lida()
+marcar_todas_lidas()

Cursos

-String:titulo
-String:descricao
-int:total_horas
-int:num_questionarios
-DateTime:data_criacao
-DateTime:data_atualizacao
-String:criador

+listarAulas()

+stats()
+calcularduracao_total()
+contar_quizzes()
+meus_cursos()

Usuarios ResultadoQuiz
~String:nome -int:pontuacao
-String:email -int:acertos
-String:senha -int:total_perguntas
-String:telefone -DateTime:

contém

Videoaulas

-String:titulo
-String:descricao
-int:duracao
-String:video_url
-Interger: ordem

recebe -int:pontos data_realizacao

-Boolean: is_criador

“Booloan:iisstats +percentual_acertos()

-Boolean: is_superuser

L 1| -Boolean: is_active I

-DateTime: last_login |

-DateTime: date_joined

+str() Perguntas

+get_pontos() ) .

+adicionar_pontos(pontos) ) -String:enunciado

+register() —tem -int:ordem

+login()

N +me()
+update_me()
cria + realizadc possui
7
. Quizs
contém
-String:titulo
-String:descricao
-integer:num_perguntas
-integer:tempo_estimado
-DateTime: data_criacao possui
— -Boolean:ativo
-String:nivel_dificuldade
. -String:assunto
f categoriza -String:criador
+iniciarQuiz()
categorizado_por +calcular_pontuacao_maxima()
+responder()
Assunto —
Alternativa
-String:nome

“H

FONTE: Préprio autor (2025)

-String:texto
-Boolean:correta

20
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Figura 03 — Diagrama de Caso de Uso da Plataforma Educativa

Sistema

Visualizar
cursos

Aluno

Assistir
videoaula

resultados

Ver
notificagoes

pontuagao

0000

Gerencia todo
o sistema

Criar/Editar
curso

Adicionar/Remover
videoaulas
Criar/Editar
Ver qiiz

Gerenciar
perguntas e
alternativas

Visualizar

estatisticas
de cursos

Ver
notificagoes
do sistema

Administrador

FONTE: Préprio autor (2025)

3.3 Tecnologias e Frameworks Utilizados

Criador de conteudo

A escolha tecnoldgica visou garantir escalabilidade, portabilidade e facilidade

de manutencao:
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Tabela 02 — Tecnologias e Ferramentas Utilizadas

Tecnologia / Fungéao Justificativa
Ferramenta
Permitiu criar e validar o design antes
Figma Prototipagéo de interfaces da implementacgao, reduzindo

retrabalho.

React Native +

Desenvolvimento do

Viabilizou desenvolvimento
multiplataforma (Android/iOS) com

Expo frontend mobile ; : e
rapidez e prototipagem &gil.
Forneceu APl REST robusta, com
Django Rest Desenvolvimento do endpoints para autenticagao,
Framework backend gerenciamento de usuarios, cursos e
quizzes.
Utilizado para persisténcia de
SQLite Banco de dados local progresso do usuario e resultados dos
quizzes no dispositivo.
TypeScript e Linguagens de Garantiram robustez no frontend e
Python programagao backend, respectivamente.
GitHub Controle de versao Facilitou versionamento, colaboragao

e rastreabilidade do cédigo.

FONTE: Préprio autor (2025)

3.4 Desenvolvimento do Aplicativo

O desenvolvimento foi conduzido de forma iterativa, iniciando pela configuragao

3.4.1 Endpoints da API

do ambiente (instalagcdo do Expo, criagdo do repositorio no GitHub e configuragao do
backend com Django Rest Framework). Em seguida, as telas projetadas no Figma
foram exportadas e adaptadas para React Native, com implementagao da navegacgao
e integracdo com a APl REST. Apds o desenvolvimento do backend — que incluiu a
criacdo de modelos, serializers, views e endpoints — foi realizada a integragéo entre
as camadas, garantindo a persisténcia de dados via SQLite. Por fim, testes internos

foram executados para validar autenticagao, navegacéao e execugao dos quizzes.

A API foi documentada e disponibiliza os seguintes endpoints (Tabela 03):

Tabela 03 — Endpoints da API
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Endpoints Método Descrigao Autenticagao Saida
/api/usuarios/register/ POST Cria novo Nao requer Qa_dos do
usuario. usuario + token
/api/usuarios/login/ POST Faz login e N&o requer Token + c{a_dos
gera token. do usuario
Retorna dados
/api/usuarios/me/ GET do usuario Requer JSON com
dados do usuario
logado.
/api/usuarios/update_me/ PUT Atualiza ’pf-:‘rﬂl Requer ngos
do usuario. atualizados
/api/cursos/ GET Lista cursos. Requer Lista de cursos
/api/quizzes/ GET Lista quizzes Requer Lista de quizzes
Registra
N . respostas e Pontuagao +
/api/quizzes/{id}/responder/ | POST calcula Requer feedback
pontuagao.
Lista
/api/resultados/ GET resqltados de Requer Lista de
quizzes do resultados
usuario.

FONTE: Préprio autor (2025)
3.5 Testes e Validacao

Foram realizados testes internos pelo proprio desenvolvedor, com foco em:

e Navegacéo entre telas;
e Fluxo de autenticagao (login, logout e cadastro de usuario);
e Consumo correto dos dados via APl REST;

o Persisténcia de resultados no banco local (SQLite).

Testes com usuarios reais nao foram realizados nesta fase, mas estao
planejados para etapas futuras, utilizando questionarios e observagéo de uso para
medir compreens&o e engajamento.

3.6 Publico-Alvo

O publico-alvo inclui estudantes do ensino médio/técnico, profissionais
iniciantes em tecnologia e usuarios leigos que desejam aprender a identificar e evitar
ataques de phishing de forma pratica e interativa.
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4. RESULTADOS E DISCUSSAO

Nesta secao sao apresentados os resultados obtidos com o desenvolvimento
do protétipo da plataforma educativa voltada a mitigagdo de ataques de engenharia
social. O protétipo foi implementado utilizando React Native, Expo e SQLite, com foco
em oferecer uma experiéncia interativa, responsiva e gamificada para usuarios leigos

em seguranga digital.
A sequir, descrevem-se as principais telas e funcionalidades implementadas.

4.1 Tela Inicial (Home)

Ap0s realizar o login, o usuario é direcionado para a Tela Inicial (Home) (Figura
04), que representa o ponto de entrada da aplicagcdo e concentra os principais
recursos disponiveis. O design foi pensado para ser simples, organizado e intuitivo,
facilitando a navegacgao do usuario.

Na parte superior, o usuario visualiza seu nome de perfil € possui acesso a uma
barra de pesquisa, que permite buscar cursos, temas ou tags de interesse. Ao lado,
ha um icone de notificacdes, que centraliza alertas importantes sobre novos cursos

ou atividades.

A secgao “Cursos em Alta” destaca os cursos mais relevantes e recentes da
plataforma, apresentados em cards chamativos que incluem o titulo e uma breve
descricdo. Essa area funciona como um convite visual para que o usuario explore

conteudos em destaque.

Logo abaixo, a interface disponibiliza um menu de alternancia (“Cursos” e
“Quizzes”), que permite filtrar o conteudo exibido de acordo com a preferéncia do

usuario.

A secao “Aprenda na Pratica” lista os questionarios disponiveis, trazendo

informacdes essenciais como:

e Titulo do questionario;
e Breve descricdo;
e Quantidade de perguntas;

e Tempo estimado de resolugéo;
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e Tema associado (com tags destacadas).

Ja na secdo “Aprenda com Videoaulas”, o usuario tem acesso direto a
conteudos audiovisuais, também apresentados em cards com titulo, descricdo e

categorias.

Por fim, a tela € complementada por um menu de navegacéo inferior, composto
por icones que dao acesso rapido as principais areas do aplicativo: Home, Videoaulas,

Quizzes/Noticias e Perfil do Usuario.

Assim, a Tela Inicial ndo apenas apresenta os cursos e atividades, mas também
funciona como um painel central de interacdo, permitindo que o usuario explore

diferentes recursos de forma dinédmica e agradavel.



Figura 04 — Tela Inicial/Home

AdrianDev

Busque por curso, assunto ou tag... ‘

Cursos Em Alta

Curso PIX

Como Se Defender de Golpes do PIX

Aprenda Na Pratica

Teste sobre Golpe do PIX

Teste seus conhecimentos sobre golpes do PIX

10 perguntas Tempo estimado: 4 minutos

Golpe do PIX

Falso Investimento

Questionario sobre investimentos fraudulentos
9 perguntas Tempo estimado: 2 minutos

Investimentos

A ® @

FONTE: Préprio autor (2025)
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4.2 Tela de Cursos

A Tela de Cursos (Figura 05) é dedicada a apresentagdo detalhada dos
conteudos educacionais disponiveis na plataforma. Ela foi projetada para que o
usuario possa navegar, filtrar e escolher os cursos que deseja realizar de forma clara

e organizada.

Na parte superior, encontra-se o titulo da se¢ao e uma barra de busca, que
permite localizar cursos por palavras-chave, como assunto, tema ou nome do instrutor.
Logo abaixo, ha uma barra de filtros por categorias (ex.: “Todos”, “Phishing”, “Spear
Phishing”, etc.), que facilita a organizagdo do conteudo e direciona o usuario aos

cursos de seu interesse especifico.
Cada curso é exibido em um card visual, contendo informagdes essenciais:

e Titulo do curso: destacado em uma faixa colorida, tornando a
identificacao rapida.

e Descrigao: breve resumo dos objetivos e conteudos do curso.

e Carga horaria estimada: tempo médio necessario para a
concluséo.

¢ Quantidade de questionarios associados: indicando atividades
praticas de fixacao.

e Avaliagcao por estrelas: permitindo ao usuario identificar a
qualidade do curso com base no feedback de outros
participantes.

e Nome do criador/instrutor: reforcando a credibilidade do

conteudo.

Além disso, a tela organiza todos os cursos encontrados, exibindo também o
total disponivel para consulta, o que transmite ao usuario a amplitude do material

oferecido.

Na parte inferior, 0 menu de navegagao global é mantido, permitindo alternar

rapidamente entre as segoes Home, Cursos, Quizzes/Noticias e Perfil.

Essa tela cumpre a fungéo de catalogo de aprendizagem, sendo o espago onde
o0 usuario descobre, compara e escolhe os cursos mais relevantes para seu

desenvolvimento.



Figura 05 — Tela de Cursos
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Aprenda com Video Aulas

Busque por curso, assunto ou instrutor...
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10 cursos encontrados
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comportamento humano para obter informacdes.

2 horas * 1 questiondrios

Criado por: Professor

Técnicas Comuns

@ ®

FONTE: Préprio autor (2025)
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4.3 Tela de Quiz

A Tela de Quizzes (Figura 06) € o espago voltado para a pratica dos
conhecimentos adquiridos, permitindo que o usuario teste suas habilidades e fixe o

conteudo estudado.

Na parte superior, ha uma barra de busca, que possibilita localizar quizzes por
tema, assunto ou palavra-chave. Logo abaixo, a tela disponibiliza filtros de dificuldade
(Todos, Facil, Médio, Dificil) e filtros de status (Todos, Completos, Pendentes),
permitindo ao usuario organizar os quizzes de acordo com seu nivel de experiéncia

OU progresso.
Cada quiz é apresentado em um card informativo, contendo:

¢ Titulo: identificacéo clara do tema do quiz.

e Descricao: breve explicagao sobre os conceitos que serao
abordados.

¢ Indicador de dificuldade: mostrando se o quiz é classificado
como facil, médio ou dificil.

e Quantidade de perguntas e tempo estimado para resolugao.

e Status de conclusao: exibido com selo visual (“Concluido” ou
“‘Pendente”).

e Pontuacgao do usuario: apresentada em percentual, com barra
de progresso colorida, permitindo acompanhar o desempenho
em cada atividade.

Essa tela é organizada para incentivar o estudo pratico e dar retorno imediato
ao usuario sobre sua performance, funcionando como um instrumento de avaliagao

continua.

Assim como nas outras telas, o menu de navegacao inferior € mantido,
garantindo o acesso rapido a outras areas da aplicagdo: Home, Cursos, Quizzes e
Perfil do Usuario.

Dessa forma, a Tela de Quizzes representa um dos pontos centrais da
plataforma, pois promove a consolidagdo do aprendizado por meio de desafios

objetivos e medicao de resultados.



Figura 06 — Tela de Quizzes

Quizzes

Aprenda Na Pratica

Busque por quiz, assunto ou tema...

Dificuldade: Faeil Médio Dificil
Status: Completos Pendentes

7 quizzes encontrados

¥ Concluido

Introducao ao Phishing

Introdugéo ao Phishing Facil

Aprenda os conceitos basicos de phishing e como
identificar ataques.

Assunto: 1
Perguntas: 5

Tempo: 10 min

Sua pontuagao: 81%

»
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[
©®

FONTE: Préprio autor (2025)
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A tabela 04 demonstra uma analise entre Funcionalidades x Justificativa de

Design



Tabela 04 — Funcionalidades e Justificativas de Design
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Funcionalidade

Descrigao

Justificativa

Conceito de UX/UI

Barra de

Pesquisa

Buscar cursos e

quizzes

Facilitar acesso rapido

ao conteudo

Visibilidade, controle

do usuario

Cards de cursos

Exibir informacodes

Melhor organizagao

Clareza, consisténcia

resumidas visual
Quizzes Testar Gamificagao e Feedback imediato,
interativos conhecimento engajamento motivagao

Menu inferior

Navegacao rapida

Consisténcia e

facilidade de uso

Navegacao continua,

acessibilidade

FONTE: Préprio autor (2025)

4 4 Discussao dos Resultados

O protétipo demonstrou viabilidade técnica e funcional para atender aos

objetivos do projeto. Os elementos de gamificagdo (pontuagao, quizzes, progresso) e
os conteudos multimidia (video aulas e textos) tornam o processo de aprendizado
mais dindmico e envolvente, facilitando a compreensao de conceitos complexos
relacionados a engenharia social.

Apesar disso, algumas limitagbes ainda se destacam:

e Auséncia de testes com usuarios reais, o que impede avaliar
completamente a eficacia da plataforma em termos de
usabilidade, engajamento e retengdo de conhecimento;

e Base de dados de conteudos ainda reduzida, limitando a
variedade de cenarios e exercicios;

e Funcionalidades avang¢adas, como notificagcdes push e
integragdo com servidor remoto, nao foram implementadas
nesta fase.

Conforme apontam Nielsen (1993) e Rubin & Chisnell (2008), avaliages de

usabilidade com usuarios sdo essenciais para identificar problemas de interacéao,
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medir eficiéncia, eficacia e satisfagao, e validar se o sistema atende as necessidades
do publico-alvo. Esses estudos reforcam que testes com usuarios ndo apenas
apontam falhas técnicas, mas também evidenciam oportunidades de melhoria na

experiéncia do usuario e na aprendizagem.

Portanto, a préxima etapa do projeto consistira na condugédo de testes de

usabilidade com usuarios reais, visando:

e Coletar feedback qualitativo e quantitativo sobre a interface e
funcionalidades;

¢ |dentificar pontos de melhoria na navegagao e interagdo com os
conteudos;

e Avaliar a eficacia dos elementos de gamificagao na
aprendizagem;

e Ajustar a plataforma para melhor atender as expectativas e

necessidades do publico-alvo.

Dessa forma, espera-se que essas avaliagbes subsidiem ajustes que
aprimorem a experiéncia do usuario e aumentem a efetividade da plataforma como

ferramenta de conscientizagao sobre ataques de engenharia social.

5. CONCLUSAO

O presente trabalho teve como objetivo o desenvolvimento de uma plataforma
educativa voltada para a conscientizagao sobre ataques de phishing, oferecendo aos
usuarios um ambiente interativo para aprendizado e pratica. A escolha por focar
exclusivamente nesse tipo de ataque atendeu a necessidade de delimitar o escopo da
pesquisa, permitindo aprofundar a analise e a construgdo de cenarios mais realistas

e eficazes para a prevencao desse tipo de ameaca.

Os resultados obtidos demonstraram que o protétipo desenvolvido é
tecnicamente viavel e cumpre o propdsito para o qual foi concebido. A implementacao
contemplou funcionalidades essenciais, como cadastro e autenticagdo de usuarios,
listagem de cursos, quizzes interativos e armazenamento de progresso, garantindo
que o usuario possa aprender de forma continua e acompanhar sua evolugao. A

integracdo bem-sucedida entre o frontend, desenvolvido em React Native com Expo,
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e o0 backend, construido com Django Rest Framework, mostrou-se eficiente, com

comunicacéao estavel e desempenho satisfatorio.

A analise dos testes internos indicou que a aplicacao € estavel e apresenta boa
experiéncia de uso, ainda que seja necessaria a realizagdo de testes com usuarios
reais para validagdo completa da usabilidade e do impacto pedagdgico da plataforma.
Essa etapa futura permitira ajustar fluxos de navegacao, identificar pontos de melhoria
e medir de forma objetiva o grau de conscientizagdo adquirido pelos participantes

apos a utilizacao da ferramenta.

Entre as principais limitagdes identificadas, destacam-se a auséncia de testes
com usuarios finais e a necessidade de ampliagdo do conteudo educativo, com mais
exemplos de ataques e simulagdes interativas. Sugere-se, para trabalhos futuros, a
implementacgao de testes automatizados para assegurar maior robustez ao codigo, a
inclusdo de novos modulos educativos sobre outras formas de engenharia social,
melhorias de acessibilidade para contemplar usuarios com diferentes necessidades e
a implantagcdo da solugcdo em ambiente de producdo com suporte a multiplos

dispositivos.

Conclui-se que a plataforma proposta representa uma contribuicdo pratica e
relevante para a area de seguranga da informacéo, especialmente no campo da
educacéo digital. Ao proporcionar ao usuario uma experiéncia gamificada e interativa,
o sistema ndo apenas transmite conhecimento tedrico, mas também estimula a pratica
e o reconhecimento de ameacgas em situagdes simuladas, preparando-o para
responder de forma mais assertiva no mundo real. Dessa forma, o trabalho cumpre
seu objetivo de servir como ferramenta de apoio na mitigagao de ataques de phishing

e estabelece uma base sdélida para evolugdes futuras.
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