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RESUMO

O presente estudo teve como objetivo elaborar um modelo de formacgé&o on-line, aberto
e massivo capaz de aliar teoria e pratica ha promocao da aprendizagem na educacao
profissional e tecnolégica. A metodologia utilizada para identificar as principais
estratégias, abordagens e instrumentos utilizados nos MOOCs foi a revisao
sistematica de literatura. Na fase de elaboracédo do modelo de formacé&o e da criagcdo
do MOOC, foi adotada a pesquisa-acdo. Para tal, as analises das opinides,
desempenho e experiéncias dos estudantes foram observadas no ambito qualitativo
e quantitativo. Os sujeitos de pesquisa sao professores e alunos dos cursos do Ensino
Médio Integrado ao Técnico em Informética (EMITI) do Instituto Federal de Educacéo,
Ciéncia e Tecnologia do Sertdo Pernambucano, campus Salgueiro. Os instrumentos
e procedimentos utilizados para coleta de dados foram questionarios, roteiro de
entrevistas, grupos de discussao, testes e formulario de satisfacdo. O método para
andlise e interpretacédo dos dados foi a analise de conteddo. O modelo de formacéo
abrange elementos e diretrizes categorizadas em trés perspectivas: tecnolOgica,
pedagdgica e contextual. Com base nesse modelo, foi criado e aplicado o pMOOC
Seguranca da informacé&o — aliando teoria e pratica. Nas avaliacfes, percebeu-se uma
grande evolucao nos alunos, considerando o desenvolvimento de conhecimentos com
base nas categorias do dominio cognitivo definido na taxonomia de Bloom. Houve
melhoria no desempenho relativo as categorias lembrar e entender, sendo que a
analise dos resultados nas categorias aplicar, analisar e sintetizar demonstram 100%
de efetividade. Ja a taxa de participantes que concluiram o curso foi de 47%. O
resultado da pesquisa de satisfacdo com o0 curso recebeu avaliacdo de 9,5,
considerando-se uma escala de 0,0 a 10,0. Desse modo, percebeu-se, por parte dos
alunos, uma grande aceitacdo do modelo de formacao on-line com énfase na pratica,
pMOOC, que, no ambito deste estudo, foi aplicado na area da seguranca da
informacgao. A melhoria no desempenho dos alunos indica que houve aprendizado em
computacdo e, nesse sentido, essa experiéncia apresenta-se com possibilidade de
ser aplicada nas mais diversas areas dos ensinos profissional e tecnolégico.

Palavras-chave: MOOC. Seguranca da informacdo. Educacdo Profissional e
Tecnolodgica. Ensino Médio Integrado. Aprendizado em computacéo.



ABSTRACT

The present study aimed to develop an online, open and massive training model
capable of combining theory and practice in promoting learning in professional and
technological education. The methodology used to identify the main strategies,
approaches and instruments used in MOOCs was a systematic literature review. In the
phase of preparing the training model and creating the MOOC, action research was
adopted. To this end, the analysis of students’ opinions, performance and experiences
were observed in the qualitative and quantitative scope. The research subjects are
teachers and students of the courses of the Integrated High School to the Technician
in Computer Science (EMITI) of the Federal Institute of Education, Science and
Technology of the Sertdo Pernambucano, campus Salgueiro. The instruments and
procedures used for data collection were questionnaires, interview scripts, discussion
groups, tests and satisfaction form. The method for analyzing and interpreting the data
was content analysis. The training model includes elements and guidelines
categorized in three perspectives: technological, pedagogical and contextual. Based
on this model, the Information Security pMOOC was created and applied - combining
theory and practice. In the evaluations, a great evolution was noticed in the students,
considering the development of knowledge based on the categories of the cognitive
domain defined in Bloom's taxonomy. There was an improvement in the performance
related to the remember and understand categories, and the analysis of the results in
the apply, analyze and synthesize categories demonstrates 100% effectiveness. The
rate of participants who completed the course was 47%. The result of the satisfaction
survey with the course received an evaluation of 9.5, considering a scale ranging from
0 to 10.0. Thus, it was noticed, by the students, a great acceptance of the online
training model with an emphasis on practice, pMOOC, which, in the scope of this study,
was applied in the area of information security. The improvement in students'
performance indicates that there was learning in computing and, in this sense, this
experience presents itself with the possibility of being applied in the most diverse areas
of professional and technological teaching.

Keywords: MOOC. Information security. Professional and Technological Education.
Integrated High School. Computer Learning.
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1 INTRODUCAO

O uso das ferramentas de tecnologias digitais de informacdo e comunicacao
(TDIC) e a popularizacédo do acesso a internet trouxeram inUmeros beneficios para as
pessoas, salientando-se que o0 espaco cibernético tem se mostrado um meio repleto
de perigos, com potencial danoso muito alto. Como exemplos de ameagas que
permeiam o ciberespaco, tém-se 0s seguintes: disseminacdo de virus, acesso
indevido a dados sigilosos, fraudes financeiras, cyberbullying e sequestro de dados
(ransomwere). Com isso, vulnerabilidades do ponto de vista fisico, l6gico ou pessoal
podem ser exploradas e tornar o ambiente mais suscetivel a ataques, o0 que resulta
em exposicao de ativos de informacao.

Nesse sentido, a informacdo vem assumindo um carater estratégico e tem sido
considerada um ativo critico para os mais diversos tipos de pessoas e instituicdes. O
valor da informacdo vai além das palavras escritas, numeros e imagens:
conhecimento, conceitos, ideias e marcas sdo exemplos de formas intangiveis da
informacédo (ABNT, 2013). De acordo com Foina (2015), uma informacéo tera maior
probabilidade de ser atacada quanto maior valor ela tiver.

Diante dos impactos que o vazamento de informacdes sigilosas pode causar e
considerando as ameacas que circundam o meio digital, nota-se uma preocupacao
crescente com a seguranca da informacao, como também a necessidade de educacgéo
para que individuos e instituicbes possam se proteger desses riscos. De acordo com
Lyra (2015), as pessoas devem ser educadas para compreenderem o valor das
informacdes e saber como protegé-las, sendo que, para isso, Sd0 necessarios
programas de treinamento e conscientiza¢cdo constantes.

A cada ano, o forum econdmico mundial, em inglés World Economic Forum
(WEF), elabora um relatério em que constam os principais riscos que podem interferir
no crescimento global. As cinco primeiras posi¢cdes nesse ranking estao relacionadas
a guestdes climaticas, desastres naturais e perda de biodiversidade. As fraudes de
dados ocupam a sexta posicdo na lista de ameacas com maior probabilidade de
causar impactos, seguidas pelos ataques cibernéticos (sétima posicéo), que também
tém relacdo direta com a seguranca cibernética (WEF, 2020).

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no

Brasil (CERT.br), grupo responsével por tratar de incidentes de seguranca envolvendo
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redes conectadas a internet no pais, afirma que os registros de ocorréncias como
fraudes digitais, invasdes, ataques de negacao de servigo, dentre outros, cresceram
quase 30% de 2018 para 2019, totalizando, apenas em 2019, 875.327 (oitocentos e
setenta e cinco mil, trezentos e vinte e sete) incidentes (PONTOBR, 2020).

As alternativas para capacitacdo na modalidade educacéo a distancia (EAD)
tém se destacado por oferecer flexibilidade de horarios e menor custo, se comparadas
ao ensino presencial, por isso, segundo Noér (2018), entre 2011 a 2015, a modalidade
EAD cresceu 51% nas instituicdes privadas. Ainda, considerando-se a iniciativa
publica, uma reformulacéo ocorreu em 2019, com base na Lei de Diretrizes Bases da
Educacéo (LDB), art. 80, que afirma o incentivo ao desenvolvimento e a veiculagédo
de programas de ensino a distancia (BRASIL, 1996).

A atualizacdo feita pela Resolucdo n°® 3, de 21 de novembro de 2018 nas
Diretrizes Curriculares Nacionais (DCNs) para o Ensino Médio afirma que a educacéo
a distancia pode ter uma abrangéncia de até 20% da carga horéria total, devendo
incidir, preferencialmente, nos itinerarios formativos do curriculo (BRASIL, 2018b).
Diante das inovacgfes que tém se popularizado no contexto da EAD, destacam-se 0s
cursos on-line abertos e massivos (MOOC) por possibilitarem o atendimento de um
namero exponencial de pessoas, independentemente de composi¢cao formal em
turmas, além de permitirem formacéao gratuita e aberta.

Como aponta Silva (2017), os MOOCs possibilitam acesso a diversas midias
interativas e digitais, como videos, animacdes, textos, imagens, utilizando-se para tal
a multimidia e a internet. Ja de acordo com Alves (2010), deve existir um plano de
treinamento para alertar sobre seguranca da informacdo em que se utilizem
estratégias como seminarios e cursos de capacitacdo. Nesse sentido, este trabalho
pesquisou as possibilidades de formacao on-line baseada em MOOC em que se aliam
teoria e pratica com o fim de se desenvolver aprendizado em computacao na tematica

da seguranca da informacao.
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1.1 Questao norteadora

A motivacao para este estudo se baseia em nossa visao acerca da importancia
da educacédo para se utilizarem os meios digitais com seguranca, bem como da
necessidade de se aliarem teoria e pratica para o alcance desse proposito. Nessa
perspectiva, partiu-se da hipotese de que um modelo de formacdo baseado num
MOOC que alie teoria e pratica é capaz de promover aprendizagem em seguranca da
informacéo. Assim, este estudo foi norteado pela seguinte questdo: como € possivel
aliar aspectos tedricos e praticos para desenvolver aprendizagem na area da
seguranca da informacdo em um ambiente on-line, aberto e massivo criado para
alunos de cursos do Ensino Médio Integrado ao Técnico (EMITI) ao técnico de
informatica do Campus Salgueiro do Instituto Federal de Educacdo, Ciéncias e
Tecnologia do Sertdo Pernambucano (IFSERTAO-PE)?

1.2 Justificativa e motivagéao

Nos estudos relativos a seguranca da informacdo, observa-se uma
predominéancia de foco em gestores de tecnologia da informacéo (TI) e/ou funcionarios
de organizagdes que fazem uso ativo de TI. Por outro lado, de acordo com Lyra (2015),
as pesquisas que tém estudantes como sujeitos sdo quase inexistentes. Ressalta-se
qgue o Ensino Profissional e Tecnologico (EPT), segundo o Ministério da Educacéao
(MEC), “é uma modalidade educacional prevista na Lei de Diretrizes e Bases da
Educacédo Nacional (LDB) com a finalidade precipua de preparar para o exercicio de
profissdes”. (BRASIL, 2018a). Sendo assim, de acordo com as perspectivas
profissionais e tecnolégicas do EPT estabelecidas pelo MEC, entende-se que esses
alunos precisam ser preparados para ingressar no mundo do trabalho, onde eles fardo
uso ativo de TDICs e terdo a necessidade de lidar com diversas questdes relativas a
seguranca da informacéao.

Em relacdo as possibilidades de formacéo, a EAD, com todos 0s seus inerentes
recursos de multimidia e inovacao, trata-se de uma alternativa que tem o poder de
romper com propostas de curriculo engessadas e objetivistas do ensino tradicional.
Especificamente, os MOOCs se mostram adequados para capacitar profissionais de

T.l. na &rea da seguranca da informacao, visto que conseguem acompanhar a rapidez
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com que se desenvolvem os ataques e artificios maliciosos que permeiam o meio

digital.

1.3 Objetivos
1.3.1 Objetivo geral

O objetivo geral desta pesquisa é propor um modelo de formagdo on-line,
aberto e massivo capaz de aliar teoria e pratica na promocao da aprendizagem em

seguranca da informacéao.

1.3.2 Objetivos especificos

Com o intuito de alcancar objetivo geral, foram estabelecidos os seguintes
objetivos especificos:

e analisar a oferta de cursos abertos e massivos (MOOCSs), identificando as
principais ferramentas, abordagens e metodologias de ensino e aprendizagem
empregadas;

e identificar as caracteristicas necessdarias para um curso on-line com énfase
numa formacéo técnica que alie 0os aspectos tedricos e praticos;

e avaliar a aprendizagem em seguranca da informacdo, considerando o

percurso formativo proposto nesta pesquisa.
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2 REVISAO DE LITERATURA

O modo como a informacdo € manipulada contribui diretamente para tratar
impactos relativos a sua confidencialidade, integridade e disponibilidade. Nesse
sentido, nas sessfes de 2.1 a 2.5, sdo levantadas questdes relativas ao papel da
educacdo a distancia e dos recursos educacionais abertos na educacéo relativa a
seguranca da informacdo. Para tal, sdo investigadas as abordagens, estratégias e

instrumentos de ensino utilizadas nos cursos on-line abertos e massivos (MOOC).

2.1 Segurancga da informagéo

A informac&o vem assumindo um carater estratégico e tem sido considerada
um ativo critico para os mais diversos tipos de instituicbes. Lopes (2012) considera
que a informacdo assumiu um valor fundamental para as organizacdes, que, até
pouco tempo atras, tinham o foco basicamente nos bens tangiveis, sendo que, hoje
em dia, veem a informacdo como o principal ativo. De fato, com o tempo, passou-se
a dedicar especial atencdo ao valor da informacao, visto que, o bom uso dela
possibilita subsidiar processos de tomada de decisdo, melhorar a produtividade,
otimizar tarefas, reduzir custos, obter vantagem competitiva e tratar continuidade de
uma instituicdo (SEMOLA, 2014).

Para se estabelecer um grau de importancia para as informacdes, é necessario
avaliar o dano que a sua perda ou 0 seu vazamento poderia provocar, ndo s6 em
termos financeiros, mas também na imagem ou na reputacao da instituicdo. De acordo
com Foina (2015), uma informacado tera maior probabilidade de ser atacada quanto
maior valor tiver. Dantas (2011) acrescenta que a informacdo é um ativo essencial
gque ocupa posicao de destaque, portanto protegé-la tornou-se algo vital.

No cenario da atualidade, a seguranca da informac&o envolve muito mais do
que ferramentas para a deteccdo de invasdo e protecdo antivirus, consistindo num
arcabouco de medidas voltadas para garantir confidencialidade, disponibilidade e
integridade das informacdes, o0 que inclui prevencéo, deteccéo, resposta, recuperacao
e continuidade de um negocio. (DANTAS, 2011).

O crescente uso da tecnologia e sua ma utilizacado tém gerado uma série de
vulnerabilidades que podem ser exploradas, fato que coloca em risco os ativos de
uma instituicdo. De acordo com Quintela e Branco (2013, p. 2), seguranca da
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informacéo diz respeito a “protecao da informagéo contra ameagas que possam valer-
se das vulnerabilidades dos ativos, preservando suas propriedades fundamentais:
disponibilidade, integridade, confidencialidade e autenticidade”.

A politica de seguranca da informacéo é um documento que institui diretrizes e
normas de seguranga da informagdo nas mais diversas instituigdes, incluindo os
orgados da Administracdo Publica Federal (APF) direta e indireta, sendo que a
auséncia dessa politica causa preocupacédo (RIOS; TEIXEIRA FILHO; RIOS, 2017).
De acordo com o Tribunal de Contas da Unidao (TCU), apenas 64% dos oOrgaos
pesquisados tém instituida uma Politica de Seguranca da Informacdo e Comunicacao
(POSIC) (apud RIOS; TEIXEIRA FILHO; RIOS, 2017).

Em se tratando mais especificamente das Instituicbes Federais de Ensino
Superior (IFES), em 2016, foi realizada uma pesquisa em 98 delas, constatando-se
que apenas 34% possuem e utilizam de forma integral a POSIC, enquanto 51%
sequer elaboraram uma politica de seguranca da informacao para sua comunidade
académica (BRASIL, 2016). Nesse sentido, considerando as ameacas que circundam
0 meio digital, torna-se necesséaria uma conscientizacdo sobre o uso seguro das
ferramentas de TDICs. Para isso, as estratégias EAD tratadas nas sessdes

posteriores figuram como uma excelente alternativa.

2.2 Educacao a distancia

As possibilidades de educacdo a distancia (EAD) estdo evoluindo e se
diversificando devido, dentre outros fatores, a popularizacdo do acesso a internet e a
disseminacéao de ferramentas TDICs no cotidiano das pessoas. Atualmente, esta em
plena expansdo a sexta geracdo da EAD, caracterizada pela disponibilidade de
ambientes virtuais de aprendizagem (AVAs) na web 4.0, ado¢édo de tecnologias e
possibilidades de comunicacdo continua, mesmo em condicdo de deslocamento.
Simultaneamente, convivemos com o0 conjunto de recursos da quinta geracao,
também conhecida como mobile learning (m-learning), em que a mediacdo do
conteudo é marcada pela multimidia movel, utilizando-se equipamentos como
computadores portateis, smartphones e tablets (TUMBO, 2018).

A primeira geracdo EAD adveio quando o meio de comunicagao era o texto
impresso, cuja distribuicdo ocorria por correspondéncia; na segunda geragao, 0 meio

de difusdo passou a ser o radio e a televisdo; a terceira geracao girou em torno da
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multimidia estatica, disponibilizando contetdos por meio de CDs e DVDs; j4, na quarta
geracado, ocorreu a primeira experiéncia de interacdo de um grupo em tempo real a
distancia, utilizando-se a internet e a web.

Apesar de toda a inovacgao, tecnologia e multimidia envolvidas, a ideia basica
da educacdo a distancia € muito simples: alunos e professores estdo em locais
diferentes durante todo o tempo (ou em grande parte) em que aprendem e ensinam.
Estando em locais distintos, eles dependem de algum tipo de tecnologia para
transmitir informacdes e |hes proporcionar um meio para interagir (MOORE;
KEARSLEY, 2008).

O censo da educacédo superior realizado pelo Ministério da Educagéo (MEC)
mostra que, no Brasil, a educacdo a distancia tem crescido nos ultimos anos. Em
2007, representava 7,0% das matriculas de graduacao; jA em 2017, a EAD aumentou
para 17,6%, atendendo a mais de 1,7 milhdo de alunos, o que representou uma
participacdo de 21,2% dos graduandos no pais. A modalidade presencial, por seu
turno, apresenta o segundo ano de queda no numero de matriculas (BRASIL, 2018c).

Todo esse crescimento na EAD tem relacdo com diversos fatores, entre os
quais, romper barreiras espaciais e temporais entre professor e aluno, oferecer
flexibilidade nos horarios de estudo e apresentar baixo custo, se comparada ao ensino
presencial. Ainda, por se relacionar também a popularizacdo do acesso a recursos
tecnolégicos, com possibilidade de utilizacdo de diversas midias interativas
(mensagens instantaneas, chats, foruns de discussédo e videoconferéncias), essa
modalidade de educacéo tem despertado interesse nos alunos.

O Decreto n° 5622, que regulamenta as diretrizes para o desenvolvimento de
programas de ensino a distancia, em seu artigo 2°, inclui a modalidade de Educacéo
Bésica como uma possibilidade (BRASIL, 2005). A atualizacéo feita pela Resolucéo
n° 3, de 21 de novembro de 2018, nas Diretrizes Curriculares Nacionais (DCNs) para
o Ensino Médio afirma que a educacao a distancia pode ter uma abrangéncia de até
20% da carga horaria total, devendo incidir, preferencialmente, nos itinerarios
formativos do curriculo (BRASIL, 2018b). Logo, para que isso seja implementado de
maneira efetiva, torna-se indispensavel o bom uso das ferramentas de TDICs aliadas
a abordagens e metodologias de aprendizagem mais adequadas a modalidade de
ensino a distancia.

Entre os fatores importantes para se trabalhar com EAD no ensino basico, se

incluem a faixa etaria e a maturidade dos aprendizes, além do desenvolvimento de
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habilidades como autonomia, gerenciamento do tempo e disciplina. Com isso, diante
de toda inovacao, tecnologias, multimidia e abordagens de ensino aprendizado, a
educacdo a distancia deve estar mais acessivel e ao alcance de todos. Nesse
sentido, a subsecdo seguinte apresenta as possibilidades de contribuicbes dos

recursos educacionais abertos (REA) no contexto da EAD.

2.3 Recursos educacionais abertos (REAS)

A educacdo como uma garantia para os individuos é citada na Declaracao
Universal dos Direitos Humanos. Nossa Constituicdo Federal também afirma, no art.
205, que se trata de um direito de todos, dever do Estado e da familia, e que sera
promovida e incentivada com a colaboracdo da sociedade, visando ao pleno
desenvolvimento da pessoa, seu preparo para 0 exercicio da cidadania e sua
qualificagcédo para o trabalho (BRASIL, 1988).

Todavia, apesar do reconhecimento da importancia da educacdo para o
desenvolvimento integral do individuo, ainda existem muitas barreiras que dificultam
0 acesso das pessoas a formacgdo. Custo de apostilas e livros, preco de mensalidade
no ensino privado, requisitos iniciais de formacao, falta de estrutura tecnoldgica,
condi¢cBes geogréficas, auséncia ou caréncia de programas para inclusdo de pessoas
com deficiéncia, adultos sem acesso a educacédo ao longo da vida séo situacfes que
produzem desigualdades no acesso aos processos educacionais (PEREIRA, 2015).

Nesse panorama, 0s recursos educacionais abertos (REAs) visam promover
maior equidade na educacéo e diminuir as barreiras que restringem as oportunidades
de aprendizagem, por meio da disponibilizacdo de materiais e tecnologias produzidas
com licencas abertas. Ressalta-se que esses recursos ndo se restringem a midias
digitais, usadas na EAD, podendo incluir também livros, apostilas e outros materiais
usados na educacéao presencial, sendo que, em funcdo das tecnologias, ferramentas
e variedades de midias, os REAs utilizam predominantemente o meio digital. Esses
elementos estédo tao ligados ao termo, que originaram a aprendizagem aberta e a
distancia (AAD), a qual “caracteriza-se essencialmente pela flexibilidade, pela
abertura dos sistemas e pela maior autonomia do estudante”. (BELLONI, 2012, p. 30).

Sob a perspectiva da abertura, para Pereira (2015), em se tratando de um REA,
gualguer pessoa tem a liberdade de usar, personalizar, melhorar e redistribuir os

recursos educacionais a fim de atender as mais diversas necessidades. Para tal, é
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necessario que esse conteddo apresente uma autorizacdo que conceda o
licenciamento necessério para os niveis de uso, de alteracéo e de distribuicdo ou néo,
de forma on-line e simplificada. Um bom exemplo de licenca € a creative commons,
na qual o autor concede os niveis de autorizacdo de forma on-line e simplificada, a
fim de disponibilizar a obra pela internet. Dessa forma, a autoria de citagdo continua
tendo garantia, mesmo permitindo a distribuicdo, modificacdo, personalizacao para os
mais variados fins.

Da perspectiva legal e técnica, os REAs sao materiais de ensino, aprendizado
e pesquisa em qualquer suporte ou midia de dominio publico, ou licenciados de
maneira aberta. Com isso, torna-se possivel a utilizacdo ou adaptacao por terceiros,
a qual pode incidir em cursos completos, partes de cursos, médulos, livros didaticos,
artigos de pesquisa, videos, testes, software e qualquer outra ferramenta, material ou
técnica que possam apoiar 0 acesso ao conhecimento (UNESCO, 2016).

Conforme Pereira (2015), a énfase na abertura de materiais implica livre
disponibilidade na internet e o minimo de restricdes possivel sobre o0 uso dos recursos.
Assim, eles ndo podem ter barreiras técnicas e econdémicas, devendo também as
barreiras legais ser as minimas possiveis para o usuario final, que podera ndo apenas
ler ou usar o recurso, mas também adapta-lo e construir algo a partir disso.

Li (2018) enfatiza que o acesso aberto significa que qualquer pessoa pode
participar de cursos, independentemente da idade, capacidade e situacéo financeira,
devendo ser removidas ou minimizadas as barreiras fisicas, de tempo, curriculo, falta
de autoconfianca e financeiras; os métodos de estudos devem ser flexiveis e manter
foco no aluno; as tarefas de ensino devem incluir aconselhamento, motivacdo e a
individualizacdo de modulos de aprendizagem para diferentes pessoas, que em sua
maioria estudam on-line.

Em sintese, os REAs geralmente estédo disponiveis na rede, promovendo uma
maior democratizacdo do acesso e garantindo protecdo de autoria. Em funcéo disso,
muitos MOOCs utilizam esses recursos por agregarem materiais de qualidade que

nao impdem violagdes do ponto de vista da propriedade intelectual.

2.4 Curso on-line aberto e massivo (MOOC)

Os recursos da EAD visam romper as barreiras espaciais e temporais entre

professor e aluno, com o uso de redes sociais e de ambientes virtuais de
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aprendizagem (AVAs). Os cursos on-line abertos e massivos (do inglés massive open
online course, ou MOOC) surgiram de uma iniciativa de George Siemens, que, ao
ministrar o curso Connectivism and Connective Knowledge, na Universidade de
Manitoba, no Canada, para 25 alunos, em regime presencial, também o fez para
outros 2.300 alunos on-line (SOUZA; CYPRIANO, 2016).

Os MOOCs tém ganhado espaco no mundo todo, possibilitando ofertar
educacgéao por meio da web, porém se diferenciam da educacéo a distancia tradicional
em varios aspectos, tais como oferta massiva, independéncia de composicao formal
em turmas e custo reduzido. Para Forno e Knoll (2013), os MOOCs constituem uma
categoria de educacédo a parte, afinal, eles podem ser acessados por qualquer pessoa
conectada a internet. Huang (2018) diferencia os MOOCs pelo fato de ndo estarem
restritos a dezenas ou centenas de pessoas, como ocorre na EAD, e também por nao
estarem limitados no tempo e no espaco (0 que reduz significativamente o limiar de
aprendizagem).

Holanda e Tedesco (2017) enfatizam a massividade como um dos principais
diferenciais entre os cursos on-line tradicionais e os MOOCs. Ja Siemens (2013) e
Aretio (2013) sustentam que os MOOCs sdo uma forma evoluida de educacéo a
distancia, pois inovam com a utilizacdo da tecnologia da informacao on-line, s6 que
de forma massiva e aberta. Muitos especialistas acreditam que os MOOCSs constituem
uma “revolucao na educacao”, uma tendéncia tecnoldgica e pedagdgica emergente,
um fendmeno relativamente novo e que esta sendo tratado como algo generalizado
(FASSBINDER; DELAMARO; BARBOSA, 2014).

N&o existe um consenso sobre a quantidade de participantes que um curso
MOOC pode ter ou se 0 numero deve necessariamente ser ilimitado ou néo,
entretanto, independente do limite maximo de participantes, no que diz respeito a
massividade, fica claro que os MOOCs possuem uma larga abrangéncia. Além da
experiéncia realizada por George Siemens, Alcock, Dufton e Durusu-Tanridver (2015)
citam outro exemplo de curso que manteve 60.000 estudantes inscritos, mantendo-se
mais de 30.000 ativos. Para se ter um senso de escala, se numa universidade 100
graduados fossem ensinados numa classe por ano (uma suposicdo generosa para a
maioria das faculdades), demoraria cerca de 300 anos para se atingir a formacao que
0 MOOC citado obteve.

Outro requisito marcante no formato dos MOOCs é a abertura do acesso. De

acordo com Toven-Lindsey, Rhoads e Lozano (2015), ser aberto é permitir que
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qualguer um possa participar, ou seja, ndo exigir pré-requisito para matricula. Da
mesma direcdo, Fassbinder, Delamaro e Barbosa (2014) salientam que o curriculo do
MOOC deve ser compartilhado publicamente. Todavia, mesmo vencida a barreira da
imposicao de pré-requisitos educacionais, que propicia facilidade de acesso, ainda se
esbarra no fator custo. Pérez-Sanagustin et al. (2017) destacam que a producédo de
MOOCs € onerosa para as instituicdes, havendo varios custos envolvidos no
planejamento, capacitacdo e elaboracdo dos cursos, favorecendo as universidades
de elite, que tém liderado a producdo dos MOOCs pelo fato de possuirem capacidade
de investimento. Em face dessa realidade, a gratuidade do acesso aos MOOCs é algo
bem discutido, sendo que muitos estudiosos, como Fassbinder, Delamaro e Barbosa
(2014), Alcock, Dufton e Durusu-Tanridver (2015), Chauhan, Taneja e Goel (2015) e
Gené et al. (2014) propugnam que, para ser realmente aberto e possibilitar o acesso
de todos a educacgdo, o MOOC deve ser gratuito.

Importante ressaltar que, considerando 0s custos envolvidos na criagcao de
diversas midias interativas e digitais, capacitacdo de pessoal, entre outras despesas
incluidas na elaboracédo de um curso on-line aberto e massivo, autores como Forno e
Knoll (2013) admitem que podem existir taxas de matricula. Toven-Lindsey, Rhoads
e Lozano (2015) e Cilesiz (2014), por sua vez, afirmam que existe inclusive um grande
potencial de geracao de receita sendo explorado nos MOOCs.

Caracteristicas como abertura e massividade representam muito bem os
MOOCs, os quais incluem ainda outras vantagens, como independéncia de
composicdo formal em turmas, participacdo assincrona (podendo ser iniciada a
qualquer momento pelo estudante), escalabilidade para quantidade de alunos e
alcance abrangente de publico, possibilidade de acesso a midias interativas e digitais,
diferentes mecanismos de avaliagao e recursos colaboragédo (ALMENARA; CEJUDO,;
MARTINEZ , 2014, SILVA, 2017).

Equilibrando a grande expectativa gerada em torno dos MOOCs enquanto
alternativa real de educacdo de qualidade, inclusive em nivel de graduagéo e poés-
graduacéo, Toven-Lindsey, Rhoads e Lozano (2015) afirmam que muitos professores
e analistas da educacédo duvidam da capacidade de esses cursos oferecerem uma
alternativa viavel aos modelos tradicionais de educacao presencial ou on-line. Desse
modo, Almenara, Cejudo e Martinez (2014) apontam uma dicotomia nas perspectivas
acerca dos MOOCs, isto é, enquanto uns o0s consideram a melhor tecnologia

educacional existente, outros membros da comunidade académica mostram-se
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céticos em relacao a seus beneficios e viabilidades. Para estes, 0 novo meio ndo tem
nada de novo, tratando-se apenas de uma nova roupagem dada a uma EAD
disfarcada num modelo de negdcio para universidades e outras instituices. Dizem
ainda que a qualidade dos MOOCs deixa muito a desejar.

Interessante observar que todo esse cenario de supervalorizagdo e criticas em
torno dos MOOCs comprova que, no minimo, essa tecnologia provocou uma grande
reflexdo no meio académico. A empresa de consultoria Gartner (2019)! explica a
dicotomia entre opinidbes dos profissionais da educacdo, mostrando que toda
tecnologia passa por fases distintas: lancamento da tecnologia, pico de expectativas
superdimensionadas, declive de desiluséo, inclinacdo de iluminagédo e platé de

produtividade, como se mostra na figura 1, a seguir.

Figura 1 — Fases da tecnologia

Pico de
expectativas

Expectativa

Platd de
produtividade

Langamento da Declive de
tecnologia desiluséo

Tempo

Fonte: Adaptada de Gartner (2019).

Conforme a figura 1, inicialmente, existe uma expectativa muito alta quanto ao
impacto que a tecnologia pode causar, sendo que muita publicidade pode estar
baseada apenas nessa expectativa. Posteriormente, o declive de desilusdo pode
surgir quando experiéncias malsucedidas geram frustrages; jA a inclinacdo de
iluminagdo acontece quando as vantagens de utilizar a tecnologia sdao mais bem
compreendidas e comecam a se solidificar.

Para Almenara, Cejudo e Martinez (2014), antes de se aderir a um discurso

alarmista, deve-se abrir uma linha de investigacéo sobre as possibilidades e limitacoes

1 Gartner Group é uma consultoria americana de tecnologia que analisa mercados de varios setores e
suas tendéncias.
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reais que o modelo educacional oferece, sendo que, de acordo com Alcock, Dufton e
Durusu-tanridver (2015), os MOOCs podem ser bastante recompensadores, porém
estdo longe de ser a maneira mais facil de ensinar. Com isso, em relacdo a fase de
platdé de produtividade (figura 1), nota-se que a consolidacdo do uso da tecnologia
MOOC ocorre quando sao aplicados critérios bem definidos para avaliar qualidade,
viabilidade, aplicabilidade e relevancia para os objetivos educacionais visados.

Promover aprendizagem colaborativa, conforme a concepcdo de Holanda e
Tedesco (2017), é um desafio, o que é corroborado por Cilesiz (2014), que critica
experiéncias que ndo promovem intera¢ao entre estudantes e professor, gerando uma
dificuldade de comunicacdo entre eles. Ja Almenara, Cejudo e Martinez (2014)
acrescentam que os estudantes ndo desenvolvem bem as habilidades de trabalho em
equipe e colaboracao, afinal isso nem sempre é experimentado por eles da maneira
adequada.

Algumas atividades, como formacédo de grupos de estudo, participagdo em
chats web, redes sociais, gamificacdo e forum de discusséo, constituem tentativas de
promover uma maior colaboracdo no processo de aprendizagem (AUH; SIM, 2018,
MELLATI; KHADEMI; ABOLHASSANI, 2018, TOVEN-LINDSEY; RHOADS; LOZANO,
2015). Nesse sentido, observa-se que alcangar a colaboracdo num ambiente virtual
de aprendizagem on-line n&o é tarefa simples. Holanda e Tedesco (2017) identificam
varias condicfes para tal: existéncia de um objetivo comum, interdependéncia positiva
entre pares, mecanismos de coordenacdo e comunicacdo e responsabilidade
individual.

Outra questéo crucial que tem gerado grande preocupacéo na implementacao
dos MOOC ¢ a taxa de abandono. Quanto a isso, Lee e Pak (2018) e Almenara, bem
como Cejudo e Martinez (2014) expdem situacdes que registram menos de 10% de
conclusédo do curso. Numa delas, as matriculas chegaram a 12.725 alunos, dos quais
apenas 8.000 assistiram a algum video, 346 realizaram o exame final, e somente 261
obtiveram certificagéo, ou seja, pouco mais de 2%. Por outro lado, Alcock, Dufton e
Durusu-tanrniéver (2015) afirmam que os calculos de conclusdo devem ser feitos com
clareza, ndo devendo se ater a uma simples comparacéo entre 0os que se matriculam
e 0s que concluem, afinal esse resultado pode alardear uma percepcdo negativa e
precipitada sobre evaséo.

Considerando ser provavel que pouco mais da metade das pessoas que se

inscrevem, possivelmente com um dnico clique, realmente participe da turma, o modo
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mais realista de calcular taxas de conclusao seria considerando “aprendizes ativos”,
em vez dos matriculados, ou seja, identificar os alunos que realmente iniciaram o
curso, acessaram o site, assistiram a um video ou responderam a questionarios. Com
isso, os resultados que antes demonstram taxas de conclusédo entre 10 a 17 %
atingem o patamar de cerca de 54% (ALCOCK; DUFTON; DURUSU-TANRIOVER,
2015).

Acerca das questdes didatico-pedagogicas em um cenario de diversas
influéncias, como internet, multimidia, conectivismo e interatividade, de acordo com
Riedo et al. (2014), é preciso adotar uma orientacdo pedagdgica em que o aluno se
torne um participante ativo, praticando acdes mais refletidas na construcdo do seu
conhecimento. Nesse sentido, para Holanda e Tedesco (2017), os modernos métodos
educacionais sugerem que os aprendizes devem desenvolver habilidades como
criatividade, pensamento critico, colaboracao e resolucdo de problemas.

A categorizagdo dos MOOCs mais comum elabora com base em dois grandes
grupos: 0os cMOOCs e os xMOOCs (ALMENARA; CEJUDO; MARTINEZ, 2014,
FASSBINDER; DELAMARO; BARBOSA, 2014, HOLANDA; TEDESCO, 2017,
HUISMAN et al., 2018, WU, 2017). Nos xXMOOCs, considerados mais instrucionais, 0s
alunos participam de uma experiéncia individualizada e massiva marcada por uma
série de conteudos. O curso é centrado no professor, que assume papel de perito,
selecionando o conteddo e as ferramentas de avaliagdo, padronizadas e
automatizadas (banco de questdes) até certo ponto. Esse modelo de MOOC é
considerado uma verséao repaginada e on-line do modelo de ensino tradicional.

Os cMOOCs, de forma preponderante, se ancoram na aplicacdo da teoria
cognitivista de Siemens (2013), focando em comunidades de discussao, Varios tipos
de aplicativos e servicos da web, como blogs, wikis, podcasts e agendas
colaborativas. O fluxo de informacdes e conhecimento €, pois, distribuido; os horéarios
de aula desaparecem; grupos de trabalho s&o esponténeos e direcionados de acordo
com o interesse do aluno e, além disso, o curriculo € negociado com 0s estudantes.
Sendo assim, nos xXMOOCs, o foco est4 no processo de instrugdo e nos conteldos,
enquanto, nos cMOOCs, a interagcdo € um elemento chave, com os estudantes
assumindo um papel mais significativo no processo de formacéao.

Além dos xXMMOCs e dos cMOOCs, Fassbinder, Delamaro e Barbosa (2014)
identificam outras trés categorias: aMOOCs, que tém a capacidade de se adaptar as
preferéncias de aprendizagem do aluno e contam com feedback inteligente e em
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tempo real; mMMOOCs (0o m da sigla refere-se a auséncia de professor ou tutor), de
curto prazo e sem exigéncia de pré-requisitos, podendo ser considerados um modo
de educacédo nédo formal, e o0s quasi-MOOCs, que abrangem tutoriais da web, com
uso de recursos educacionais abertos que apoiam tarefas especificas de
aprendizagem, de forma que n&o chegam a ser um curso. Wu (2017) conceitua ainda
o SPOC, curso on-line pequeno e privado de curta duracdo, com um publico mais
fechado, sendo por vezes corporativo e podendo complementar o ensino tradicional.

No que diz respeito a perspectiva pedagogica e sua funcionalidade na
aprendizagem, Clark (2013) categoriza ainda os seguintes tipos de MOOCs: Transfer
MOOCs, que transferem cursos existentes para uma plataforma MOOC, imitando
cursos académicos tradicionais, com palestras, testes curtos, textos e avaliacdes;
madeMOOCs, em que se usam videos, com énfase na qualidade da criacéo de tarefas
interativas baseadas em software e videos; VOOCs, o0s quais tendem a ser mais
vocacionais; synchMOOCs sao sincronos, com data fixa de inicio, trabalhos e fim;
asynchMOOCs sdo assincronos, sem datas fixadas para término, sendo 0s prazos
relaxados.

Os MOOCs adaptativos (adaptiveMOOCs - aMOOCs) usam algoritmos
adaptativos para apresentar experiéncias de aprendizagem personalizadas, levando
os alunos a trilhas de aprendizagem personalizadas; os groupMOOCs comegam com
grupos pequenos e colaborativos baseados em localidade, habilidade e desempenho,
0s quais podem ser dissolvidos e reformulados com o objetivo de aumentar a
permanéncia no curso; 0s connectivistMOOCs buscam colher e compartilhar
conhecimentos compartilhados pelos participantes, que ndo veem 0 curso como uma
receita de conhecimento fixo e justo; miniMOOCs sdo mais curtos, focados em
conteudos e habilidades que nao requerem prazos tao longos (CLARK, 2013).

Ribeiro e Catapan (2018) identificam ainda o que consideram ser variantes
conceituais dos MOOCs: o LOOC, ou SMOOC - little ou small se referem a MOOCs
pequenos, com menos de 100 alunos; SPOC — com ritmo autogerido pelo aluno;
sMOOC - acessivel por midias sociais e dispositivos méveis; COOC — curso on-line
aberto a comunidade; BOOC (big open on-line course) — tenta unir aprendizado
cMOOC com feedback personalizado xMOOC; DOCC - curso colaborativo aberto
distribuido; MOOR — pesquisa on-line aberta e massiva; POOC — curso on-line aberto
e personalizado, e mobileMOOC - demonstra sinergia entre MOOC e mLearning

(Quadro 1, a sequir).
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Tipos de MOOC Descricao
aMOOC MOOC adaptativo, permite trilhas de aprendizagem personalizadas
asynchMOOC Assincrono sem cronograma fixo
BOOC Une cMOOC com feedback personalizado xXMOOC
cMOOC MOOC conectivista
COoOoC Curso on-line aberto & comunidade
DOCC Curso colaborativo aberto distribuido
groupMOOC Trabalha com grupos
LOOC ou SMOOC MOOCs pequenos
madeMOOC Interativos baseados em software e videos
miniMOOC MOOC curto
mMOOC MOOC sem tutor/professor
mobileMOOC Demonstra sinergia entre MOOC e 0 mLearning
MOOR Pesquisa on-line aberta e massiva
POOC Curso on-line aberto e personalizado
guasi-MOO0C Apoiam tarefas especificas de aprendizagem
sMOOC Acessivel por midias sociais
SPOC Curso on-line pequeno e privado
SPOC Self-pacedon-linecourse ritmo autogerido pelo aluno
synchMOOC Sincrono com cronograma fixo
Transfer MOOC Transferem cursos para versdao MOOC
VOOC Vocacionais
xMOOC MOOC instrucional

Fonte: Elaborado pelo autor.

Para criar MOOCs podem ser utilizadas plataformas também denominadas

massive open on-line education platform (MOOEP), a exemplo do Google Course

Builder (https://code.google.com/p/course-builder),

edX Platform (code.edx.org),

openMOOC (openmooc.org) e openHPI (https://openhpi.de). Além disso, € comum se

utilizarem provedores MOOC (MOOC Provider), como Cousera, Udacity, edX, Udemy,
Veduca e MiriadaX para disponibilizar esses servicos (FASSBINDER; DELAMARO,;
BARBOSA, 2014). Esses autores indicam que a criagdo de um MOOC envolve

basicamente quatro conjuntos de atividades: analise de necessidades; planejamento;

implementacéo e execucéo, conforme o quadro 2, a seguir.
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Quadro 2 - Criagdo de um MOOC

Fases da criacdo de um MOOC
1 Andlise das necessidades - levantar as demandas existentes e, com base no tempo
e recursos disponiveis, sera possivel elaborar uma proposta de MOOC

2 Planejamento - definicdo dos objetivos, abordagem de armazenamento e entrega,
padrdes de qualidade para midias, estilo de apresentacdo de conteudo, planejamento
de atividades on-line, métodos de avaliacdo, formas de promocao e divulgacdo do
curso

Implementacdo - elaboracdo de materiais didaticos, atividades e servicos
Execucdo - marcada pela abertura do periodo de inscricbes, dentre outras atividades
inerentes ao contexto da instituicdo a qual o MOOC serd vinculado

Fonte: Adaptado de Fassbinder, Delamaro e Barbosa (2014).

AW

2.5 Abordagens, estratégias e instrumentos utilizados nos MOOCs

De acordo com os resultados da revisdo sistemética da literatura (RSL)
realizada neste trabalho, foi possivel observar que, dentre as abordagens de ensino
identificadas, essencialmente o ensino tradicional ndo se encaixa nos moldes dos
cursos on-line abertos e massivos, visto que, independentemente de sua modalidade
ou especificidade, o professor ndo € o centro do processo educativo, até porque, em
muitos casos, essa figura é substituida pela do tutor ou instrutor.

De acordo com Toven-Lindsey, Rhoads e Lozano (2015), quando um MOOC é
criado, ainda pode ocorrer uma certa confusdo, pois algumas experiéncias
(objetivistas) mostram que sequéncias instrucionais sao simplesmente submetidas
como uma verdade absoluta na educacédo a distancia, impondo uma realidade pré-
concebida que o estudante precisa apenas absorver, situacdo que se assemelha
muito ao ensino tradicional desenvolvido em sala de aula presencial. Entretanto, de
acordo com Alcock, Dufton e Durusu-tanridver (2015), para que o processo de
aprendizagem dé bons resultados, € essencial uma interacéo eficaz do aluno com o
grupo e com o instrutor. Em outras palavras, ndo é aceitavel simplesmente colocar os
recursos on-line e depois desaparecer.

Na contramdo do ensino tradicional presencial, o grafico 1 mostra outras
abordagens de ensino, mais utilizadas nos MOOCs. Toven-Lindsey, Rhoads e Lozano
(2015) observam que a presenca da abordagem objetivista subdivide-se entre
individual, quando o aluno consome alguma midia do curso, e em grupo, a qual nem

sempre demonstra efetividade.
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Gréfico 1 — Abordagens de ensino
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Fonte: Elaborado pelo autor.

De acordo com Luo et al. (2018), a abordagem de aprendizagem autodirigida
envolve autogerenciamento, automonitoramento e automotivacdo, sendo que
determinadas caracteristicas do projeto de ensino, como diagnésticos, recursos,
estratégias e avaliacbes de aprendizagem, devem ser adequadas para o alcance
dessa autonomia. Ja a aprendizagem personalizada procura utilizar a tecnologia da
informac&o com a orientacao dos professores, para responder a necessidade de cada
estudante de forma adaptativa. Desse modo, adiciona ou exclui contetdo; seleciona
materiais e propde questdes considerando um aluno ou grupo de alunos especificos
(TORRES; GONZALEZ; YAGO, 2017).

E possivel observar no gréafico 1 que as metodologias ativas de aprendizagem
tém uma participacdo muito relevante nos estudos identificados, uma vez que
encorajam o envolvimento do aluno, deslocando-o da posicédo de receptor passivo
para o centro de processo de aprendizagem. Nesse sentido, o aluno néo fica limitado
aos recursos fornecidos pelo professor.

Uma proposta de ensino, independentemente da modalidade escolhida, deve
permitir que os alunos construam seu proprio conhecimento, vivenciando suas
préprias experiéncias a partir das suas compreensdes. Segundo Piaget (1973), os
métodos didaticos sdo de fundamental importancia para despertar o interesse e

desenvolver o aprendizado dos alunos, fazendo com que reconstruam seus
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esquemas de comportamento, interiorizem 0S assuntos e consequentemente,
construam o conhecimento.

Toven-Lindsey, Rhoads e Lozano (2015) esclarecem que a educacédo
centrada no aluno tem raizes na teoria construtivista, que se tornou uma caracteristica
importante em muitos ambientes virtuais de aprendizagem on-line, podendo ocorrer
de forma individual (construtivismo cognitivo) ou em grupo (construtivismo social).
Assim, a aprendizagem sofre influéncias singulares, de acordo com uma percepc¢éao
de cada individuo, mas também apresenta uma perspectiva social, com dialogo,
interacéo e colaboracdo no contexto social em que a aprendizagem ocorre, ou seja,
na abordagem construtivista individual, o conhecimento é construido nos alunos,
enguanto que a construtivista em grupo pressupde que o conhecimento € socialmente
construido no mundo.

De acordo com Feng e Qu (2018), a web pode atuar no sentido de transformar
a abordagem de ensino de modo que seja orientada ao estudante, diferente do que
ocorre no ensino tradicional. Para isso, conforme Alcock, Dufton e Durusu-Tanrdéver
(2015), o papel do professor ou instrutor precisa mudar de um a voz Unica e
amplamente autoritaria para o de organizador, tutor corretor, comentarista, intérprete,
lider de torcida e, ocasionalmente, apologista. Corroborando essa visdo, Toven-
Lindsey, Rhoads e Lozano (2015), Freitas e Paredes (2018) e Feng e Qu (2018) e
Wu (2017), destacam que, numa abordagem centrada no aluno, o instrutor deve atuar
como um guia, prestando suporte ao corpo estudantil, utilizando metodologias ativas
apoiadas por tecnologias e recursos de alta qualidade a fim de envolver os alunos e
promover a construcdo do conhecimento.

No contexto das metodologias ativas de aprendizagem representado no gréafico
1, o ensino hibrido ou blended learning, demonstra grande representatividade nos
MOOCs. De acordo com Pérez-Sanagustin et al. (2017), o conceito hibrido é de
grande alcance e pode ser compreendido como qualquer iniciativa, estratégia ou
modelo de aprendizagem que integre MOOCSs ou tecnologias relacionadas a MOOCs
em um curriculo tradicional.

Complementando o conceito do ensino hibrido, Park, Yu e Jo (2015)
esclarecem que o mesmo combina atividades em sala de aula com atividades on-line,
sendo que muitas instituicbes de ensino superior consideram o ensino hibrido uma
maneira de transformar a pedagogia tradicional. De fato, muitas aplicagbes do ensino
hibrido se utilizam do modelo da sala de aula invertida (flipped classroom), onde os
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alunos sao primeiramente expostos ao contetudo por meio de recursos on-line, tendo
acesso a leituras, videos ou outras atividades em meios eletrdnicos. Posteriormente,
ha um tempo dedicado a aula presencial, com uma abordagem centrada no aluno,
capaz de promover uma aprendizagem ativa. (RAMNANAN; POUND, 2017). Nesse
sentido, o encontro presencial na sala de aula invertida, de acordo com Ramnanan e
Pound (2017), Torres, Gonzalez e Yago (2017) e Ziegenfuss e Furse (2015), deve
permitir que o aluno apligue seus conhecimentos a problemas desafiadores e
envolventes em um ambiente que promova a colaboracdo com o0s colegas e o
feedback e a orientacdo dos professores.

Lee e Pak (2018) advertem que, quando os alunos tém o hébito de receber
instrucdes de maneira passiva, por conta do modelo de ensino tradicional ao qual
foram condicionados, existe uma barreira natural na transicdo para o método ativo, no
qual o aluno é o centro do processo. Por isso, nos encontros presenciais do ensino
hibrido, os professores precisam trabalhar com atencéo detalhada e aconselhamento
a fim de facilitar a aprendizagem através do MOOC, pois o objetivo € promover, nos
estudantes, aprendizagem autodirigida.

De acordo com Klooss et al. (2015), o ensino hibrido pode ser integrado com
um curso MOOC, usando a sala de aula invertida, mas também pode utilizar outros
modelos, como preludio digital, sendo a primeira parte do curso toda on-line (MOOC),
ocorrendo, em seguida, o ensino face to face (f2f); ensino digital combinado com
tutoria presencial ou remota, no qual o contetudo é baseado em MOOC, sendo que,
nos semestres em que ndo ha encontro f2f, o corpo docente fica disponivel para tutoria
no horario de expediente. No que diz respeito as estratégias de ensino utilizadas nos
MOOCs, notam-se varias iniciativas relevantes, conforme o grafico 2, a seguir, em

gue é possivel perceber um evidente destaque para as palestras.

Grafico 2 — Estratégias de ensino
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Fonte: Elaborado pelo autor.
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Cilesiz (2014) chama a atengé&o para predominancia das palestras na educacéo
a distancia em todo mundo, destacando ainda uma tendéncia de continuidade e
crescimento do uso desse recurso, o qual, segundo o autor, permite acesso a um
namero muito grande de alunos, reduz a necessidade de multiplos instrutores e uso
de instalag@es fisicas, chegando, em alguns casos, até a substituir o ensino presencial
regular em cursos superiores.

O fendbmeno das palestras pode aparecer sobre varios formatos: video
unidirecional, televiséo instrucional, webcasting, podecasting (video), gravacoes de
aula. A transmissdo pode se realizar por diversos meios de comunicagcdo, como
circuito fechado em varias salas de aula, canais de televisdo a cabo, videos digitais
disponiveis na internet (CILESIZ, 2014).

Ha muitas vantagens em se inserirem palestras nos cursos MOOC, visto que,
segundo Herala et al. (2017), elas tém um impacto positivo na preparacao dos alunos,
pois permitem que gerenciem seu tempo e ritmo de acordo com suas conveniéncias,
bem como motivam e propiciam mais independéncia. Acrescentam o0s autores que,
com as palestras em video, o desempenho dos alunos parece melhorar quando
comparado com outros cursos similares sem componentes de video de aula.

Entretanto, do ponto de vista pedagdgico, para Alcock, Dufton e Durusu-
tanridver (2015), ha um aspecto preocupante nas palestras: a falta de interacao entre
estudantes e instrutor, ou seja, incomoda os alunos o fato de o professor ndo os
conhecer, estar distante e pouco acessivel. Acrescenta-se ainda a dificuldade de
concentragdo, baixa autodisciplina e inexisténcia de contato social (CILESIZ, 2014).
Por isso, as plataformas MOOC precisam evitar essas deficiéncias por meio de uma
proposta de aprendizagem que inclua recursos capazes de suprir as expectativas.

Uma caracteristica marcante na estratégia de aprendizagem pratica, segundo
Freitas e Paredes (2018), é juntar a teoria sua aplicacéo, para expor 0 aluno a uma
situacao real muitas vezes centrada no contexto da profissédo que ele ira exercer. De
modo semelhante, Luo et al. (2018) consideram que o método baseado em casos
melhora a qualidade da instrucdo on-line autodirigida e prepara os alunos para o que
encontrardo em suas profissoes.

A forma, tedrica ou pratica, como as habilidades, atitudes e conhecimentos em
computacdo sao inicialmente desenvolvidos desempenha um papel importante no
grau em que podem ser utilizadas em outros contextos. Logo, se forem aprendidos

em um contexto pratico, poderdo ser usados mais facilmente em experiéncias
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similares, o que é especialmente importante na educacao profissional (REEVES,
1994). Nesse sentido, a educagcdo em computacao deve estar situada em contextos
significativos, interessantes, orientados para problemas e desafiador.

Para Feng e Qu (2018), o estudo de caso é capaz de estimular o entusiasmo
dos alunos e testar sua capacidade. Esses autores destacam trés principais
finalidades para utilizar estudos de caso: aplicar exemplos; praticar a analise e acdo
e estimular a reflexdo pessoal, sendo que, em qualquer uma delas e
independentemente de seu propdsito, um caso de qualidade deve incluir um contexto
complexo, pontos de vista diferentes, uma teia de decisbes e um tema amplo. O aluno
é orientado a analisar, interpretar e discernir elementos chave, coletar e processar
dados de diferentes fontes a fim de formular solu¢des para o caso.

Algumas implementacfes de MOOCs podem levar o aluno a acreditar que o
acesso ao instrutor ou ao grupo ao qual pertence é dificil, sendo essa auséncia de
interacdo e feedback uma grande barreira enfrentada na EAD. Em contraponto, Rasi
e Vuojarvi (2018) orientam que a estratégia do feedback significativo deve propiciar
informacdes sobre a compreensao ou desempenho de alguém, sendo um dos meios
mais poderosos de capacitar e melhorar o desempenho dos alunos. Consideram ainda
gue, num mundo digitalizado, as praticas de feedback devem promover conectividade
e flexibilidade, sendo que uma aplicacdo promissora utiliza dispositivos méveis com
feedback em audio, que, se comparado ao baseado em texto, € mais facil de entender
e mais pessoal, conseguindo mediar mais informacfes e transmitir mais nuances e
emocoes.

A relagcdo dos instrumentos, ou ferramentas, identificados como recursos
importantes para subsidiar a educacdo nos MOOCs pode ser vista no grafico 3,

seguinte.
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Grafico 3 — Instrumentos
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Fonte: Elaborado pelo autor.

Como mostra o gréafico 3, categoria mais destacada é a dos videos, que inclui
aulas gravadas, pequenas palestras, apresentacdo de slides com narracao,
gravacfes da fala de instrutores, quadro de animacfes, além de gravacdo de
apresentacdes com lousa magica. Wachtler et al. (2016) apontam que o video € uma
das midias digitais mais utilizadas na internet, sendo que um estudo realizado por
Feng e Qu (2018) mostra que a taxa de aceitacao desse recurso por estudantes chega
a 75%, ou seja, trata-se do mais popular entre 0s universitarios.

Alguns fatores, porém, pesam negativamente quanto ao recurso de video. Feng
e Qu (2018) ressaltam que, por falta de tempo, esse instrumento nem sempre é
utilizado no curriculo regular, enquanto Wachtler et al. (2016) chamam atencéo para
o estado de passividade que alguns alunos experimentam ao assistir um video,
havendo, entretanto, iniciativas que prometem fornecer maior interacdo nesse
processo. Um exemplo sdo ferramentas como zaption, edpuzzele e teded, capazes
de acrescentar caixas de dialogo, perguntas e testes de multipla escolha, para que a
comunicacdo flua em ambas as direcbes do video. Os autores apontam para
necessidade de considerar intervalos e maneiras adequadas de incluir essas
interacodes.

No que diz respeito as caracteristicas dos videos, estudos realizados por
Herala et al. (2017) sugerem que, em MOOC, a duracdo deve ser menos de dez
minutos. Ja em midia para celular, o video deve durar menos de cinco minutos. Em

caso de sala de aula invertida, no entanto, a recomendacdo € que essa duracao se
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estenda de quinze a trinta minutos. Koppelman (2016) considera também importante
mostrar a face humana, pois proporciona uma sensacdo mais pessoal, ou seja, 0s
alunos devem sentir que aquilo foi personalizado e produzido para eles, de preferéncia
num ambiente informal, onde o instrutor pode fazer um bom contato visual. Caso
sejam utilizados slides, as laminas devem ser exibidas adicionando-se énfase ao se
mostrarem os slides.

E possivel disponibilizar os videos em plataformas como Youtube ou Vimeo.
Também alguns ambientes virtuais de aprendizagem educacionais, como o Moodle,
hospedam gravacdes, que ficam a disposicdo do estudante. Importante ressaltar que
fatores como disponibilidade e acessibilidade nos videos sdo mais importantes para
o aluno do que a alta qualidade na imagem (HERALA et al., 2017). Nesse sentido,
nota-se também que os alunos gostam de estudar com diferentes tipos de midia, pois,
para eles, isso torna mais facil lembrar e compreender, visto que mantém a atencéo
focada. O fato de poder escolher o local e momento adequados para assistir ao video
proporciona comodidade e flexibilidade no gerenciamento do tempo. (KOPPELMAN,
2016)

Sobre a utilizacdo de texto, Wu (2017) afirma que se trata do material mais facil
de ser obtido, sendo extremamente confortdvel e conveniente para os alunos, pelo
hébito de utiliza-lo. Além disso, Toven-Lindsey, Rhoads e Lozano (2015), Ziegenfuss
e Furse (2015) e Ramnanan e Pound (2017) afirmam que podem ser disponibilizados
diversos tipos de arquivos no formato de texto: ebooks, cartilhas, artigos de pesquisa,
materiais de leitura complementar.

Na visdo de Toven-Lindsey, Rhoads e Lozano (2015), a utilizacdo da multimidia
pode ajudar a explicar conceitos do curriculo com imagens digitais interativas,
animacgOes, avatar, jA que os alunos sdo mais propensos a lembrar do conteudo
exposto em imagens e videos do que apenas no texto escrito. A multimidia €, assim,
eficaz para comunicar conceitos dificeis de maneira simples, ativando varios sentidos,
aprimorando as experiéncias de aprendizagem, reforcando conceitos de maneira
dindmica (AUH; SIM, 2018)

O férum de discussdo on-line, segundo Toven-Lindsey, Rhoads e Lozano
(2015), é uma ferramenta pedagogica utilizada com bastante frequéncia,
demonstrando ser um recurso valioso. Apesar de ser usada ativamente por poucos
estudantes, incentiva a interagao entre os alunos em tempo real e permite consultar

posts antigos de acordo com o tema de interesse.
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No férum, alguns instrutores postam dulvidas ou questbes abertas para
estimular o didlogo, com a intencdo de estimular uma colaboracéo significativa na
construcdo do conhecimento orientada para o grupo. De acordo com Wu (2017),
professores podem selecionar pontos importantes no féorum e explica-los em detalhes,
porém o autor considera que a utilizacao de grupos de webchats é mais eficiente, por
serem mais populares entre os jovens.

Os podcasts e os tutoriais sdo adequados para autoaprendizagem. Segundo
Eranki e Moudgalya (2016), o tutorial estimula o estudante a reproduzir a acéo
demonstrada, caracterizando um método de ensino ativo em que o ritmo conveniente
permite reflexdo e revisdo, bem como aplicagcdo de conceitos complexos que nem
sempre sao possiveis no ensino sincrono tradicional.

Na experiéncia de Hussain et al. (2018), a previsdo de desempenho utilizou
redes neurais artificiais (RNA) e maquinas de vetor de suporte (SVMs) para treinar
algoritmos com aprendizagem de méquina e prever as dificuldades que os estudantes
irdo encontrar em uma sessao posterior do curso. O objetivo foi identificar os alunos
gue precisavam de ajuda adicional e atuar numa intervencao a fim de satisfazer essas
necessidades de aprendizado.

As redes sociais utilizadas no contexto da educagéo tém énfase em aprender
e incorporar mecanismos para compartilhar o que é aprendido, sendo 0s grupos
formados por pessoas que tém interesses em comum, interacao essa de fundamental
importancia para a construcdo do conhecimento. Auh e Sim (2018) consideram alguns
requisitos para que as redes sociais alcancem abrangéncia educacional: lideranca
entre um grupo disperso, trabalho em equipe, credibilidade dos participantes
responsaveis e proatividade na busca por conhecimento.

Essa tendéncia nova de utilizar aplicativos de redes sociais, como whatsapp,
viber e telegrama, abriu novas oportunidades interativas entre alunos e professores,
pois essas tecnologias facilitam a interacéo e o livre compartilhamento de ideias. E
também comum se utilizar uma linguagem popular nesses contextos, o que deixa os
alunos ainda mais a vontade, evitando-se a ansiedade causada pelo contato visual.
Por isso a interagdo por meio de redes sociais é considerada totalmente diferente,
inovadora e capaz de estabelecer relagbes fortes entre aluno/aluno e aluno/professor
(MELLATI; KHADEMI; ABOLHASSANI, 2017).

A quadro 3 mostra os trabalhos que comprovam éxito nos processos de ensino

e aprendizagem o0s quais, em sua maioria, adotaram métodos de verificacdo que
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realizaram testes de desempenho com turmas tradicionais e piloto, nas quais foi
aplicada a abordagem, estratégia ou instrumento estudado. Ao final da experiéncia,
foi realizado um comparativo de desempenho entre as duas turmas com o objetivo de
se chegarem a conclusdes relativas as estratégias utilizadas.

Para comprovar o éxito das estratégias aplicadas e representadas no quadro
3, foram utilizadas entrevistas, coleta de feedback de alunos e professores, bem como
comparativo de taxas de conclusdo, para se mensurar a efetividade da aplicacéo

adotada.

Quadro 3 - Trabalhos que relataram éxito (continua)

Titulo do artigo Citagao Abordagem/ estratégia/ | Aliateoriae
instrumentos préatica?
A study on SPOC assisted Wu (2017) Mooc, texto, videos, Sim
college oral English teaching férum de discussoes,
strategies. slides, palestras.
Advances in medical education Ramnanan e Ensino hibrido, Sim
and practice: student perceptions Pound (2017) palestras, slides com
of the flipped classroom. narracao, texto, estudo
de caso
An analysis of the use and effect Wachtler et al. Video N&ao
of questions in interactive (2016)
learning-videos.
Application of hybrid teaching Lee e Pak (2018) Ensino hibrido, Sim
method using the MOOC and palestras, estudo de
verification of its effectiveness. caso, férum de
discusséo
Applying case-based method in Luo et al. (2018) Método baseado em Sim
designing self-directed on-line casos; multimidia, video,
instruction: a formative research audio, imagens,
study animacao, avatar
Archaeology and the Mooc: Durusu-tanriover Video, estudo de caso, Nao
Massive, open, on-line, and (2015) féorum de discusséao
opportunistic
Comparing the effectiveness of Eranki e Tutorial falado Sim

self-learning Java workshops with | Moudgalya (2016)
traditional classrooms

Creative interaction in social Mellati, Khademi Redes sociais N&o

networks: Multi-synchronous e Abolhassani
language learning environments (2018)
Experiences with using videos in Koppelman Videos, estudo de caso Sim
distance education: a pilot study: (2016)

a course on human-computer

interaction.
Opening up collaboration and Ziegenfuss e Mooc, hibrido, texto, Sim
partnership possibilities Furse (2015) videos on-line,

encontros face-a-face e
palestras.
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Titulo do artigo Citagao Abordagem/ estratégia/ | Aliateoriae
instrumentos préatica?
Toward personal and emotional Rasi e Vuojarvi Feedback significativo, Sim
connectivity in mobile higher (2018) forum de discussao,
education through has redes sociais
ynchronous formative audio
feedback.
Web GIS and Geospatial Torres, Gonzéalez Ensino hibrido, video, Sim
Technologies for Landscape e Yago (2017) redes sociais, feedback
Education on Personalized significativo

Learning Contexts
Fonte: Elaborado pelo autor.

Na opinido de Freitas e Paredes (2018), para que a aprendizagem seja efetiva,
as licdes devem misturar teoria e prética, a fim de levar para a sala de aula uma
realidade que pode ser encontrada mais tarde no ambiente de trabalho, como é
possivel comprovar nos estudos identificados no quadro 3. Notamos que a grande
maioria dos estudos que comprovaram éxito no processo de ensino/aprendizagem
procuraram aliar teoria e prética.

Além disso, no quadro 3, fica claro que a utilizacdo de varias abordagens,
estratégias e instrumentos colabora para o bom desempenho dos alunos. Nesse
sentido, Koppelman (2016) corrobora a opinido de Freitas e Paredes (2018). ao
afirmar que os alunos gostam de estudar com diferentes tipos de midia (videos,
apresentacoes e imagens, animacgfes). Wu (2017) complementa que o suporte das
redes sociais pode oferecer muito por agregar na interacdo entre professores e

alunos.

2.6 Avaliacdes

A avaliacdo educacional pode ocorrer em varias fases do processo formativo,
podendo assumir intencdes e objetivos distintos. Para Abreu (2011), no ato de avaliar,
buscam-se captar maiores informagdes sobre a realidade da aprendizagem, a fim de
estabelecer melhores formas de atingir resultados no contexto de ensino e
aprendizagem. Nesse sentido, o educador deve estar sempre ajustando uma
definicéo clara e estruturada dos objetivos instrucionais, considerando a aquisi¢ao de
conhecimento e de competéncias adequados ao perfil profissional a ser formado, o
que ir4 direcionar o processo de ensino para a escolha das melhores estratégias.
(FERRAZ; BELHOT, 2010).
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Ao se considerar a avaliacdo ndo sé como um processo somativo e
classificatério, mas na perspectiva da analise de informac¢des dos alunos com o
objetivo de melhorar o aprendizado, muito pode contribuir a taxonomia de Bloom. De
acordo com Ferraz e Belhot (2010), essa taxonomia oferece uma base para o
desenvolvimento de instrumentos de avaliacdo e utilizagdo de estratégias
diferenciadas para avaliar e estimular o desempenho dos alunos em diferentes niveis
de aquisicdo de conhecimento.

Uma convencao da Associacdo Norte Americana de Psicologia (APA), ocorrida
no ano de 1948, em Boston, reuniu psicologos interessados em elaborar uma
metodologia para sistematizar melhor o processo de avaliacdo, sendo que a forma
mais adequada para realizar tal tarefa foi a elaboracao de um sistema de classificacéao
de objetivos que se tornasse ponto de partida e base para o planejamento educacional
(TREVISAN; AMARAL, 2016).

Com a lideranca de Benjamin S. Bloom, foi formado um grupo de trabalho que
elaborou uma estrutura de organizacdo hierarquica de objetivos educacionais
baseada em trés dominios: i) cognitivo - desenvolvimento intelectual de habilidades e
atitudes; ii) afetivo - desenvolvimento da area emocional e afetiva; iii) psicomotor -
desenvolvimento de habilidades fisicas. Atente-se que, apesar de esses trés dominios
terem sido amplamente discutidos e divulgados, o dominio cognitivo é mais conhecido
e utilizado, sendo a partir dele que muitos educadores definem planejamentos
educacionais, objetivos, estratégias e sistemas de avaliacdo (FERRAZ; BELHOT,
2010).

A construcdo de habilidades e conhecimentos abordados no dominio cognitivo
é definida em obijetivos instrucionais, que, por sua vez, retratam o desempenho que
os educadores gostariam de desenvolver nos educandos. Nesse sentido, esse
processo € baseado em niveis hierarquicos de complexidade crescente, do mais
simples para o mais complexo, ou seja, para adquirir uma nova habilidade pertencente
ao préximo nivel, o aluno deve ter dominado e adquirido a habilidade do nivel anterior.
Sendo assim, a taxonomia de Bloom n&do € apenas um esquema para classificacao,
mas “Uma possibilidade de organizacdo hierarquica dos processos cognitivos de
acordo com niveis de complexidade e objetivos do desenvolvimento cognitivo
desejado e planejado” (FERRAZ; BELHOT, 2010, p. 424). As categorias originais
definidas no dominio cognitivo sdo conhecimento, compreensao, aplicacao, andlise,

sintese e avaliacéo.
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Em outra ocasido, no ano de 2001, foi publicada por Lorin Anderson uma
revisdo da taxonomia na qual foram combinados o tipo de conhecimento a ser
adquirido e o processo utilizado para a aquisicdo desse conhecimento. As categorias
também foram entdo renomeadas e passaram a ser descritas pelos seguintes verbos:
lembrar, entender, aplicar, analisar, avaliar e criar. Sendo assim, as categorias s&o
relacionadas com acdes (verbos) que irdo auxiliar na classificacdo das questbes da
avaliacdo em um dos niveis da taxonomia. (TREVISAN; AMARAL, 2016).

Tratando mais especificamente dos instrumentos de avaliacdo da
aprendizagem, nos cursos on-line, € muito comum se utilizarem testes de multipla
escolha. Segundo Cilesiz (2014), é insuficiente e arbitrario usar apenas esse método
para verificacdo de aprendizagem, visto que 0s alunos precisam experimentar formas
variadas de avaliacdo, a fim de que seja possivel se obter uma visdo fundamentada
do desempenho deles.

E possivel identificar varios formatos de avaliag&o utilizados nos cursos MOOC,
tais como preencher campo vazio — 0s alunos preenchem a resposta num campo
vazio; resposta curta — capta a resposta do aluno e exibe a resposta padréo para que
seja possivel fazer comparacgfes; autoteste — que exibe automaticamente o resultado
do teste, fornecendo explicacdes sobre respostas erradas; verdadeiro ou falso
(ALCOCK; DUFTON; DURUSU-TANRIOVER, 2015, TOVEN-LINDSEY; RHOADS;
LOZANO, 2015, WU, 2017). Alcock, Dufton e Durusu-tanridver (2015) complementam
afirmando que a variedade de exercicios permite que os alunos se alinhem aos estilos
de aprendizagem com que tenham mais afinidade, proporcionando encontrar a forma
de expresséo mais confortavel para cada um.

Quando um MOOC, que trabalha com centenas ou milhares de alunos e prazos
dispersos de avaliacdo, precisa utilizar questdes abertas no seu método de avaliagéo,
de acordo com Huisman et al. (2018), a avaliacdo por pares se mostra uma alternativa
valida, confidvel e equivalente a avaliacéo feita por um perito. Nela, outros estudantes
(revisores) analisam as respostas, dando feedback e realizando a avaliacdo, o que
exige que critérios e padrdes claros sejam definidos no curso. Nesse sentido, ndo sé
ganha o avaliado, como também o revisor, considerando que este é exposto a outros
exemplos de resposta, o que Ihe faculta melhorar seu senso de aprendizagem e
desempenho.

Ao utilizar os instrumentos de avaliacdo como uma possibilidade de mensurar

o0 alcance dos objetivos instrucionais definidos pelo educador, considerando as
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categorias do dominio cognitivo definidas na taxonomia de Bloom e o
desenvolvimento de habilidades e conhecimentos, a avaliagdo pode funcionar como
um mecanismo de apoio didatico-pedagdgico no processo de ensino aprendizagem
que busca continuamente a sua melhoria. Nesse sentido, para avaliar o
desenvolvimento de habilidades e conhecimentos nos alunos, considerando a
aplicacado do modelo de formagé&o elaborado nesta pesquisa, foi utilizada a taxonomia

de Bloom.
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3 METODOLOGIA

A metodologia de pesquisa definida em um projeto cientifico contribui para
evolucdo do estudo proposto como um meio para se chegar a possiveis solucdes de
uma situacao abordada. De acordo com Minayo (2010), a metodologia inclui a teoria
da abordagem (método), os instrumentos de operacionalizacdo (técnicas) e a
criatividade do pesquisador para fazer com que o caminho do pensamento chegue na
abordagem pratica da realidade.

Inicialmente, essa pesquisa realizou uma revisdo sistematica da literatura
(RSL) para analisar as abordagens, estratégias e instrumentos de
ensino/aprendizagem capazes de aliar teoria e pratica. Para investigar os sujeitos da
pesquisa, a fim de elaborar o modelo de formacao, adotou-se um estudo exploratorio
e descritivo de carater qualitativo e quantitativo, 0 mesmo esta disponivel em formato
de produto educacional na plataforma Educapes pelo Link:
http://educapes.capes.gov.br/handle/capes/567384. Ja na implementacdo desse
modelo de formacao voltado para tematica da seguranca da informacéo, utilizou-se a

pesquisa-acao, conforme mostra a figura 2.

Figura 2 - Fases da metodologia

Identificar
abordagens

Revisao Sistematica
da Literatura

Elaborar
modelo de
formagao

Estudo Exploratdrio

Descritivo
Aplicar

modelo de
formagao

Pesquisa-Ag¢ao

Resultados

Fonte: Elaborada pelo autor.
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Nas sessdes subsequentes serdo explicitados todos os recursos metodologicos
utilizadas nesta pesquisa, tais como: Tipo de estudo (3.1); Sujeitos e cenario de
estudo (3.2); Instrumentos de coleta de dados (3.3); Procedimento para analise de

dados (3.4) e aspectos éticos envolvidos na pesquisa.

3.1 Tipo de estudo

O modelo de reviséo sistematica da literatura (RSL) proposto por Kitchenham
e Charters (2007) foi utilizado com a finalidade de investigar os estudos primarios que
abordam a aplicacdo dos cursos on-line abertos e massivos. Com isso, foi possivel
identificar as principais abordagens, estratégias e metodologias de
ensino/aprendizagem empregadas, especialmente as que demonstraram efetividade
e que conseguiram aliar teoria e prética.

A RSL adota um caminho metodol6gico bem definido, envolvendo trés fases
principais: planejamento da revisédo, conducao da revisao e publicacdo dos resultados.
Sendo assim, evidencia as contribuicdes relativas a um assunto ou fenbmeno de
forma imparcial e repetivel, analisando determinadas questbes de pesquisa
(KITCHENHAM; CHARTERS, 2007). De acordo com Falbo (2017), o protocolo da RSL
é fundamental, pois especifica as questdes de pesquisa, a estratégia que sera
utilizada para conduzir a RSL, os critérios para a selecdo dos estudos, bem como os
dados que serdo extraidos e sintetizados.

Considerando o exposto, na fase de planejamento da RSL foi definido como
objetivo analisar as estratégias de ensino que conseguem aliar teoria e pratica nos
cursos on-line abertos e massivos (MOOC). As questdes de pesquisa estédo descritas
no quadro 4; os critérios de inclusdo, no quadro 5; os de exclusdo, no quadro 6, e a
classificacéo de qualidade, no quadro 7.

As bases de dados utilizadas foram Science Direct, IEE Explorer, ACM, Scopus

e Springer, devido a importancia e abrangéncia que possuem na area estudada.

Quadro 4 - Questdes de pesquisa

Questdes de Pesquisa Motivacdes

QP1 | Quais abordagens, estratégias ou instrumentos | Familiarizar-se com as abordagens,
de ensino aprendizagem tém sido utilizados nos | estratégias ou instrumentos
MOOCs? utilizados nos MOOC:s.
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QP2 | Quais abordagens, estratégias ou instrumentos | Escolher as abordagens, estratégias
tém alcancado éxito no processo de ensino | ou instrumentos de acordo com o
aprendizagem? resultado.

QP2 | Quais abordagens de ensino e aprendizagem | Direcionar a abordagem para uma
conseguem aliar teoria e pratica em cursos | perspectiva pratica.
ofertados por ambientes on-line?

Fonte: Elaborado pelo autor.

Conforme é possivel observar no quadro 5, consideraram-se como critérios de
inclusdo artigos completos e publicados, ou seja, trabalhos com base cientifica
comprovada. Os idiomas portugués e espanhol incluidos serviram para abranger
estudos regionais, além do inglés, que € considerado por muitos autores a lingua
franca da ciéncia mundial. Buscou-se identificar, nos trabalhos analisados, as

abordagens, estratégias ou instrumentos utilizados nos MOOCs.

Quadro 5 — Critérios de incluséo
Critérios de incluséo

11 Artigos completos publicados em periodicos ou anais.
12 Textos escritos em portugués, espanhol ou inglés.
13 Trabalhos que apliqguem abordagens, estratégias ou instrumentos de ensino por meio
de MOOC.
Fonte: Elaborado pelo autor.

Foram excluidos do escopo deste estudo trabalhos incompletos e que nao
foram publicados, devido ao fato de ndo ser possivel garantir o rigor cientifico de um
trabalho que nao foi publicado (quadro 6). Além disso, , em um trabalho incompleto,
nao se podem analisar com profundidade os aspectos abordados. Da mesma forma,
foram excluidos artigos que nao aplicaram abordagem, estratégias ou instrumentos,
visto que o resultado dessa aplicacdo necessitaria ser analisado, em funcdo dos

objetivos propostos.

Quadro 6 — Critérios de exclusao

Critérios de exclusao
E1 | Artigos incompletos.
E2 | Trabalhos que néo foram publicados em periddicos ou anais.

E3 | Trabalhos que nado apliquem alguma abordagem, estratégias ou instrumentos de
ensino.
Fonte: Elaborado pelo autor.

Os critérios de qualidade serviram para classificar os estudos no tocante aos

objetivos da RSL, visto que os critérios de inclusao e exclusdo ja fazem uma selecao
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dos artigos. Nesse sentido, a classificagao proposta varia de baixa para alta conforme
se aproximam das abordagens que conseguem aliar teoria e pratica nos MOOCs.

Quadro 7 - Classificacdo de qualidade

Niveis de qualidade Descricao
Alta Abordagens que conseguem aliar teoria e pratica em MOOC.
Média Abordagens de ensino aplicadas em MOOC.
Baixa Abordagens de ensino aplicadas em ambientes on-line.

Fonte: Elaborado pelo autor.

O método de busca utilizado foi a busca automética no portal de periédicos da
Coordenacédo de Aperfeicoamento de Pessoal de Nivel Superior (Capes), com a
utilizacdo da combinacédo de strings, conforme descrito no quadro 8. Importante
ressaltar que a mesma foi previamente avaliada com o teste piloto e aplicada com
perfil de assinante. Posteriormente, na fase de conducéo, foram identificados os
estudos com base nos critérios de selecédo, sendo os dados extraidos, analisados e

sintetizados a fim de se descreverem e divulgarem os resultados.

Quadro 8 — Combinacéo das strings de busca

12 ordem 22 ordem 32 ordem Strings de busca

‘open and “"teaching strategy" "case-based (“Open and massive on-line course”

massive "teaching approach” learning" OR "MOOC”) AND ("Teaching

on-line "teaching method" "case-based strategy" OR "teaching approach" OR

course” “"teaching process" instruction” "teaching method" OR "teaching

"MOOC” "teaching technique" "case study" process" OR "teaching technique")
“theory and AND ("Case-based learning" OR
practice” "Case-based instruction" OR "case

study" OR “theory and practice”)
Fonte: Elaborado pelo autor.

Na fase de elaboracdo do modelo de formacdo, no que diz respeito a
investigacdo do perfil e das opinides dos sujeitos da pesquisa, foi utilizada uma
abordagem qualitativa e quantitativa, de carater exploratorio e descritivo, a fim de se
alcancarem o0s objetivos deste estudo. As visdes metodoldgicas qualitativas e
quantitativas, no decorrer da historia, trouxeram norte pesquisa cientifica e sao
correntes pragmaticas baseadas essencialmente no realismo/objetivismo
(quantitativa) e no idealismo/subjetivismo, usadas pela metodologia qualitativa
(QUEIROZ, 2006).
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A pesquisa exploratdria e descritiva utiliza uma série de informacdes sobre o
objeto de estudo retiradas da realidade vivenciada por determinada populacao ou de
determinado fendbmeno (VERGARA, 2012). Assim, podemos entender também o
método da pesquisa qualitativa de acordo com uma perspectiva exploratoria e
descritiva, que visa interpretar uma realidade sociocultural, levando em conta valores
da subjetividade e da variabilidade do comportamento.

A pesquisa qualitativa responde a questbes muito particulares, se
preocupando, nas ciéncias sociais, com um nivel de realidade que ndo pode ser
qguantificado, ou seja, trabalha com o universo de significados, motivos, aspiracoes,
crengas, valores e atitudes, o que corresponde a um universo mais profundo das
relacBes dos processos e dos fendbmenos que ndo podem ser reduzidos a simples
operacionalizacéo de variaveis (MINAYO, 2004).

O intuito da abordagem qualitativa nesta pesquisa se justifica pela necessidade
de abstracao interpretativa no estudo das percepc¢odes individuais e coletivas que nao
leva em conta somente generalizacdes e estatisticas, mas também a compreensao
das singularidades e dos significados de acordo com as condi¢cdes apresentadas
pelos entrevistados.

Em consonancia com o método qualitativo, utilizamos também uma abordagem
que visou mensurar e classificar as opiniées de acordo com um cenario que considera
a quantificacdo de amostras comparaveis entre si: a abordagem quantitativa. Assim,
a partir do pressuposto de que as amostragens representam um dado contexto similar,
€ comum, na metodologia quantitativa, a utilizacdo de questdes fechadas que
permitem aos entrevistados darem uma opinido mais especifica e direcionada ao tema
estudado. Segundo Oliveira (2001), para quantificar opiniées coletadas, o método
guantitativo pode utilizar técnicas estatisticas, como porcentagem, média, desvio
padrdo, coeficiente de correlacéo.

Apés a elaboracdo do modelo de formagdo on-line aberto e massivo,
considerando a investigacao das probleméticas envolvidas, a definicdo da abordagem
usada no curso, sua construgdo, carga horaria, midias, contetudos, entre outras
questdes, optou-se por uma abordagem de pesquisa-acao na fase de implantacao do
pMOOC Seguranga da informacgao: aliando teoria e pratica, construido a partir do
modelo de formacao desenvolvido nesta pesquisa.

A pesquisa-a¢do, segundo Tripp (2005), € participativa & medida que inclui os

que, de um modo ou outro, estdo envolvidos nela e é colaborativa em seu modo de
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trabalhar. Franco (2005), corrobora a visdo de Tripp quando afirma que a pesquisa-
acdo deve ser essencialmente uma pesquisa intencionada a transformacgéo
participativa, em que sujeitos e pesquisadores interagem na producdo de novos
conhecimentos.

Na concepcdo da pesquisa ag¢do, 0 pesquisador assume dois papéis: de
pesquisador e de participante, gerenciando os ciclos de planejamento de uma acéo,
implementacdo, monitoramento e avaliacdo de sua eficacia, caminhando na direcao
da transformacdo da realidade objetivada (FRANCO, 2005). Nesse sentido, os
professores e alunos do curso EMITI do Instituto Federal do Sertdo Pernambucano -
Campus Salgueiro, foram convidados a contribuir na elaboracdo do modelo de
formacdo. Para tal, foram aplicados questionarios e realizadas entrevistas com grupos
focais (professores e alunos) para discutir e avaliar os requisitos e elementos
presentes no modelo de formacéo proposto nesta pesquisa.

A pesquisa-agéo foi escolhida neste estudo pois investiga uma situagéo social
concreta, visando a melhoria de determinada conjuntura, com a resolucdo dos
problemas ou producdo de conhecimentos, contemplando a unido sinérgica entre
pesquisa e acao. Além disso, essa pesquisa utiliza principios do design participativo
(ou pesquisa-acéao participativa) no qual os sujeitos envolvidos participam ativamente
do processo de escolha das metodologias, organizacdo, materiais, conceitos
abordados e design da ferramenta educacional a ser elaborada (SANTA-ROSA;
STRUCHINER, 2011).

Sendo assim, apos levantamento bibliogréfico feito na RSL, foram identificados
caminhos, praticas e metodologias que, por sua vez, foram discutidos com os
envolvidos para que se chegasse a uma definicdo das diretrizes e acdes a serem
realizadas no processo de elaboracdo do modelo de formacao definido nesta
pesquisa.

Foi feito o dimensionamento do cenario estudado a partir da coleta, analise e
representacdo estatistica dos dados levantados. Assim, puderam ser realizados
agrupamentos, observacdo de variaveis de estudo, procedimentos matematicos,
utilizagcéo de gréaficos e numeros com o objetivo de mensurar as opinides coletadas.

Ao analisar a quantificacdo, categorizacdo e cruzamento dos dados, foi
possivel também tirar conclusdes que incorrem em significado de carater qualitativo,
fazendo com que haja convergéncia entre os métodos usados nesta pesquisa.

Pretendeu-se assim agregar as vantagens das metodologias qualitativa e quantitativa
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no estudo, de forma a entender as opinides dos informantes, subsidiando a constru¢ao

deste trabalho.

3.2 Sujeitos e cenario de estudo

Trentini e Paim (2004 p. 73 e 74) definem o cenério do estudo, “[...] como
aguele onde ocorrem as relacdes sociais inerentes ao propésito da pesquisa [...]".
Portanto, o espaco fisico é aquele onde foi identificado o problema a ser solucionado
ou as mudancas a serem feitas”. Nesse contexto, a pesquisa ocorreu no Instituto
Federal do Sertdo Pernambucano - Campus Salgueiro.

Considerando que o estudo se refere a questdes intimamente ligadas ao
contexto dos alunos, 0s sujeitos da pesquisa ndo poderiam deixar de ser eles
mesmos. Foi, pois, delimitado como publico os alunos dos cursos do EMITI. Ainda,
considerando a importancia dos professores de informética no processo formativo,
eles também foram incluidos nas entrevistas.

Para elaboracdo do modelo de formacéo, foram aplicados questionarios com
53 alunos do EMITI. Além disso, nas reunifes da pesquisa acdo, foram realizadas
entrevistas com dois grupos focais: 12 alunos do 4° ano e 3 professores de informatica
gue ministram ou ja ministraram a disciplina Seguranca da Informacdo. J4 que o
estudo foi condicionado a investigar a aplicacdo do modelo de formacéo ligado a area
seguranca da informacdo foram excluidos como sujeitos da pesquisa alunos e
professores de outras areas.

A amostra contou com 79,2% de alunos do sexo masculino e 20,8% do sexo
feminino. As idades variaram entre 15 a 23 anos, sendo que a média ponderada das
idades, considerando a quantidade de alunos, foi de 16 anos.

O gréfico 4, a seguir, mostra o ano que os alunos estavam cursando no periodo

da elaboracao e aplicacdo do modelo de formagéo.
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Gréfico 4 - Ano cursado pelos alunos

42 Ano
11%

32 Ano
11%

12 Ano
57%
22 Ano
21%

Fonte: Elaborado pelo autor.

3.3 Instrumentos de coleta de dados

Antes da elaboracdo do modelo de formacgéo, os alunos EMITI no Instituto
Federal do Sertdo Pernambucano - Campus Salgueiro responderam a um
questionario on-line (Apéndice D), cujo objetivo foi analisar o perfil dos alunos,
incluindo idade, dedicacdo e disciplina nos estudos, disponibilidade de tempo e
acesso a recursos tecnoldgicos, além de percepcdes sobre o ensino a distancia e a
disciplina Seguranca da Informacéao.

Na fase de elaboracdo da proposta de formacédo, as contribuicGes dos
envolvidos foram captadas por meio de entrevistas semiestruturadas, que, segundo
Richardson et al. (2014), sdo técnicas importantes que permitem o desenvolvimento
de uma estreita relacdo entre as pessoas e visam obter do participante o que ele
considera aspectos mais relevantes em uma situacéo de estudo.

As entrevistas foram do tipo reunides com grupo focal, que, segundo Dias
(2000), é realizado com até doze participantes e um moderador (que elabora uma lista
de questdes para discussédo, compondo um guia de entrevista). Objetiva identificar
percepc¢des, sentimentos, atitudes e ideias relativos a determinado assunto, produto
ou atividade, com o pesquisador assumindo a fungéo de moderador nas entrevistas.

O processo de aplicacdo dos questionarios e entrevistas ocorreu da seguinte
maneira: apos recolhimento dos termos de autorizacdo (Apéndices A, B e C), os

alunos e professores que concordaram em participar da pesquisa e [0s alunos] que
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tiveram autorizacdo dos pais ou responsaveis foram convidados a responder ao
guestionario on-line e as entrevistas no laboratorio de informatica da instituicao.

As entrevistas foram gravadas em audio e transcritas textualmente. As
discussoes, avaliacfes, decisdes e encaminhamentos feitos pelo grupo na pesquisa
acdo foram feitos considerando os objetivos, motivacbes e referencial teorico
levantados. Também foram consideradas as opinides de todos os alunos que
responderam ao questionario perfil do aluno (Apéndice D).

Antes de iniciarem o curso no formato de MOOC, os alunos foram submetidos
a um pré-teste (Apéndice E), o qual teve como objetivo investigar o nivel do
conhecimento na temética abordada (seguranca da informacao). Nesse sentido, apos
terem experimentado a formacdo proposta, responderam o mesmo questionario no
formato de prova final, ou pés-teste (Apéndice E).

Também foram utilizadas, para efeito de interpretacdo do desempenho do
aluno, a participacdo no grupo de interacdo e nas atividades propostas. ApOs a
conclusao da capacitacdo, os alunos responderam a um questionario de satisfacao
(Apéndice J) que avaliou suas experiéncias no curso, em diversas perspectivas tais
como: material didatico, contetdo e interatividade.

Todos os instrumentos utilizados na coleta de dados estdo disponiveis nos

apéndices desta dissertacao.

3.4 Andlise dos dados

A andlise de conteudo foi utilizada para preparar as informacdes coletadas,
categoriza-las, descrever os resultados encontrados e interpreta-los. De acordo com
Moraes (1999), a andlise de contetudo pode ser usada para descrever e interpretar o
conteudo de toda classe de documentos e textos, conduzindo a descri¢cdes
sistematicas qualitativas e quantitativas. Desse modo, foi necessario tabulagdo em
nameros e graficos, além de se fazer a classificacdo em categorias a fim de se
compreender 0 que os dados representam. A andlise de dados entdo, pode ser
compreendida como o processo pelo qual se da ordem, estrutura e significado aos
dados coletados, transformando-os em conclusdes uteis, fidedignas e dotadas de
significado (MOCAMBIQUE, 2008).

As informag0des obtidas nos instrumentos de coleta de dados foram transcritas

textualmente e, durante a analise, buscou-se entender de maneira aprofundada o
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contetdo das mensagens, expondo-se fidedignamente os documentos apresentados.
A perspectiva quantitativa incluiu percentuais, escalas de respostas, utilizando-se
tabelas, quadros ou gréaficos. A visdo qualitativa expressou o conjunto de significados
presentes nos dados, captando as motivacdes, percepcdes e opinides reveladas
pelos sujeitos, na tentativa de evidenciar as relacdes existentes entre a teoria
estudada, a prética das relacdes estabelecidas na proposta de formacédo e outros

fatores.

3.5 Aspectos éticos

Foi garantido aos entrevistados, no decorrer da pesquisa, total sigilo,
anonimato, privacidade e acesso dos resultados. Também foi observado o previsto na
Resolucdo 196/96, que trata sobre as diretrizes e normas regulamentadoras de
pesquisas que envolvam seres humanos (BRASIL, 1996). Nessa Resolucao, € exigido
que todo o entrevistado comprove seu consentimento na participagdo da pesquisa,
assinando o Termo de Consentimento Livre e Esclarecido - TCLE (Apéndice A). Caso
o entrevistado seja menor de idade, concordara com a participacédo por meio do Termo
de Assentimento Livre e Esclarecido (TALE) (Apéndice C), havendo ainda a
necessidade de um responsavel assinar o TCLE (Apéndice B).

Nesse sentido, antes de aplicar o questionario aos sujeitos, realizou-se uma
orientacdo completa sobre a natureza do trabalho, os objetivos, beneficios, métodos
utilizados e possiveis prejuizos que podiam afetar os participantes. Logo apds, 0s
sujeitos da pesquisa que aceitaram participar forneceram TCLE assinado.

De acordo com a interpretacdo do Conselho Nacional de Salde expressa em
sua Resolucdo 466/12, ndo existe interacdo entre seres humanos sem a ocorréncia
de riscos, mesmo que sejam minimos (BRASIL, 2012). Nesse sentido, 0S riscos
identificados nesta pesquisa ndo ameacavam a integridade fisica, liberdade ou
dignidade dos sujeitos. Por outro lado, aspectos psicolégicos, como exposi¢do e
constrangimento, foram identificados como possiveis riscos. Afinal, o sujeito da
pesquisa pode considerar as informacdes que esta fornecendo como muito pessoais
ou se sentir incomodado com determinados questionamentos. Sendo assim, as
medidas tomadas para amenizar 0s riscos de constrangimento e exposi¢ao foram as

seguintes: garantia do sigilo de todas as informacdes e o respeito & privacidade, ou
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seja, 0 nome ou qualquer outro dado ou elemento que pudesse, de qualquer forma,
identificar o participante foi mantido em sigilo.

Sempre que foi necessario citar algum participante ou suas respostas, utilizou-
se um pseudbnimo para que ndo houvesse exposi¢cado ou constrangimento. Ademais
foi esclarecido aos sujeitos que a participacdo na pesquisa seria voluntaria e que
poderiam se recusar a participar, ou retirar seu consentimento a qualguer momento,
sem precisar justificar o porqué da saida.

Apesar dos riscos envolvidos e das medidas realizadas para atenua-los, devem
ser levados em consideracdo os beneficios gerados com esta pesquisa: além de
promover uma conscientizacao acerca do uso seguro do meio digital, foi promovida
uma capacitacdo acerca da tematica seguranca da informacdo para os sujeitos da
pesquisa. Partindo do principio de que a educacdo a distancia (EAD) esta sendo
pouco abordada na Educacdo Profissional e Tecnoldgica (EPT), este estudo
representa uma experiéncia com a aplicacdo de um modelo de formacéo on-line
aberta e massiva que servira como subsidio para comunidade cientifica na

compreensao da efetividade da modalidade de ensino adotada.



53

4 RESULTADOS E DISCUSSAO

De acordo como publico alvo selecionado no escopo deste estudo, alunos do
EMITI do Instituto Federal do Sertdo Pernambucano - Campus Salgueiro, a
elaboracdo do modelo de formacdo considerou satisfazer as expectativas
educacionais dessa comunidade académica, incluindo as opinides dos professores e
o levantamento feito RSL. Nesse sentido, seguindo as recomendacdes de Fassbinder,
Delamaro e Barbosa (2014), as fases percorridas para construir o MOOC Seguranca
da Informacdo — aliando teoria e pratica foram as seguintes: analises de
necessidades, planejamento, implementagcao e execugao.

Durante a elaboragdo do MOOC, foram formuladas diversas diretrizes que
compdem o modelo de formacado, as quais foram subdivididas em trés categorias:
perspectiva pedagogica, que trata sobre questdes relativas a abordagens de ensino e
a estratégias para desenvolver aprendizagem; perspectiva contextual, que descreve
requisitos adequados para as necessidades do publico em questdo, e perspectiva
tecnoldgica, que envolve as questbes ligadas a tecnologia, midias e interatividade,
conforme os quadros 14, 15 e 16. Assim, essas perspectivas servirdo também como
subsidio para outras iniciativas de cursos on-line abertos e massivos aplicados no EMI
ao Técnico.

Para subsidiar a definicdo das diretrizes estabelecidas no modelo de formacéo,
foi considerado o arcabouco teérico levantado nesta pesquisa, as opinides dos 53
alunos que cursam entre o 1° e 0 4° ano do EMITI, as entrevistas realizadas nas
reunides de pesquisa-acdo com professores e alunos do IF SERTAO-PE - Campus
Salgueiro, bem como as experiéncias vivenciadas durante a elaboragédo e
implementagdo do modelo.

No que diz respeito ao nivel de dedicacdo e disciplina nos estudos,
considerando uma escala de 0 a 10, os alunos se autoavaliaram, indicando estar nos
niveis 5,9 e 5,3. Essa informacé&o nos revela que os proprios alunos consideram ter
um nivel baixo de dedicagdo e disciplina nos estudos. Salienta-se que, para Belloni
(2012), a autonomia do estudante € um fator imprescindivel para o sucesso do ensino
e aprendizagem nos cursos de educacéo aberta e a distancia. Ja de acordo com
Moore e Kearsley (2008), a capacidade de um aluno desenvolver bem o plano de
aprendizado, encontrar recursos para o estudo e decidir sozinho sobre seu progresso

deve ser uma preocupacao relevante em um sistema de ensino.
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Diante dos resultados relativos a autonomia, disciplina e dedicagdo nos
estudos, foram levantadas as primeiras perspectivas contextuais: PC1 — se faz
necessario um metodo de acompanhamento da evolucdo dos alunos no MOOC - e
PC2 — é necessario utilizar estratégias para motivar o aluno a se dedicar ao curso.
Afinal de contas, se os alunos afirmam ter um baixo nivel de dedicacgéo e disciplina
nos estudos, ao se programar em um curso on-line onde ndo existe a figura do
professor, se faz necessario um meétodo para acompanhar e motivar os estudantes
durante o processo de aprendizagem.

Além da autonomia, dedicacao e disciplina, outros fatores importantes a serem
considerados foram disponibilidade de tempo e acesso a recursos tecnoldgicos, como
computador e internet. Quanto a tempo livre para estudar, os alunos relataram que
teriam em média uma hora disponivel diariamente. Por outro lado, quando os
professores foram questionados a respeito do tempo que os alunos teriam para se
dedicar a um curso on-line, considerando as atividades que ja realizam na escola, 0s
docentes afirmaram acreditar que os estudantes disporiam de apenas trinta minutos
diarios.

Os dados apontam que 0S esses convivem com uma carga elevada de
atividades e tarefas escolares, logo, caso o MOOC desenvolvido fosse muito
abrangente e extenso, incorrer-se-ia no risco de haver uma sobrecarga de atividades,
situacdo que poderia resultar em evasao dos estudantes. Nesse sentido, formulamos
a PC3 - o plano de estudos definido para o curso ndo deve comprometer mais do que

60 minutos diarios do tempo do aluno.

Grafico 5 - Acesso a TDICs em casa

Nao
6%

Sim
94%

Fonte: Elaborado pelo autor.
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O gréfico 5 mostra a disponibilidade de acesso a TDIC para os alunos no
ambiente doméstico, evidenciando que a maioria tem acesso facilitado a computador
e internet. Esse dado comprova que o fator acesso a recursos de tecnologia ndo € um
impeditivo para que eles cursem o MOOC. Ressalta-se que os 3 alunos que relataram
nao ter acesso a TDICs em casas poderiam utilizar o laboratério de informética do
campus, nos horarios em que nao estejam ocorrendo em aulas regulares de outras
disciplinas. Nesse sentido, formulamos a primeira perspectiva tecnoldgica: PT1 — &
necessario fornecer acesso aos recursos de TDICs e internet do campus para
possibilitar aos alunos oportunidade de realizarem o curso.

Quanto a finalidade de uso dos recursos de TDICs, de acordo com o publico
investigado, aproximadamente 50% do tempo em que os alunos estdo no computador,
smartphone ou tablet é destinado a estudos. Essa informacg&o nos levou a formular a
PT2 - o0 uso de TDICs é incentivado, visto que os estudantes estdo familiarizados com
a utilizacdo dessas ferramentas, que se tornam aliadas no processo de ensino e
aprendizagem.

No que diz respeito a ferramentas utilizadas para comunicacdo em grupo com
fins educacionais, os alunos relataram quase nunca utilizar féoruns de discusséo e
chats de plataformas, sendo que quase sempre utilizam redes sociais como whatsapp,
telegram e facebook para fins educacionais, 0 que nos levou a terceira perspectiva
tecnoldgica: PT3 — os alunos néo estdo familiarizados com féruns de discusséo, mas,
por outro lado, € incentivada a utilizacdo de rede social como ferramenta para

comunicagao em grupo.

4.1 Analise de necessidades

Sobre o interesse no tema segurancga da informag&o, numa escala de 0 a 10, o
publico investigado indicou 7, ou seja, um alto grau de interesse no tema. Ja quando
guestionados sobre a preocupac¢do com seguranca ao utilizar sites, aplicativos, e-mail,
a grande maioria dos entrevistados (85%) demonstrou grande preocupag&ao com isso,

conforme mostra o gréfico 6, a seqguir.
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Gréfico 6 - Preocupacdo com seguranca na navegacao.

Nao
15%

Sim
85%

Fonte: Elaborado pelo autor.

No que diz respeito ao nivel de conhecimento sobre o tema que consideravam
ter, numa escala de 0 a 10, as respostas dos alunos apontaram 4, ou seja, um nivel
baixo. Em relagdo a capacidade para se proteger de ataques ou fraudes no meio
digital, considerando uma escala de 0 a 10, a resposta dos alunos foi 5. J& quando
foram questionados sobre terem fornecido, na internet, dados pessoais, como
endereco, telefone e CPF, praticamente todos ja o fizeram (98%), conforme se verifica
no gréfico 7, a seguir.

Grafico 7 - Fornecimento de dados pessoais

Nao
2%

Sim
98%

Fonte: Elaborado pelo autor.

Diante do grande interesse pelo tema, da ampla preocupacédo com 0 assunto
durante a navegacdo, da baixa capacidade para se proteger de ataques e
complementando com as informacfes do grafico 7 (98% dos alunos ja forneceram
dados pessoais na internet), percebe-se claramente que eles estdo vulneraveis a

diversos riscos no meio digital.
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Depreende-se, pois, que existe a necessidade e expectativa de capacitacao em
seguranca da informacdo, ou seja, fica comprovada a demanda existente,
caracterizando a 12 fase da criacdo de um MOOC: analise das necessidades, mesmo
nas series iniciais, como o 1° e 2° anos do EMITI. Com isso, formulamos a PC4 - na
elaboracao do curso, devem ser levados em consideracao aspectos como expectativa
de formacgéo e interesse nos temas abordados para MOOC.

4.2 Planejamento

Uma vez comprovada a necessidade de capacitacdo na area seguranca da
informacéo e seguindo a proposta de desenvolver um modelo de formacéo on-line
aberta e massiva capaz de aliar teoria e pratica e de promover aprendizado com
significado, o planejamento sobre como deveria ser esse modelo de formacao
considerou as informagdes levantadas na revisdo de literatura, no estudo exploratério
descritivo, sendo que, com a pesquisa-a¢ao, foi possivel implementar tal modelo.
Assim, foi garantida a participacdo dos alunos e professores no processo de
elaboracdo do MOOC Seguranca da Informacéo — aliando teoria e pratica.

As opinides a respeito de questbes como conteudo a ser abordado; midias e
elementos que estardo presentes; métodos de avaliagdo; duracdo e cronograma;
metodologia utilizada para aliar teoria e pratica, entre outros assuntos, foram captados
em entrevistas semiestruturadas realizadas com dois grupos focais: o grupo 1 —
professores de informética e grupo 2 — alunos. Além das entrevistas também foram
consideradas as opinifes coletadas em um questionario aplicado com todos os alunos
de todas as turmas do EMITI do Campus Salgueiro.

Quando os alunos foram questionados sobre ja terem feito qualquer tipo de

curso a distancia, 72% responderam que ndo, conforme se vé no grafico 8, a seguir.
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Gréfico 8 — Experiéncia com EAD

Fonte: Elaborado pelo autor.

Os dados do gréfico 8 revelam que, apesar de os alunos utilizarem amplamente
recursos de TDIC e redes sociais com fins educacionais, ndo estao familiarizados com
o formato de EAD. Isso nos levou a concluir que a maioria ndo estava familiarizada
com o formato dos cursos MOOC, logo formulamos a PC5 — os estudantes devem ser
familiarizados com o formato do curso. Para tal, além de um momento presencial de
apresentacao, o MOOC elaborado nesta pesquisa continha um video de boas-vindas
gque orientou o0s estudantes sobre o curso e a plataforma utilizada.
Complementarmente, formulamos a PT4 — a plataforma utilizada para hospedar o
curso deve ter boa usabilidade (facil e intuitiva para utilizar).

Sobre assisténcia de um tutor ou professor especialista na area, conforme
mostra o grafico 9, seguinte, a maioria dos alunos (66%) acredita que ela deve ser
feita on-line, sem a necessidade de encontros presenciais. JaA os outros (32,1%)
esperam ter encontros presenciais, enquanto apenas um aluno entrevistado acredita

gue nédo é necessario tutor/professor, seja presencial ou on-line.
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Gréfico 9 — Contato com tutor/professor
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Fonte: Elaborado pelo autor.

Os dados do grafico 9 evidenciam que os alunos estao divididos sobre a forma
como o tutor/professor deve dar assisténcia (presencial ou on-line) durante o curso,
ficando claro que a maioria dos entrevistados (98%) acredita que € necessario haver
um tutor/professor. Com isso, pudemos formular as seguintes perspectivas
pedagdgicas: PP1 — é necessario assisténcia de um tutor/professor especializado na
area para dar assisténcia aos alunos do curso; PP2 — é necessério assisténcia do
tutor/professor de forma on-line — e PP3 — é necessario que o plano de ensino
contemple encontros presenciais com professor especializado na area.

No que diz respeito ao conteudo do curso, para o aluno 13, deve ser abordada
uma parte sobre introducdo a seguranca da informacgéo, considerando a baixa
propriedade que os alunos tém do tema. Os trés professores entrevistados também
chamaram a atencao para a necessidade de se ter uma abordagem introdutéria. Com
isso, conseguimos formular a perspectivas pedagoégica PP4 — € necessario considerar
uma abordagem introdutéria sobre o contetudo abordado no curso.

Para que aluno evolua continuamente em seu processo de aprendizagem, 0s
objetivos que norteiam a estruturagdo do curso, incluindo materiais didaticos,
atividades e métodos de avaliacdo devem seguir uma ordem crescente de
complexidade, com base nas habilidades e competéncias a ser desenvolvidas. Para
tal, a taxonomia de Bloom é uma possibilidade para a organizagéo hierarquica dos
objetivos de desenvolvimento cognitivo, sendo que as habilidades desenvolvidas
aumentam em complexidade dentro das categorias lembrar, entender, aplicar,

analisar, sintetizar e criar (FERRAZ; BELHOT, 2010). Com base nisso, formulamos a
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PP5 — os objetivos instrucionais do curso devem seguir uma ordem crescente de
complexidade, com base nas categorias estabelecidas pela taxonomia de Bloom.

De acordo com o professor 1, ndo deve ser adotada uma abordagem avancada
do contetdo, mas sim do nivel basico ao intermediario, o que foi corroborado pelo
professor 2, o qual afirmou que nao ministrava determinados assuntos mais
avancados por conta da limitagdo técnica dos alunos. Com base nesses dados,
compreende-se que a abordagem adequada para o contetdo do curso deve iniciar de
forma introdutéria a intermediaria, sendo os conteudos avancados monitorados pelo
tutor. Assim, formulou-se a perspectiva pedagogica PP6 - a abrangéncia do contetdo
deve ter uma abordagem que avance de basica para intermediaria.

A importancia de orientar pessoas leigas com relacdo a seguranca da
informacéo foi ressaltada pelo professor 1, seja numa compra na internet ou nos
demais cuidados que a pessoa deve tomar no meio digital. Além disso, foi revelada a
importancia da contribuicdo de o aluno contribuir para o plano de seguranca da
informacédo da empresa em que ingressar. Tal preocupacdo também foi ressaltada
pelo professor 3, 0 que remete a expectativa no desenvolvimento das capacidades de
lidar com o mundo do trabalho, Isso nos levou a PC6 — é necessario contextualizar o
contedado com o mundo do trabalho.

Ainda no que diz respeito ao contetdo, existe uma demanda de que se
aproxime da realidade dos jovens, para que lhes desperte interesse, ainda que ainda
nao esteja nas ementas institucionalizadas e nos livros didaticos consagrados, a
exemplo das redes sociais. Acredita-se também que o conteldo classico deve ser
contextualizado com a realidade dos estudantes, considerando-se a vivéncia
empresarial que eles terdo no futuro. Nesse sentido, corroborando a visdo dos
professores 1 e 3 acerca do conteudo, o aluno 13 afirma que devem ser utilizados no
curso exemplos reais de ataques que ocorreram ao longo da historia, para se entender
como eles se concretizaram, conforme descreve a PP7 — € necessario aproximar o
conteudo da realidade do aluno, trazendo exemplo reais de situa¢des alinhadas com

0S assuntos abordados.
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Gréfico 10 - Conteudos sugeridos
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Fonte: Elaborado pelo autor.

O grafico 10 demonstra os conteidos mais sugeridos para compor o MOOC
Seguranca da informacédo — aliando teoria e prética, segundo a opinido dos alunos e
professores entrevistados. E possivel observar que conteidos como criptografia, tipos
de malware, conceitos basicos de seguranc¢a da informacao, riscos e atagues no meio
digital, deteccdo de vulnerabilidades e prevencao/protecdo contra riscos no foram,
respectivamente, os mais sugeridos pelos entrevistados. Nesse sentido, foi possivel
captar os topicos de maior foco interesse dos alunos no curso (representados entre
0s que estdo marcados em azul no grafico 10), além de outros conteddos também
contemplados na aplicacdo do modelo de formagéo.

Os conteudos representados em verde no grafico 10 também foram sugeridos,
porém com um grau menor de representacdo. Sendo assim, devido as limitacbes de
tempo, cronograma e abrangéncia estabelecidos e considerando as preferéncias dos

usuarios esses conteudos ndo foram contemplados no curso.
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O quadro 9 apresenta um resumo dos contetudos abordados no curso
Seguranca da informacao — aliando teoria e pratica, observando-se que tais conteudos
estdo alinhados com as sugestdes feitas pela comunidade académica. Assim, além
de ressaltar a PC4, concluimos que os conteudos abordados no curso deveriam ser
de interesse dos estudantes, circunstancia que contribuiu muito para adesdo a
capacitacdo. Com isso, formulamos a PC7 — a comunidade académica deve ser
consultada sobre os contetdos abordados no curso, a fim de garantir o interesse dos

alunos.

Quadro 9 — Contetudos do MOOC

Conceitos e principios | Confidencialidade; integridade; disponibilidade; autenticidade; ndo

da seguranca da repudio; legalidade; privacidade; auditoria; vulnerabilidades;
informacéo ameacas; riscos; ataques; engenharia social.
Redes sociais Riscos e prevencao.
Cifra de césar; criptografia de chave simétrica e assimétrica; funcao
Criptografia hash; assinatura digital; certificado digital; programas de

criptografia; prevencao.
Programas maliciosos | Virus; worms; bot e botnet; spyware; backdoor; cavalo de
tréia; ransomware.

Varredura em redes (scan); falsificacdo de e-mail (e-mail spoofing);
spam; furto de identidade; politica de senhas; fraude de antecipacéo
Golpes e ataques na | de recursos (advance fee fraud); phishing; golpes de comércio
internet eletrbnico; interceptacdo de trafego (sniffing); forca bruta (brute
force); desfiguracdo de pagina (defacement); negacédo de servico

(DoS e DDoS).

Fonte: Elaborado pelo autor.

Sobre as midias, de acordo com os professores 1 e 2, deve ser utilizada uma
variedade delas, contanto que sejam interativas, tais como videos, audios, situacdes
reais exploradas pela midia, sites com paginas que dao retorno automatizado ao
usuario, e que tragam elementos de multimidia, a fim de se promover atuacdo do
aluno em desafios propostos. Nessa perspectiva, formulamos a PT5 — devem ser
utilizadas uma diversidade de midias interativas e digitais, tais como videos,
animacdes, textos e imagens —, corroborando a afirmacéo de Silva (2017) de que, nos
MOOCs, é possivel acessar diversas midias interativas e digitais, como videos,
animacgoes, textos, imagens, utilizando-se para tal a multimidia e a internet.

No que diz respeito a interatividade e a multimidia, o professor 3 se alinhou com
0 que disseram os professores 1, 2 e ainda com a visédo Silva (2014), para quem o
potencial da tecnologia deve ser explorado de maneira a enriquecer o curso. Assim,

considerando as possibilidades que os recursos de TDICs podem inserir no contexto


https://mooc-seginfo.appspot.com/moocseg/unit?unit=1&lesson=2
https://mooc-seginfo.appspot.com/moocseg/unit?unit=1&lesson=3
https://mooc-seginfo.appspot.com/moocseg/unit?unit=1&lesson=4
https://mooc-seginfo.appspot.com/moocseg/unit?unit=1&lesson=5
https://mooc-seginfo.appspot.com/moocseg/unit?unit=1&lesson=6
https://mooc-seginfo.appspot.com/moocseg/unit?unit=1&lesson=7
https://mooc-seginfo.appspot.com/moocseg/unit?unit=1&lesson=7
https://mooc-seginfo.appspot.com/moocseg/unit?unit=1&lesson=14
https://mooc-seginfo.appspot.com/moocseg/unit?unit=22#lesson_title_28
https://mooc-seginfo.appspot.com/moocseg/unit?unit=22#lesson_title_24
https://mooc-seginfo.appspot.com/moocseg/unit?unit=22#lesson_title_30
https://mooc-seginfo.appspot.com/moocseg/unit?unit=22#lesson_title_23
https://mooc-seginfo.appspot.com/moocseg/unit?unit=22#lesson_title_25
https://mooc-seginfo.appspot.com/moocseg/unit?unit=22#lesson_title_25
https://mooc-seginfo.appspot.com/moocseg/unit?unit=22#lesson_title_26
https://mooc-seginfo.appspot.com/moocseg/unit?unit=22#lesson_title_27
https://mooc-seginfo.appspot.com/moocseg/unit?unit=22#lesson_title_27
https://mooc-seginfo.appspot.com/moocseg/unit?unit=22#lesson_title_29
https://mooc-seginfo.appspot.com/moocseg/unit?unit=22#lesson_title_31
https://mooc-seginfo.appspot.com/moocseg/unit?unit=22#lesson_title_31
https://mooc-seginfo.appspot.com/moocseg/unit?unit=22#lesson_title_32
https://mooc-seginfo.appspot.com/moocseg/unit?unit=22#lesson_title_33
https://mooc-seginfo.appspot.com/moocseg/unit?unit=22#lesson_title_33
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do ensino e aprendizado, formulam-se as diretrizes tecnolégicas PT6 — a multimidia e
as redes sociais devem apoiar o processo de ensino/aprendizado — e PT7 — as midias
utilizadas devem ser dindmicas e interativas.

Como resultado do planejamento desenvolvido e seguindo as sugestdes
apontadas pelos entrevistados, foram definidos varios elementos, incluindo midias,
como textos, imagens, videos, jogos e animacgdes. A figura 15 mostra os elementos
gue devem compor o modelo de formacéao e, consequentemente, o MOOC Seguranca

da informacéo — aliando teoria e pratica. Todos sdo discutidos nos topicos posteriores.

4.3 Implementacéo e execucao

A elaboracéo dos materiais didaticos, midias e atividades foi desenvolvida pelo
pesquisador, que também se utilizou de videos disponiveis em repositorios da
internet. O curso foi disponibilizado na plataforma de educacédo on-line de cddigo

aberto da Google denominada Course Builder.

Figura 3 — Plataforma Course Builder
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Fonte: Elaborada pelo autor.

Na figura 3 € possivel notar que a plataforma exige um registro para que o aluno
se inscreva no curso (botéo Registrar-se). A partir dai, ele tem acesso ao contetdo do
curso, sendo possivel acompanhar sua evolucdo e desempenho com sua conta de

usuario. Essa plataforma foi escolhida pelo fato de ser gratuita, permitir acesso
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simultaneo a diversos usuarios e se encaixar nos moldes da educacao on-line e aberta
estabelecidos nesta pesquisa.

No que diz respeito aos videos, o aluno 13 afirmou que sdo muito importantes
os videos tutoriais disponiveis no Youtube. Segundo o aluno 14, eles devem utilizar
uma abordagem que demonstre a pratica de dada situacao. Ja o aluno 10 salientou a
importancia dos videos, mas disse sentir falta de um conteddo textual consistente para
efetivamente compreender os artificios utilizados na abordagem pratica que os videos
costumam trazer. Assim, levando em consideracdo a abordagem pratica, porém
informal que alguns recursos em video tutoriais trazem, formulou-se a PC8 — o
conteudo textual deve ser consistente, deixando claros o0s conceitos envolvidos nas
praticas realizadas.

As opinides dos alunos 2, 7 e 8 confirmam a PT7 — as midias utilizadas devem
ser dinamicas e interativas — e corroboram ainda o ponto de vista de Auh e Sim (2018)
sobre os alunos serem mais propensos a lembrar do conteldo apresentado em
imagens e videos do que somente no texto escrito. Sendo assim, os videos utilizados
no MOOC, em sua maioria do tipo quadro de animacdes e minipalestras, foram

disponibilizados no Youtube com, no maximo, 8 minutos, conforme mostra a figura 4.

Figura 4 — Videos

= * YouTube

> » & 013/1:04

Fonte: Elaborada pelo autor.

Todos os envolvidos chamaram a atencao para a complexibilidade de se
utilizarem métodos de avaliacdo, ainda mais se tratando de um ambiente on-line.
Segundo o professor 3, é complexo avaliar, pensamento corroborado pelos
professores 1 e 2, que discorreram também sobre a dificuldade de se utilizarem

métodos de avaliacdo em cursos EAD, o que acreditam ser ainda mais complexo.
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Os professores foram unanimes em afirmar que devem ser utilizados métodos
diferentes de avaliacdo em um curso on-line, o que so reforca a visdo de Cilezes
(2014) sobre ser insuficiente e arbitrario usar apenas questbes fechadas para
verificacdo de aprendizagem. Segundo esse autor, 0s alunos precisam experimentar
formas variadas de avaliacdo, o que torna possivel obter uma visdo fundamentada do
estudante. Assim, fica clara a necessidade de avaliagdo abrangente, que possibilite
as varias perspectivas de aproveitamento do conteido de maneira aprofundada e
sistémica. Com isso, foi possivel formular a PP8 — devem ser utilizados métodos de
avaliacédo diversificados.

A respeito dos aspectos praticos, na fala do aluno 10, ficou evidenciada
importancia de se avaliar a pratica, mesmo que isso ocorra de forma simplificada. Tal
posicionamento foi corroborado pelo professor 1, que reforcou a necessidade de
avaliacéo pratica por se tratar de uma area técnica, que exigira do aluno habilidades
aplicadas quando ele ingressar no mundo do trabalho. Nesse sentido,
compreendendo a importancia da avaliacdo pratica no contexto da EPT, formulou-se
a perspectiva contextual PP9 — é necessario que os métodos de avaliacdo abordem
questdes tedricas e praticas.

Importante salientar que as opinides dos envolvidos na pesquisa apontam que
as atividades ndo devem ser muito complexas, devendo oferecer um nivel de desafio
gue estimule a resolucdo da situacdo proposta. Outra aspectos destacado foi a
regularidade planejada das atividades, assim, o aluno devera manter o compromisso
e continuar focado no curso, conforme a fala do aluno 13: “Eu acredito que, como se
trata de um curso a distancia, teria que ter uma frequéncia muito boa das unidades”.
Tal visdo foi complementada pelo aluno 10, que ressaltou a importancia dos desafios
para manter a pessoa focada no curso.

Considerando as questbes discutidas sobre atividades no ambito das
avaliacdes e levando em consideracao a forma como isso impacta na permanéncia e
éxito no curso, pudemos formular as seguintes perspectivas contextuais: PP10 — as
atividades propostas devem evoluir em sua complexidade do nivel basico para
intermediario, no entanto devem oferecer um desafio para o estudante; PC9 — o curso
deve incluir uma regularidade nas atividades propostas, de modo que o estudante

possa se manter comprometido e focado no curso.
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Na figura 5, € possivel observar uma atividade que consiste em um desafio
proposto no MOOC Seguranca da informagdo — aliando teoria e prética: os alunos

devem criar um virus utilizando os conhecimentos adquiridos no curso.

Figura 5 - Desafio pratico

Desafio Pratico

Crie um arquivo de "virus" com 0 nome "DOCUMENTO" que seja capaz de desligar a maquina do usudrio quando ele executar o arquivo.

Fonte: Elaborada pelo autor.

Os desafios praticos representam uma possibilidade para os alunos
experimentarem o que aprenderam em situacfes novas e desafiadoras. Importante
ressaltar que o0 sucesso em atividades como a representada na figura 5 causa uma
sensacao de realizacdo no estudante e promove um estimulo para que continue
avancando, conforme a fala do aluno 10: “Mas que ele possa dizer: nossa eu fiz! sei
la, o cara ter, sei |4, doutorado, manja, mas eu também consegui. Para instigar mais
ainda ele a continuar focado no curso”. Assim, buscando estimular o interesse do
aluno no curso, foi possivel formular a PP11 — os desafios praticos devem abordar
guestdes atuais, interessantes para o aluno e que possam ser aplicadas em situagdes
diferentes das abordadas no conteado do MOOC.

Diversas alternativas para técnicas de avaliagdo foram levantadas pelos
professores, como as questdes objetivas (com tempo estabelecido para responder),
atividades praticas, nivel de interacdo no forum de discussédo, tempo de conexao nas
paginas, questionarios, gquestdes-problema, questbes reflexivas ou subjetivas e
avaliacdo em grupo.

As diversas opcoes de avaliagao da aprendizagem confirmam a PP8 — devem
ser utilizados métodos de avaliacdo diversificados. Nesse sentido, no MOOC
Seguranca da informacédo — aliando teoria e pratica, como técnicas de avaliacao,
foram utilizadas questbes objetivas, questdes subjetivas, estudos de caso, desafios
praticos, trabalhos em grupo e prova final.
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Conforme mostra a figura 6, as questdes objetivas foram formuladas com 5
alternativas, sendo que somente uma é correta. Assim, no decorrer do curso, foram
inseridas atividades formativas de fixacdo com questdes objetivas, além de atividades
avaliativas ao final de cada uma das unidades, contendo desafio pratico, estudo de
caso e jogos, além do pos-teste, realizado no fim do curso. Todos esses instrumentos
de avaliacao foram considerados para definir a aprovag¢ao do aluno no MOOC, sendo

considerada para aprovacdo média maior ou igual a 6.

Figura 6 - Questdo objetiva

Afigura acima apresenta um cenario no qual uma pessoa usa uma vara e uma corda C para atravessar o ponto 1 para o ponto 2, na presenga de Ae B. Com base na  Um ponto
figura e nos conceitos de seguranga da informagao, julgue os itens subsequentes.

A representante um impacto
A representante um risco
© Arepresentante uma vulnerabilidade
© Arepresenta um ativo
Arepresentante uma ameaca

Conferir resposta

Fonte: Elaborada pelo autor.

Diante da demanda de se utilizarem recursos de multimidia que oferecam
desafios para o aluno, uma abordagem interessante € a da gamificagdo, como
podemos ver na figura 7, que mostra um jogo utilizado como atividade de fixagao.
Essa atividade permite que os alunos exercitem 0s conceitos e a implementagéo de
cifragem e decifragem de mensagens, utilizando véarias chaves criptograficas, tais
como cifra de césar e algoritmos de substituicdo aleatdria. Nesse sentido, busca-se
atender, de forma ludica, interativa e desafiadora, as demandas de aprendizagem no
modelo de formacé&o.

Apesar de a interface do jogo ser intuitiva, o idioma padrao é o inglés, portanto
os alunos foram orientados a utilizar um navegador que permitisse traducdo a fim de
que pudessem compreender melhor as fases e desafios. Além disso, considerando

mitigar quaisquer dificuldades que poderiam ser vivenciadas na compreensao do jogo,
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foram postadas orientagdes no grupo de interagcdo. Assim, em situacbes como essa,
seguindo as recomendacdes relativas a acompanhamento e monitoramento dos

alunos no curso, é requisitada a atuacéo do tutor.

Figura 7 — Jogo criptografia
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Fonte: Site studio.code.org.

Quando os entrevistados foram questionados a respeito de alternativas que
permitiriam aliar teoria e pratica, tanto professores quanto alunos compartilham a ideia
de serem utilizados como exemplos situacdes reais, de preferéncia aquelas que
tiveram uma boa cobertura da midia e que sdo de conhecimento geral, conforme
ressaltaram os alunos 10 e 14.

O aluno 4 concordou com as falas dos demais colegas e acrescentou que 0s
desafios préaticos propostos para os estudantes devem ter um grau de complexidade
menor do que os explorados no contetddo. E possivel notar a preocupacédo dos
discentes com a complexidade do tema tratado no curso, ficando evidenciada a
necessidade do acompanhamento do tutor em contetdos mais avangados, conforme
evidencia a PP15, abordada no final da sessao implementacao e execucao.

Ainda em relagdo a possibilidade de aliar teoria e pratica, confirmando os
relatos apresentados na revisdo da literatura, o professor 1 chamou a atencéo para
os estudos de caso, aprendizagem baseada em problemas e gamificagédo, sugerindo
a criacdo de ambientes que produzam problemas reais a serem resolvidos pelos
estudantes. O professor 2 complementou com os seguintes exemplos: verificagdo da
robustez de senhas e exemplificacdo de alguns tipos de ataques, como DOS, DDOS
e ipspoofing.

Nesse sentido, no que diz respeito a escolha das metodologias que

demonstram efetividade em aliar teoria e pratica, formularam-se as perspectivas
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pedagdgicas PP12 - devem ser utilizadas metodologias ativas de ensino
aprendizagem — e PP13 — os alunos devem aplicar de modo pratico o conhecimento
adquirido no curso.

Como abordagem de ensino adotada no MOOC Seguranca da informacéo -
aliando teoria e pratica, buscou-se evitar ao maximo as metodologias tradicionais de
ensino, como a obijetivista, a instrucional ou xXMOOC, que mantém o professor como
centro do processo de ensino. Optou-se por metodologias ativas de aprendizagem,
como gamificacéo, estudos de caso, aprendizagem pratica e insercédo de elementos
dos cMOOCs: jogo em grupo e grupo de interacdo. Os elementos que compdem o
modelo de formacao podem ser vistos na figura 15.

As metodologias utilizadas no modelo de formacédo favorecem deslocar os
alunos para o centro do processo educativo, estimulando seu interesse e autonomia,
contribuindo também para que vivenciem suas proprias experiéncias na construcao
do conhecimento de forma individualizada e em grupo. E possivel notar, no capitulo
dos Resultados, a evolucdo dos alunos apos realizarem a formacédo desenvolvida
nesta pesquisa.

Antes de iniciar o curso on-line aberto e massivo Seguranca da informacéao —
aliando teoria e pratica, os alunos participaram de um jogo de cartas, desenvolvido
neste projeto para ser aplicado em grupo. Nesse jogo, foram abordados principios da
seguranca da informacdo e tipos de malware. A figura 8, a seguir, apresenta
exemplos dos pares de cartas utilizadas no jogo, sendo que todas as regras e cartas
utilizadas estdo disponiveis no apéndice F, podendo ser adaptadas para qualquer

outra area.
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Figura 8 —Jogo MOOCSEG

Caédigo malicioso
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Fonte: Elaborada pelo autor.

A figura 9 mostra a execucao do jogo MOOCSEG, sendo possivel perceber a
satisfacdo de uma das equipes que venceu o desafio pelas suas expressoes e pela
forma como erguem o prémio. Durante a aplicacéo do jogo, cada turma (1° ao 4° anos)
foi dividida em dois grupos e, por sua vez, cada grupo recebeu um baralho que
continha 15 pares de cartas. Um par trazia um conceito (ex.: ransoware) e sua
definicao (ex.: codigo malicioso que exige o pagamento de resgate para recuperar a

informacao do usuario).

Figura 9 - Execuc¢éo do jogo MOOCSEG

Fonte: Acervo do autor.

As cartas foram misturadas, e 0s grupos tiveram quinze minutos para discutir
entre si 0 que consideravam ser 0S pares corretos para entdo montar 0s pares no

quadro, entregando sua resposta. Posteriormente, foi feita a conferéncia, e o grupo
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que fez mais pontos venceu o jogo. O quadro 10 mostra todas as definicdes e os
conceitos utilizados como pares no jogo MOOCSEG (Apéndice F).

Quadro 10 — Pares de cartas MOOCSEG

Vulnerabilidade

Fragilidade que poderia ser explorada por uma ameaca para concretizar
um ataque.

Ameaca Possivel evento ou atitude indesejavel que potencialmente remove,
desabilita ou destr6i um recurso.

Risco Possivel evento potencialmente danoso a uma organizacéo, isto é, um
evento hipotético que possui chance de ocorréncia futura que néo é nula
e gue apresenta impacto negativo significante.

Virus Programa ou parte de um programa de computador, normalmente
malicioso, que permite inserir as seguintes cépias e se tornar parte de
outros programas e arquivos.

Worm Programa capaz de se propagar automaticamente pelas redes, enviando
cOpias de si mesmo de computador para computador.

Bot Programa que dispbe de mecanismos de comunicagdo com o invasor
gue permitem que ele seja controlado remotamente.

Spyware Programa projetado para monitorar as atividades de um sistema e enviar
as informacdes coletadas para terceiros.

Backdoor Programa que permite o retorno de um invasor a um computador
comprometido, por meio da incluséo de servi¢os criados ou modificados
para este fim.

Trojan Programa que, além de executar as funcdes para as quais foi
aparentemente  projetado, também executa outras funcdes,
normalmente maliciosas, sem o conhecimento do usuario.

Ransomware Cdédigo malicioso que exige o pagamento de resgate para recuperar a
informacé&o do usuério.

Phishing Golpista tenta obter dados pessoais e financeiros de um usudario, pela
utilizacdo combinada de meios técnicos e engenharia social.

Sniffing Inspeciona os dados trafegados em redes de computadores.

Adware Spyware projetado especificamente para apresentar propagandas.

Screenlogger

Keylogger

Spyware capaz de armazenar a posi¢ao do cursor e a tela apresentada
no monitor.

Spyware capaz de capturar e armazenar as teclas digitadas pelo usuario
no teclado do computador.

Fonte: Elaborado pelo autor.

O gréfico 11 mostra o desempenho das turmas no jogo. No 1° e no 2° ano, a

média de acertos foi de 46%, enquanto no 3° ano o resultado foi um pouco melhor
(50%). Ja4 no 4° ano, periodo em que os alunos estdo cursando, presencial e
formalmente, a disciplina Seguranca da Informacao, a quantidade de acertos foi bem
maior (83%).

Com esses resultados, ficou evidenciada uma diferenga muito pequena entre
os desempenhos do 1°, 2° e 3° anos (apenas de 4%). Considerando o grau de

interesse que o0s alunos demonstraram pelo tema seguranga da informacao, infere-se
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que haverd uma evolucdo no dominio dos conceitos iniciais relativo ao conteudo
trabalhado no jogo, caso os alunos fagam o MOOC desenvolvido nesta pesquisa.

O desempenho dos alunos do 4° ano, por sua vez, mostra que ja possuem um
maior dominio dos conceitos iniciais relativos ao tema, logo poderéo revisar esses
conceitos e avancar no restante do curso a partir das abordagens intermediéria,
avancada e pratica.

Grafico 11 - Resultados do jogo MOOCSEG
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Fonte: Elaborado pelo autor.

A disciplina Seguranca da Informagé&o néo esté presente nas ementas de todos
0S cursos técnicos integrados ao médio de informatica na rede dos institutos federais
de educacéo ciéncia e tecnologia. Nesse sentido, 0 MOOC Seguranca da informacgéo
— aliando teoria e pratica pode ser utilizado por qualquer instituicdo ou individuo que
tenha interesse em cursar essa disciplina de modo pratico, levando em consideragéo
gue 0 curso € gratuito e aberto, estando disponivel para acesso por meio da internet.
O MOOC também se mostra uma possibilidade para o ensino hibrido.

A fim de incentivar a colaboracéo e interacdo aos alunos que se matricularam
no MOOC, foi criado um grupo de interacdo na rede social whatsapp. Os alunos
puderam ingressar no grupo através de um link disponivel na plataforma Course

Builder ou por meio de convite enviado, conforme a figura 10.
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Figura 10 - Grupo de interacao
Plano de ensino
Pré-teste Responda esse questionario antes de iniciar o curso.
Grupo de discussao no Whatsapp Clique no link para ingressar no grupo de discussdes do curso pelo Whatsapp.

® Unidade 1 - Introducéo

® 1.1 Conceitos e Principios

Seguranca Teoria/Pratica
Convite de Grupo do WhatsApp

3

P

Fonte: Elaborada pelo autor.

No primeiro momento, o contato com os alunos no grupo de interacao foi mais
no sentido de dar as boas-vindas e de explicar a finalidade do grupo. Interessante
observar que nem todos 0s que entraram no grupo e interagiram estavam
matriculados no curso. Logo de inicio, o aluno 13 pediu que fossem encaminhadas as
fotos dos grupos que venceram o jogo MOOCSEG: “Professor, manda as fotos dos
ganhadores @, 0 que demonstra o sentimento de pertencimento e adesao a proposta
de formacao, além de orgulho e satisfacao por fazer parte de uma das equipes que
venceram 0 jogo.

Na conversa inicial realizada no grupo, se tratou das opinides relativas ao jogo
MOOCSEG, sendo registradas 17 interacdes, o que foi compreendido como uma
participagéo consideravel, afinal 22% dos membros manifestaram suas percepcgoes.
As opinides expressas foram muito positivas, por terem gostado do jogo, e
surpreendentes, por terem errado varios pares de cards, conforme relato dos alunos
14 e 20. J4 o aluno 24 informou que conhecia poucos conceitos de seguranca da
informagé&o, enquanto o aluno 4 afirmou ter confundido conceitos. Por sua vez, 0s
alunos 3, 21, 22, 23 e 25 definiram o jogo como envolvente, construtivo, legal e
interessante.

Considerando o feedback dos alunos, percebemos que o jogo MOOCSEG
envolveu e despertou o interesse para o curso, além de promover o engajamento da

turma. Com isso, a PP14 ressalta o efeito positivo que atividades que utilizam
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gamificacdo em grupo despertam (PP14 — os jogos em grupo devem fazer parte do
plano de ensino do curso).

Na contraméao da consideravel colaboracéo percebida inicialmente no grupo de
discusséo, a partir do momento em que foram postadas as enquetes abordando o
conteudo do curso, percebeu-se uma participagdo muito baixa dos alunos, apenas 5%
dos membros. Analisando essa situacdo, percebeu-se que muitos alunos que
estavam no grupo de discussédo nao estavam matriculados e ativos na plataforma do
curso. Com isso, depreende-se que, pelo fato de ndo estarem estudando conteudo,
por desinteresse, ou por receio de dar resposta errada e vivenciarem um
constrangimento perante os outros membros do grupo, pode ter ocorrido uma inibicao

naquelas colaboracoes.

Figura 11 - Enquete grupo de discusséao

Fonte: Elaborada pelo autor.

Quadro 11 - Enquete grupo de discusséao

Considerando os conceitos sobre seguranga da informag&o abordados na
primeira unidade, relacione a figura acima (1 - Entrada, 2 - Tiro e 3 —
Assaltante) com os seguintes conceitos: Ameaga, Risco e
Vulnerabilidade.

Fonte: Elaborado pelo autor.

ApoOs a enquete ter sido postada, conforme a figura 11 e o quadro 11, somente
deram respostas os alunos 16, 23 e 13, os quais estavam matriculados e ativos no
curso. Nesse sentido, apesar de 52 alunos estarem participando do grupo de
interacdo, apenas 17 (32%) estavam matriculados e ativos no curso, sendo que

bY

somente 3 deles responderam a enquete. Dessa forma, percebe-se que a baixa
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participacdo relativa as respostas obtidas nas enquetes deve-se também a baixa
adeséo dos alunos ao curso.

Interessante observar que a rede social utilizada como ferramenta para o grupo
de interacdo também serviu para estimular a participacdo dos membros do grupo no
curso, de acordo com as intervencgdes feitas pelo pesquisador: “Aqui vocé pode tirar

”. W

suas duvidas, fazer comentarios, conversar com os colegas...”; “Essa semana tentem
concluir ao menos a Unidade 1.”; “Pessoal, quero parabenizar os que ja conseguiram
concluir o curso. Aluno 4, Aluno 6 e Aluno 1 (tempo recorde em dois dias kkk)”. Com
isso, formulamos a PC10 - as redes sociais podem ser utilizadas para interagir,
questionar, motivar e alertar os alunos sobre questdes relativas ao curso (Apéndice
.

Como estratégia para estimular a adesdo dos alunos ao MOOC, alguns
professores concordaram em disponibilizar pontuacdo extra para aqueles que o
concluissem dentro do cronograma estabelecido. Apds esse anuncio ter sido feito pelo
pesquisador, imediatamente o aluno 2 demonstrou interesse. Diante dessa reacao,
fica evidenciada a efetividade da estratégia, especialmente, quando o professor de
Fisica (considerada uma matéria dificil por boa parte dos alunos) concordou em
atribuir pontuacéo extra. Com isso, formulamos a PC11 — gratificar o aluno com
pontuacgao extra estimula sua adesao ao curso.

Diante das cerca de quinze disciplinas que os alunos ja tinham que lidar no
EMITI, a possibilidade de assumir mais uma responsabilidade com o MOOC causou-
Ihes um certo receio, afinal cursar o MOOC nao agregava nenhum requisito para
aprovagao no ano corrente, mas, ainda assim, 17 alunos iniciaram o curso. Desse
modo, levando em conta a prioridade que os alunos déo para as disciplinas que
atribuem pontuacdo e, consequentemente, peso na avaliacdo relativa a sua
aprovacao no ano letivo, depreendeu-se que, caso o MOOC fizesse parte da grade
curricular formal do curso, teria uma maior aceitacédo por parte dos estudantes.

Analisando as interacfes feitas no grupo de discusséo, percebe-se que foram
utilizadas basicamente quatro tipos de mensagens: interacéo, enquete, lembrete e
estimulo, conforme o quadro 12. As mensagens do tipo interacdo incentivavam o0s
alunos a expressarem suas opinides, traziam orientacdes e feedbacks individuais e
coletivos sobre atividades e expressavam a disponibilidade do tutor em atender
possiveis davidas ou necessidades que 0s alunos tivessem. Assim, essas mensagens

serviram também para construir um senso de presenca do tutor junto a turma.
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Quadro 12 - Tipos de mensagens

Tipos de Descricéo Periodicidade
mensagem

Interacao Feedbacks do tutor para a turma. Semanal.

Enquete Questionamentos relativos ao | 1 enquete por unidade, seguindo o
conteudo. cronograma.

Lembrete Avisos relacionados a prazos de | 3 dias antes e na data de entrega
entrega das atividades. das atividades ou avaliacoes.

Estimulo Incentivo a evolucao e conclusao do | Semanal.
curso.

Fonte: Elaborado pelo autor.

A mensagens do tipo enquete questionavam os alunos acerca do conteudo
presente no curso e evoluiram de acordo com a progressdo das unidades,
considerando o cronograma. Nesse sentido, a primeira enquete abordou o conteudo
da unidade 1; posteriormente, o tema passou a ser a unidade 2, e assim
sucessivamente. Ja os lembretes traziam avisos relativos aos prazos de entrega das
atividades e a disponibilidade do curso. Importante salientar que, para acompanhar a
evolucao dos alunos no curso, seu processo de matricula, evolu¢cao nas unidades e
desempenho nas avaliacdes, foi utilizada a analise integrada da ferramenta Course
Builder, conforme se observa na figura 12.

As mensagens do tipo estimulo tiveram a funcédo de estimular o estudante a
fazer e concluir o curso, reforgcando a importancia da capacitacao e parabenizando a
evolucdo dos alunos diante do grupo. Periodicamente era publicada uma lista com os
alunos que conseguiram evoluir nas unidades. Tais mensagens geraram um
sentimento de incentivo a participacdo e engajamento no curso. Sendo assim, nota-
se que as mensagens construiram um processo de interacdo bilateral entre o
tutor/pesquisador e os alunos, bem como entre os préprios alunos.

Além das interacdes que ocorreram no grupo, os estudantes ainda tiveram a
opcéao de tirar suas duvidas em particular (privado), contatando o pesquisador por
meio da rede social whatsapp. Nesse sentido, ocorreu o processo de tutoria utilizando-
se a comunicagdo dos tipos enquetes, lembretes, estimulo e interagdo, conforme
mostra o quadro 12, sendo que a periodicidade dessas mensagens ocorreu conforme

a conveniéncia e necessidade de cada aluno.
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Figura 12 - Analisador de desempenho no curso

Pontuag¢oes por aluno, divididas por avaliagao
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Fonte: Ferramenta Google Course Builder.

A experiéncia com a videoconferéncia, em que se abordaram conteudos
avancados, ocorreu a partir da segunda unidade do MOOC, sucedendo a
familiarizacdo com o curso e com o conteudo introdutério. Os alunos foram
consultados sobre o melhor horério para fazer a videoconferéncia, que abordou
conceitos e a pratica de um ataque de negacao de servico (DOS), utilizando o sistema
operacional Kali Linux. No momento da videoconferéncia, houve o incentivo por parte
dos préprios alunos para que 0s outros membros do grupo também participassem.

A resposta rapida dos alunos a videoconferéncia e o incentivo que eles deram
aos outros membros do grupo para que também participassem demonstram o efeito
positivo da abordagem de um assunto relevante e pratico do contelldo em estudo.

O contato multimidia e interativo representou uma injecdo de animo e um
estimulo para os alunos, uma vez que foram abordados tépicos avancados,
desafiantes e amplamente explorados pela midia. Além disso, a comunicagao
sincrono permitiu contato visual, compartilhamento de arquivos e demonstracdo de
praticas em tempo real, propiciando maior interacédo e colaboracdo entre os alunos.
Com isso, foi formulada a PP15 - os conteudos avancados devem ser abordados de
modo pratico pelo tutor de maneira sincrona e interativa.

A abordagem de estudo de caso foi inserida como estratégia para aproximar o
conteudo da realidade do estudante, fazendo-o se deparar com situacao préatica que

precisava ser solucionada com base no contetdo do curso. Sendo assim, o quadro
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13 apresenta o estudo de caso presente na unidade 3, o qual trata sobre golpes e

ataques na internet.
Quadro 13 - Estudo de caso

Vocé estd acessando uma rede social, logado em sua conta pessoal e de repente
visualiza um anudncio do site Americanas contendo uma promocéao “imperdivel” de
uma maquina de lavar. Como tinha feito recentemente uma pesquisa, comparando
precos e marcas desse produto, percebe que o valor do andncio se encontra muito
abaixo do praticado no mercado. Ao clicar, é redirecionado para uma pagina muito
semelhante a da Americanas, que detalha melhor a promocéao, explica que vocé deve
aproveitar a oportunidade relampago, que € possivel comprar com apenas um clique
(ndo é necessario cadastro) e afirma que a Unica modalidade de pagamento é por
meio de boleto bancario. Sendo assim, salienta que a promogé&o esta acabando e que
restam apenas poucas unidades do produto em estoque. ApGs gerar o boleto bancéario
e efetuar o pagamento da compra, vocé tenta acompanhar o envio do produto pelo
namero do pedido descrito no boleto, porém ndo consegue visualizar o pedido
cadastrado para sua compra no site. Entra em contato telefénico pelo canal de
atendimento ao cliente e percebe que foi vitima de um golpe. De acordo com o0s
conhecimentos adquiridos no curso, identifique quais vulnerabilidades podem ter sido
exploradas para enganar o usuario. Identifique quais estratégias de golpe foram
utilizadas. Expligue quais acdes o usuario deveria ter adotado para identificar a
fraude. O que deve ser feito caso o usuério efetue o pagamento do boleto fraudulento?

Fonte: Elaborado pelo autor.

Os estudos de caso propostos representaram desafios para os estudantes, pois
eles precisavam ndao somente compreender o conteddo, mas também as relacdes
entre vulnerabilidades e ataques, além de formular medidas para mitigar os possiveis
danos ocorridos em situagdes que exigem um profissional técnico em informatica
atuar de forma intempestiva. Nesse sentido, considerando as finalidades para
utilizacdo dos estudos de caso trazidas por Feng e Qu (2018), tais como aplicar
exemplos, praticar a andlise e acdo e estimular a reflexdo pessoal, foi formulada a
PC12 - os estudos de caso devem representar situacdes praticas que envolvam o
cotidiano do mundo do trabalho.

No que diz respeito & duragéo e cronograma do curso, considerando as outras
atribuicGes dos alunos na escola, de acordo com o professor 3, a sugestdo foi de 40
(quarenta horas) horas, realizada em cerca de duas semanas. O professor 1
complementou, afirmando que deveriam ser estabelecidos claramente 0s prazos para
o aluno (datas de inicio, entrega das atividades e final do curso), o que foi confirmado

pelo aluno 13. Nesse sentido, tanto o professor 1 quanto o aluno 13 ressaltaram a
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necessidade de fixacdo dos prazos, assim, foi formulada a PC13 — o cronograma deve
fixar claramente prazos de inicio, datas de entregas de atividades e final do curso.

O prazo definido para realizagcdo do MOOC foi de um més, totalizando 40 horas
de carga horaria. O plano de estudo foi executado de acordo com a conveniéncia dos
estudantes, dentro do periodo estabelecido (11/11/2019 até 11/12/2019). Ainda no
que diz respeito ao cronograma, relacionando a PC13 com a PC1 (se faz necessario
um método de acompanhamento da evolucao dos alunos no MOOC), foi utilizada a
funcionalidade notificagbes da plataforma Course Builder, a qual envia um lembrete,

conforme se mostra na figura 13.

Figura 13 — Lembretes
Notificagdes Curso Progresso — Search

Cronograma do curso

2019-10-16

Pessoal, Boa Noite!

Reservem um tempo diariamente para se de m ao curso, vocé pode avancar de acordo com seu ritmo. Porém, peco que tentem

concluir a Unidade 2 até 23/11, para que ass| dia 30/11 seja possivel concluir o curso com a concluséo da Unidade 3

Qualquer duvida entrem em contato pelo za viem um emaill

Atenciosamente

Fonte: Elaborada pelo autor.

Os prazos do cronograma proposto também foram reafirmados periodicamente
para 0os alunos no grupo de interacdo, como € possivel observar no dialogo
estabelecido entre o pesquisador e o aluno 2 (cf. Apéndice ). Interessante observar
que, apesar de serem estabelecidos prazos para o estudante evoluir no curso, eles
tinham autonomia para utilizar o tempo de acordo com sua conveniéncia e interesse.
As avaliacdes também tinham um prazo, visivel aos alunos durante o acesso, como

demonstra a figura 14.

Figura 14 - Prazos cronograma

Notificagbes Curso Progresso

Prova Final

Data de entrega desta tarefa: 2020-01-04, 03:00 UTC.

Fonte: Elaborada pelo autor.
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No que diz respeito a adesdao, Iinteresse e conclusdo no curso,
independentemente do cronograma, para o professor 1, se o aluno gostar da proposta,
ird avancar nas unidades, mesmo antes do prazo definido, situacéo que se confirmou
guando o aluno 1 conseguiu, em apenas dois dias, concluir o MOOC Seguranca da
Informacéo: aliando teoria e pratica, passando por todas as etapas e respondendo a
todas as atividades, mesmo o prazo do cronograma sendo de um més. Esse
comportamento do aluno 1 demonstra profundo interesse pelo MOOC Seguranca da
informacéo - aliando teoria e pratica, revelando que, além da motivacéo para iniciar o
curso, a abordagem, a metodologia e os elementos que compuseram a capacitacao
instigaram o aluno a avangar e concluir o treinamento muito antes do prazo.

No que diz respeito a aplicacdo do curso ser realizada no primeiro ou no
segundo semestre do ano, assim como nas férias, as opinides dos professores e dos
alunos divergiram. Para os professores 1 e 2, o periodo ideal de aplicacdo seria nas
férias, sugestdo dada também pela aluna 9. Ja4 quando a questéo foi discutida entre
0s estudantes, tal proposta foi veementemente rejeitada. Durante a reunido, foi
realizada até uma enquete que evidenciou as férias como sendo a pior opcdo para
eles, visto que se trata de um periodo de descanso, portanto incompativel com a
realizacdo de atividades escolares. Nesse sentido, a fala do aluno 10 ironiza a opgao
de realizacdo do curso nas férias, afirmando que nenhum aluno da sala faria o curso
nesse periodo. Toda a turma riu, concordando com a afirmacao do colega. O aluno
14 complementou que nédo teria tempo nem de cumprir as tarefas regulares da escola,
quanto mais fazer um curso extra, concluindo que o melhor periodo seria o primeiro
semestre.

Contrariando o consenso obtido entre os estudantes, o professor 3 afirmou que,
para os alunos do 1° ano, seria mais interessante aplicar o curso no segundo
semestre, considerando que, quando eles ingressam na instituicdo, precisam de um
tempo para se adaptar a rotina de atividades. Essa opinido foi também a do aluno 13.
Por outro lado, o professor 3 ponderou que, para os alunos do ultimo ano, o primeiro
semestre seria a melhor opcéo, visto que, no fim do ano, eles estdo preocupados com
as provas finais e com o ENEM.

Diante do impasse com relacdo ao cronograma, percebeu-se que o periodo
ideal para realizagcdo do curso varia conforme a evolugdo da turma, sendo mais
delicado definir um periodo para os primeiros e ultimos anos do Ensino Médio, ja que

a turma do 1° ano ainda esta se ambientando, e a do 4° ano esta muito concentrada
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no ENEM. Como o objetivo deste projeto foi disponibilizar o curso para todas as turmas
(do 1° ao 4° ano), o periodo estabelecido foi 0 segundo semestre, tendo inicio apods a
aplicacdo da prova do ENEM. Assim, MOOC Seguranca da informacdo — aliando
teoria e pratica foi aplicado entre os dias 11/11/2019 até 11/12/2019, totalizando 40
horas de curso, distribuindo-se o contelddo e as atividades nesse periodo. Com isso,
formulamos a PC14 — o periodo ideal para aplicar um curso on-line na turma do Médio
Integrado varia conforme a evolucéo da turma.

Os quadros 14, 15 e 16 mostram, como resultados desta pesquisa, as diretrizes
das perspectivas pedagdgicas, contextuais e tecnoldgicas elaboradas, as quais foram
construidas com base nos questiondrios, entrevistas e interacdes realizadas entre o
pesquisador e 0s sujeitos da pesquisa (professores e alunos do curso EMITI). Nesse
sentido, as diretrizes retratam o resultado e as experiéncias vivenciadas durante a
elaboracdo de um curso on-line aberto e massivo na area da informatica, abordando
o tema da seguranca da informacéo.

Espera-se que as licbes aprendidas e descritas nesse modelo de formacéo
possam servir como base para auxiliar outras iniciativas que pretendam aliar teoria e
pratica e desenvolver aprendizado, mesmo as que se vinculem a outras areas do
conhecimento. Afinal, os elementos que compdem o modelo de formacdo, suas

perspectivas e diretrizes independem de uma area especifica de conhecimento.

Figura 15 - Elementos do pMOOC

» »

Grupo de Interagao (Rede social)

Fonte: Elaborada pelo autor.

A figura 15 apresenta os elementos que compdem o pMOOC, como resultado
do modelo de formacao elaborado nesta pesquisa, o qual alia os aspectos tedéricos e

praticos de um conteudo, de forma a sistematizar aplicacdes préaticas cotidianas,
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experiéncias profissionais, estudos de casos, simulagdes, entrevistas com
especialistas, enfim recursos que aproximem o aprendiz da pratica a luz da teoria em
estudo. Esse novo formato de MOOC, apesar de considerar aspectos ja contemplados
em cMOOC e synchMOOC, apresenta as inovacbes relativas a desenvolver
aprendizado pratico. Com isso, o pMOOC difere dos todos outros tipos de MOOC
identificados na literatura cientifica.

Diante dos resultados evidenciados na sessdo desempenho dos alunos, o
pMOOC se mostra capaz de aliar teoria e pratica e de promover aprendizado com
base nas relacfes estabelecidas nas perspectivas pedagdgicas, contextuais e
tecnologicas, bem como nas diretrizes definidas para esse modelo de formacéao.

Conforme os relatos de experiéncia relativos a elaboracédo e implementacao
do MOOC descritos neste estudo, na unidade 1 ocorre o pré-teste, com intuito de
realizar uma avaliacdo diagndéstica da turma e gerar informacdes que possam nortear
0 processo individualizado e coletivo de ensino. S&o abordados os conteudos
introdutorios, utilizando-se diversas midias: textos, videos, animacdes e atividades
formativas de fixacdo e de avaliacdo. Sendo assim, ocorrem encontros presenciais
para familiarizar os alunos com o formato do curso e com a plataforma utilizada, bem
como para aplicar o jogo MOOCSEG (Apéndice F).

A unidade 1 também inclui o desafio pratico, fase em que o objetivo é
desenvolver conhecimentos e habilidades crescentes no dominio cognitivo definidos
pela taxonomia de Bloom, tais como lembrar, entender e aplicar. Para realizar a
verificacdo de aprendizagem, os recursos usados séo as atividades avaliativas, 0 jogo
e o desafio pratico.

Ja na unidade 2, além dos elementos evidenciados na unidade 1, s&o
desenvolvidas as habilidades de analisar e sintetizar, assim como na unidade 3. Para
tal, ocorre um aprofundamento na abordagem utilizada no contetudo e séo adicionados
os elementos estudo de caso e videoconferéncia. Para realizar a verificacdo de
aprendizagem, 0s recursos sao as atividades avaliativas, o0 jogo, o desafio pratico e o
estudo de caso.

Durante todo o percurso formativo, o tutor interagiu tanto com o grupo quanto,
individualmente, com os alunos, na rede social escolhida. Com isso, depois que o
estudante realiza todo o curso, considerando seu desempenho nas atividades,
desafios praticos, estudos de caso e a aprovacao no pos-teste, esta apto a concluir a

formacdo.
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Figura 16 — Perspectivas do pMOOC

Perspectiva
Pedagdgica

Fonte: Elaborada pelo autor.

Quadro 14 - Perspectiva pedagdgica do pMOOC

ID Diretrizes pedagogicas

PP1 E necessario tutor/professor especializado na area para dar assisténcia aos alunos do
Curso.

PP2 E necessario assisténcia do tutor/professor de forma on-line.

PP3 E necessario que o plano de ensino contemple encontros presenciais com professor
especializado na area.

PP4 E necessario considerar uma abordagem introdutéria sobre o contetido abordado no
Curso.

PP5 Os objetivos instrucionais do curso devem seguir uma ordem crescente de complexidade,
com base na taxonomia de Bloom.

PP6 A abrangéncia do conteldo deve seguir uma abordagem de basica a intermediéria.

PP7 E necessario aproximar o contetdo da realidade do aluno, trazendo exemplos reais de
situacdes alinhadas com os assuntos abordados.

PP8 Devem ser utilizados métodos de avaliacéo diversificados.

PP9 E necessario que os métodos de avaliacdo abordem questdes tedricas e praticas.

PP10 | As atividades propostas devem evoluir em complexidade, do nivel basico para
intermediério.

PP11 | Os desafios praticos devem abordar questfes atuais, interessantes para o aluno e que
possam ser aplicadas em situac6es diferentes das abordadas no contetdo.

PP12 | Devem ser utilizadas metodologias ativas de ensino e aprendizagem.

PP13 | Os alunos devem aplicar na pratica o conhecimento adquirido no curso.

PP14 | Os jogos em grupo devem fazer parte do plano de ensino do curso.

PP15 | Os conteudos avancados devem ser abordados pelo tutor de maneira sincrona e

interativa.

Fonte: Elaborado pelo autor.
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Quadro 15 — Perspectiva contextual do pMOOC

ID
PC1
PC2
PC3

PC4

PC5
PC6
PC7

PC8

PC9

Diretrizes contextuais
Se faz necessario um método de acompanhamento da evolucao dos alunos no MOOC.
E necessario utilizar estratégias para motivar o aluno a se dedicar ao curso.

O plano de estudos definido para o curso ndo deve comprometer mais do que 60 minutos
diarios do tempo do aluno.

Na elaboracédo do curso, devem ser levados em consideracdo aspectos como expectativa
de formacéo e interesse nos temas abordados para MOOC.

Os estudantes devem ser familiarizados com o formato do curso.

E necessario contextualizar o contetido com o mundo do trabalho.

A comunidade académica deve ser consultada sobre os contetdos abordados no curso,
a fim de garantir interesse dos alunos.

O contelido textual deve ser consistente, deixando claros os conceitos envolvidos nas
praticas realizadas.

O curso deve ter uma regularidade nas atividades propostas.

PC10 | As redes sociais podem ser utilizadas para interagir, questionar, motivar e alertar os

alunos sobre questdes relativas ao curso.

PC11 | Gratificar o aluno com pontuacao extra estimula sua adeséo ao curso.
PC12 | Os estudos de caso devem representar situacdes praticas que envolvam o cotidiano do

mundo do trabalho.

PC13 | O cronograma deve fixar claramente prazos de inicio, datas de entregas de atividades e

data do final do curso.

PC14 | O periodo ideal para aplicar um curso on-line na turma do EMI varia conforme a evolugéo

da turma.

Fonte: Elaborado pelo autor.

Quadro 16 — Perspectiva tecnologica do pMOOC

ID
PT1

PT2

PT3

PT4

PTS

PT6
PT7

Diretrizes tecnoldgicas
E necessario fornecer acesso aos recursos de TDICs do campus, para possibilitar
aos alunos oportunidade de realiza¢@o do curso.
O uso de TDICs é incentivado, visto que os alunos estédo familiarizados com essas
ferramentas, as quais séo aliadas no processo de ensino/aprendizagem.
Os alunos néo estéo familiarizados com foéruns de discussao, sendo incentivada a
utilizacdo de rede social como ferramenta para comunicagcao em grupo.
A plataforma utilizada para hospedar o curso deve ter boa usabilidade (facil, intuitiva
para utilizar).
Deve ser utilizada uma diversidade de midias interativas e digitais, tais como videos,
animacoes, textos e imagens.
A multimidia e as redes sociais devem apoiar 0 processo de ensino e aprendizagem.
As midias utilizadas devem ser dindmicas e interativas.

Fonte: Elaborado pelo autor.

4.4 O desempenho dos alunos

O pMOOC Seguranca da informacédo — aliando teoria e prética esta disponivel

para matriculas continuamente, ou seja, a qualguer momento, é possivel realizar a
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capacitacdo, cujo acesso se da por meio do link: https:/mooc-
seginfo.appspot.com/moocseg/course, disponivel na plataforma Google Course
Builder. Em formato de produto educacional esse conteddo também esta disponivel
na plataforma Educapes pelo link:
http://educapes.capes.gov.br/handle/capes/567384. Atente-se que, nesta pesquisa,
para avaliar o desempenho dos alunos, foi considerado o periodo estabelecido no
cronograma de aplicacdo - de 11/11/2019 até 11/12/2019.

O curso foi disponibilizado para alunos do EMITI como uma oferta optativa,
podendo se matricular os que manifestaram interesse na tematica abordada.
Considerando o total dos 56 alunos, 17 foram matriculados e permaneceram ativos
no MOOC, sendo que 8 (47%) dos matriculados conseguiram concluir todas as etapas
do pMOOC, incluindo realizacdo das atividades e avaliacdes, dentro do periodo
estabelecido.

Foram comparados os resultados das atividades realizadas no pré-teste
(Apéndice E), aplicado com os alunos antes da participa¢do no curso, com o resultado
obtido no pés-teste (Apéndice E), mesmo teste realizado apGs a participacdo no curso.

O grafico 12, a seguir, mostra a porcentagem equivalente ao ano escolar que
os alunos estavam cursando no periodo que concluiram o curso. E possivel observar
gue houve maior adesao por parte dos alunos do 4° ano, sendo importante salientar
gue o fato de eles estarem cursando a disciplina presencialmente néo foi um fator
impeditivo para que realizassem o curso; pelo contrario, encararam 0 curso Como uma
oportunidade para complementar o conhecimento obtido na area. Para o aluno 1, o
MOOC contribuiu com o agregou no conhecimento que ja tinha sobre o tema, como
ele mesmo frisou: “mesmo eu tendo um conhecimento sobre esse curso me mostrou

coisas que eu nao conhecia ainda”.
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Gréfico 12 - Alunos concluintes
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Fonte: Elaborado pelo autor.

Nesta pesquisa, a andlise da aprendizagem alcancada visa mensurar 0
desempenho dos estudantes quanto ao aprendizado relativo a vulnerabilidades em
seguranca da informacédo, apesar de ndo ter se limitado a esse tema em sua
abordagem. Sendo assim, as avaliacdes consideraram conhecimentos e habilidades
crescentes no dominio cognitivo definidos pela taxonomia de Bloom, sendo eles:

lembrar (6.1), entender (6.2), aplicar (6.3), além de analisar e sintetizar (6.4).

4.4.1 Categoria lembrar

No que diz respeito aos conceitos relacionados a seguranca da informacéo,
vulnerabilidade est4 atrelada a uma falha ou fraqueza de procedimento, design,
implementacéo ou controles internos de um sistema que possa ser acidentalmente ou
propositalmente explorada, resultando em uma brecha de seguranca ou violagéo da
politica de seguranca do sistema. A partir desse conceito, a avaliacdo focada na
categoria lembrar visou verificar se o0 aluno era capaz de identificar o conceito de

vulnerabilidade por meio do questionamento reproduzido no quadro 17.

Quadro 17 - Identificando vulnerabilidades

01 - Considerando os conceitos relacionados a seguranc¢a da informagéo e o
texto a seguir: “E uma falha ou fraqueza de procedimento, design,
implementacdo, ou controles internos de um sistema que possa ser
acidentalmente ou propositalmente explorada, resultando em uma brecha de
seguranga ou violagdo da politica de seguranga do sistema”, pode-se afirmar
gque essa definicdo de se refere a

a) risco

b) fragilidade
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C) ameaga
d) impacto
e) vulnerabilidade

Fonte: Elaborado pelo autor.

Analisando os resultados das respostas individuais no pré-teste (antes da
aplicacdo do curso), percebe-se uma taxa de erros de 30% na identificacdo do
conceito de vulnerabilidade, o que demonstra a falta de dominio por parte da turma
na identificagcdo desse conceito. Por outro lado, quando verificamos o resultado desse
mesmo questionamento feito aos alunos que fizeram o pMOOC Seguranca da
informacéo — aliando teoria e pratica, notamos que todos eles (100%) identificaram
corretamente o conceito de vulnerabilidade. Nesse sentido, fica evidenciado que o

dominio lembrar aplicado ao conceito tratado no curso foi desenvolvido.

Gréfico 13 — Desempenho lembrar
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Fonte: Elaborado pelo autor.

4.4.2 Categoria entender

Para verificacdo da aprendizagem no nivel do dominio cognitivo entender, os
guestionamentos feitos aos alunos buscaram verificar se eles tinham a capacidade de
compreender o significado de vulnerabilidade em seguranca da informacéao e utiliza-
lo em contextos diferentes. Assim, no quadro 18, mostra-se um homem tentando se
equilibrar em C para atravessar do ponto 1 para o ponto 2, na presenca de A e

considerando a possibilidade de ocorrer B.
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Quadro 18 — Reconhecendo vulnerabilidades

a) C representa uma ameaga

b) C representa um risco

c) C representa uma vulnerabilidade
d) C representa um ataque

e) C representa um ativo

Fonte: Elaborado pelo autor.

Analisando o desempenho dos estudantes nesse questionamento, percebemos
gue, no conjunto dos 15 alunos (que responderam tanto o pré-teste quanto o pos-
teste), houve uma taxa de acertos de 20% (trés alunos) antes da aplicacdo do MOOC.
Apés realizarem o curso, 12 alunos (80%) responderam corretamente o
questionamento, como se verifica no grafico 14. Esse resultado demonstra que a
grande maioria dos estudantes que realizaram o pMOOC Seguranga da informacao —
aliando teoria e pratica conseguiu desenvolver a capacidade esperada no dominio

cognitivo entender.

Grafico 14 — Desempenho entender
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Fonte: Elaborado pelo autor.

A fim de complementar a verificacdo de aprendizagem relativa ao dominio
cognitivo entender, foi publicada uma enquete na rede social whatsapp, utilizada nesta
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pesquisa como grupo de interacdo, para reafirmar a capacidade de os alunos
compreenderem os principios da seguranca da informacéo e utilizd-los em contextos
diferentes. Conforme podemos observar na figura 11, foi solicitado que comparassem,
na figura, 1 - Entrada, 2 - Tiro e 3 - Assaltante com 0s seguintes conceitos: Ameaca,
Risco e Vulnerabilidade. Trés estudantes responderam a enquete, sendo todos eles
assertivos em suas respostas.

Nesse sentido, além da avaliacdo formal retratada no grafico 14, que demonstra
uma evolucao nos acertos de 20% para 80% durante a execucdo do pMOOC por meio
do grupo de interacdo, as respostas da enquete revelam que 100% dos estudantes
que deram respostas foram assertivos. Depreende-se, entao, que o dominio entender

foi desenvolvido.

4.4.3 Categoria aplicar

Para verificacdo da aprendizagem no nivel do dominio cognitivo aplicar, o
objetivo foi avaliar se os alunos desenvolveram a habilidade de usar informacdes,
métodos e conteudos aprendidos em situacfes concretas. Importante destacar que
chegaram nessa fase do curso 8 alunos, portanto as analises de desempenho estao
baseadas nesse quantitativo. Para tal, como demonstrando na figura 5, foi solicitado
que os estudantes criassem um “virus” capaz de desligar a maquina do usuario
gquando o arquivo fosse executado, explorando vulnerabilidades do sistema

operacional Windows.

Grafico 15 - Desempenho aplicar
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Fonte: Elaborado pelo autor.
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O segundo desafio pratico abordou golpes no comércio eletrénico: o aluno
precisava clonar o site de uma empresa de vendas conhecido, para simular um ataque
de phishing. Da mesma forma que ocorreu no desafio 1, todos conseguiram realizar
a clonagem do site, demonstrando a capacidade de realizar ou aplicar procedimentos
em situaces novas e especificas. Além dos desafios praticos, o nivel do dominio
cognitivo aplicar foi desenvolvido nos jogos MOOCSEG e jogo on-line de criptografia.

E possivel notar, de acordo com o desempenho dos estudantes, que 100%
deles, conforme mostra o grafico 15, ou seja, 0s oito alunos que chegaram a essa fase
do curso conseguiram completar com sucesso os desafios praticos e os jogos. Com
isso, depreende-se que o curso possibilitou que desenvolvessem a capacidade de

aplicar de forma pratica o que aprenderam no MOOC.

4.4.4 Categorias analisar e sintetizar

Com os estudos de caso, os alunos chegaram a fase de verificacdo da
aprendizagem relativa aos niveis do dominio cognitivo analisar e sintetizar, que
contemplam as habilidades de subdividir uma estrutura final em partes menores,
examinando o relacionamento entre elas e a capacidade de combinar partes néo
organizadas para formar um novo todo.

Como pode-se observar no quadro 13, o estudo de caso que aborda golpes no
comércio eletrbnico retrata a ocorréncia de uma fraude no meio digital, sendo os
alunos estimulados a analisar a situacao e a responder a questionamentos que diziam
respeito as vulnerabilidades exploradas e as técnicas utilizadas no golpe (analisar).
Também foram solicitados a descrever como o0 usuario deveria se comportar nessas
situacdes (sintetizar).

Apos realizar as analises das respostas concluimos que os dominios cognitivos
analisar e sintetizar foram desenvolvidos pelos estudantes. O aluno 6, por exemplo,
afirmou que “Phishing ou cookies ndo autorizados permitiram identificar o tipo de
produto que a vitima tinha interesse de adquirir...”. Disse ainda que a técnica utilizada
foi “Engenharia social, a vitima teria que perceber o preco fora do normal, além de
que o site nado teria um certificado digital”, lembrando que cabe ressarcimento:

“Nessas situagdes a vitima esta protegida por lei e pode ser ressarcida”.
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O aluno 4, em sua resposta, ressaltou a importancia de se ter um mecanismo
de protecdo atualizado: “Nao ter um mecanismo de protecdo ou podem estar
desatualizadas”. Também correlacionou a estratégia utilizada como “engenharia
social ” e afirmou ainda que, quando o usuario desconfia de algum link, deve consultar
o site original: “Uma vez que o usuario suspeite da oferta a um pre¢o muito mais baixo
do que o mercado e outros recursos, como pagamento e falta de entrada de pedidos,
deve ir ao site original dos EUA e procurar o produto”.

O quadro 19, a seguir, mostra outro exemplo de estudo de caso aplicado no
MOOC em que computadores de um laboratério foram infectados por um Worm.
Nesse sentido, os alunos sao questionados a examinar quais foram as
vulnerabilidades exploradas e explicar as medidas que devem ser adotadas para

conter e se recuperar do incidente.

Quadro 19 — Dominios analisar e sintetizar

Q >

Na quinta-feira de manha, John, um empregado da universidade XYZ, notou uma
mensagem de aviso em seu computador dizendo que o sistema foi atacado por um
Win32.VB worm. Mesmo com o software antivirus presente no sistema, o software nédo
conseguiu detectar o novo worm porque néo foi atualizado para a versao mais recente.
Quando John tentou abrir seu e-mail, ele experimentou uma conex&o de internet lenta.
Ele percebeu que havia alguns nomes de arquivo incomuns no disco. John
imediatamente informou seu amigo Bob, que também era um empregado XYZ, do
problema. Bob checou seu computador em seu escritorio e experimentou 0 mesmo
problema que John. John e Bob verificaram varios computadores nos laboratérios, e
descobriram que Win32.VB verme havia infectado muitos outros computadores no
laboratorio. Eles contataram o setor de Tl da Universidade XYZ. O administrador do
sistema verificou os computadores, constatando o incidente de seguranca da
informacdo. Como um resultado do ataque verme, as atividades no laboratério da
Universidade XYZ foram suspensas, 0 que causou um grande inconveniente.

Na sua opinido, qual foi a vulnerabilidade explorada? Quais medidas devem ser
adotadas para conter e se recuperar do incidente de seguranca da informacéo relatado
no estudo de caso acima?

Fonte: Adaptado de He, Yuan e Yang (2013).
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Ao avaliar as respostas dos estudantes, mais uma vez verificamos que eles
conseguiram analisar a situagéo, apontar as vulnerabilidades exploradas e sintetizar
a proposicdo das medidas a serem adotadas. Conforme se vé no grafico 16, 100%
dos alunos desenvolveram as categorias dos dominios cognitivos analisar e sintetizar.

O aluno 4, por exemplo, afirmou o seguinte:

Vocé pode perceber que o antivirus do seu computador nao foi atualizado; nesse
caso, a primeira coisa a fazer é executar esta atualizacdo. Posteriormente, o técnico
de TI deve iniciar uma verificacdo completa do sistema e executar a remocao de
malware. Para evitar mais incidentes, vocé pode ativar uma rotina de atualizacdo
automética de seguranga no sistema operacional.

O aluno 3 fez uma andlise parecida: “O que causou a vulnerabilidade foi a falta
de atualizacdo do software (antivirus), ele devera atualizar para a versao mais
recente”. Com isso, podemos notar que os alunos tiveram éxito nas andlises e
sinteses, 0 que mostra que essas habilidades foram desenvolvidas no decorrer do

Curso.

Gréfico 16 — Desempenho analisar e sintetizar

100%

0%

S B, N W S U1 O N @

W Analisou/ Sintetizou ™ Nio Analisou/ Sintetizou

Fonte: Elaborado pelo autor.

4.5 Avaliacéo de satisfacdo com o curso

Diante do modelo de formagé&o proposto e considerando todos os elementos
didaticos pedagogicos que o compdem, para os alunos que concluiram o pMOOC
Seguranca da Informacao — aliando teoria e pratica, foi disponibilizada uma avaliacdo
de satisfagao cujo objetivo foi captar opinides e avaliar se os recursos aplicados foram

adequados para o publico do EMITI. Essa avaliacdo abordou todos os elementos
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planejados e implementados no MOOC, conforme podemos observar nos gréficos 17
e 18, sendo captadas as opinides referentes a avaliacdo geral do curso, estratégias
para aliar teoria e pratica, conteudo, midias, material de leitura, videos, desafios
praticos, estudos de caso, grupo de discussao, interatividade, duracéo.

Como evidenciado no grafico 17, considerando uma escala de 0 a 10, os alunos
avaliaram em 9,5 a satisfacdo geral com o pMOOC Seguranca da Informacdo —
aliando teoria e préatica. Quando questionados se a abordagem utilizada no MOOC
possibilitou aliar teoria e pratica, considerando a mesma escala, o resultado também
foi 9,5. Nessa perspectiva, entende-se que o modelo de formacéo proposto foi
assertivo em corresponder as expectativas de formacéao técnica, com énfase em aliar
teoria e prética para os alunos do EMI.

Além da avaliacéo de satisfacdo, conforme resultados da sessdo desempenho
dos alunos, depreende-se que as diretrizes estabelecidas nas perspectivas
pedagdgicas, contextuais e tecnologicas, de modo geral, foram validadas no pMOOC

Seguranca da Informacéo — aliando teoria e pratica.

Grafico 17 — Avaliacéo de satisfacéo
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Fonte: Elaborado pelo autor.

Como podemos observar no grafico 18, segundo as respostas dos alunos
considerando uma escala de 0 a 10, de modo geral, o feedback relativo aos elementos
do pMOOC Seguranca da Informacdo — aliando teoria e pratica foi positivo, ja que
todos os elementos receberam uma nota maior que 7,75. Houve um destaque para o

contetdo abordado, com indice de satisfacdo de 9,5, resultado que reforca as
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diretrizes PP4, PP7, PP14, PP6, PC6 e PCS8, elaboradas no modelo de formacéo, as
quais, de alguma forma, versam sobre o contetdo do curso.

Outros elementos que mereceram destaque positivo na avaliacdo dos alunos
foram as midias utilizadas, que receberam conceito 9, confirmando-se as diretrizes
elaboradas nas PT5 e PT7. Da mesma forma, a PC13, que trata da duracdo ou
cronograma do curso, e a PT7, que fala se refere a interatividade, foram validadas nas
avaliacdes. Os desafios praticos, videos e estudos de casos propostos também foram
bem aceitos pelos alunos, recebendo, respectivamente, os escores 8,5, 8,62 e 8,62,

que validam as diretrizes da PP13 e da PP9.

Grafico 18 — Detalhamento da avaliacéo de satisfacéo

Conteido NI 9,5
Material de leitura I 8,75
Videos NI 8,62
Midias I 9
Desafios praticos I —— 8,5
Estudos de caso I 8,62
Jogo criptografia I ——— 775
Grupo de discussdes I 7,87
Interatividade I 9
Duracdo I 9

Fonte: Elaborado pelo autor.

Nas avaliacdes, o0 jogo de criptografia e o grupo de discussédo foram os que
receberam escores mais baixos: 7,75 e 7,87, respectivamente. Ainda assim, essa é
uma avaliacao que representa um resultado positivo, o que valida as diretrizes PP14,
PT6 e PC10. No que diz respeito ao jogo de criptografia, como fora desenvolvido em
inglés, os alunos foram orientados a acessa-lo com um navegador que permitisse
traducdo. Depreende-se entdo que essa tenha sido uma dificuldade enfrentada pelos
estudantes, o que justifica a avaliacdo um pouco mais baixa do jogo. Sobre o grupo
de interacdo, como poucos alunos concluiram o curso, as interacdes relativas as
enquetes que diziam respeito ao contetado foram baixas, o que também justifica a
avaliacdo com escore de 7,87.
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5 CONSIDERACOES FINAIS

O crescimento da educacéao a distancia impressiona e ndo se destaca somente
no ambito dos cursos superiores, visto que a popularizacdo do acesso a internet e as
TDICs abriu um “mundo” de possibilidades para capacitagao ao alcance de apenas
alguns cliques. Os cursos on-line abertos e massivos (MOOCs) contribuem
grandemente para a expansao da EAD, com seus variados formatos que agradam
aos mais diversos tipos de publico.

Considerando as novas tecnologicas aplicadas a educacdo e as modernas
funcionalidades disponibilizadas pelas plataformas MOOEP (plataformas massivas de
educacdo on-line e aberta) ndo se podem desprezar as possibilidades de multimidia
e interatividade. Por outro lado, continua sendo imprescindivel para o processo de
ensino aprendizagem a escolha da abordagem didatico-pedagégica adequada, a
estruturacdo, organizacdo e aplicacdo dos objetivos instrucionais e dos métodos de
avaliacao.

As propostas de ensino que deslocam o aluno da posicéo de receptor passivo
para o centro do processo de aprendizagem, apesar de ainda representarem um
esforco e uma mudanca de paradigma, se mostram extremamente eficazes e quase
sempre bem aceitas pelos estudantes. Além de empreender esse esforco, o pMOOC
proposto como modelo de formacdo teve como missdo desenvolver habilidades e
conhecimentos praticos nos alunos da educacao profissional e tecnolégica, dando voz
ativa e efetiva a eles na formulac&o do seu percurso formativo.

O modelo de formacdo pMOOC, curso on-line aberto e massivo pratico,
desenvolvido nesta pesquisa se apresenta como um novo tipo de MOOC, pois, apesar
de considerar aspectos conectivistas e sincronos, como o grupo de interacdo que usa
redes sociais, 0S jogos e 0 acompanhamento do tutor, ja contemplados em outros
formatos, difere dos demais por desenvolver aprendizado préatico, com base em uma
série de diretrizes e perspectivas pedagogicas, contextuais e tecnoldgicas que alia os
aspectos teoricos de um conteudo aos praticos. De tal forma, sistematiza aplicacbes
praticas cotidianas, experiéncias profissionais, estudos de casos, simulagoes,
entrevistas com especialistas, enfim recursos que aproximam o aprendiz da pratica a
luz da teoria em estudo.

As colaboracdes advindas dos alunos e professores foram primordiais para a

elaboracdo do modelo de formacdo proposto e, por conseguinte, para o
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aprimoramento de conhecimentos e habilidades do dominio cognitivo nos estudantes.
Os resultados de aprendizagem demonstram que o curso on-line aberto e massivo
pratico Seguranca da Informacao — aliando teoria e pratica foi eficaz para o publico do
EMITI. Apesar de nao ter sido feita uma andlise estatistica e de se pesquisar uma
amostragem limitada, existem evidéncias consistentes nos resultados das analises
dos dados.

Embora o modelo de formacéo néo esteja restrito a uma area, outras iniciativas
que se propuserem a implementar MOOCs no EMI e que tomem como base os
resultados desta pesquisa terdo que investigar e delimitar detalhadamente seu publico
a fim de alcancar satisfatoriamente o0s objetivos de aprendizagem definidos,
principalmente no que diz respeito as perspectivas contextuais elaboradas. Como
possibilidade para futuras analises, o pMOOC Seguranca da informacao: aliando
teoria e prética esta disponivel na plataforma Course Builder, possibilitando o acesso
de novos alunos.

O indice de concluintes de 47% no pMOOC implementado nesta pesquisa foi
interpretado como um bom resultado, considerando-se que diversas outras iniciativas
alcangam uma taxa de concluséo que varia entre 10 a 17%, de acordo com Almenara,
Cejudo e Martinez (2014) e Alcock, Dufton e Durusu-tanriover (2015). Da mesma
forma, os resultados de aprendizagem e a excelente avaliacdo de satisfacdo com o
curso sado efeitos do engajamento dos professores e alunos na proposta de
elaboracdo de um pMOOC que fosse adequado as suas necessidades instrucionais.

Levando em consideracdo as estratégias que precisaram ser implementadas
para estimular a adesdo dos alunos, diante da grande prioridade que dado as
disciplinas que atribuem pontuacado e, consequentemente, peso na avaliacao relativa
a sua aprovacdo no ano letivo, depreende-se que, caso o MOOC fizesse parte da
grade curricular formal do curso, teria ainda uma maior aceitacdo por parte dos
estudantes.

Com os resultados desta pesquisa, espera-se que seja possivel formar melhor
os alunos da EPT com um aprendizado pratico, significativo e em consonancia ao seu
contexto de cidadao e profissional, contribuindo assim com as atuais discussdes que
envolvem as novas Diretrizes Curriculares Nacionais (DCNs) para o Ensino Médio,
visto que, segundo a atualizacéo feita pela Resolucdo n° 3, de 2018, a educacéo a
distancia pode ter uma abrangéncia de até 20% da carga horaria total, devendo incidir,

preferencialmente, nos itinerarios formativos do curriculo (BRASIL, 2018b). Sendo
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assim, a experiéncia da aplicacado de um curso on-line aberto e massivo pratico junto
ao publico do EMITI traz uma visdo validada pelo desempenho e pelas opinides dos
alunos, aplicada de uma maneira que pode ser utilizada em diversas areas do

conhecimento.
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APENDICE A - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO (TCLE) -
ALUNO MAIOR

| - DADOS DE IDENTIFICACAO

Nome do Aluno:

Sexo: F ()M () ldade:
Il - EXPLICACOES SOBRE A PARTICIPACAO NA PESQUISA

O senhor(a) esta sendo convidado a participar de uma pesquisa que tem como
objetivo elaborar uma proposta de formacao on-line sobre seguranca da informagao,
agui em salgueiro. Esta pesquisa sobre minha responsabilidade, William da Silva
Melo, faz parte do curso de mestrado que estou realizando no Instituto Federal do
Sertdo Pernambucano, campus Salgueiro. Um dos resultados esperados nessa
pesquisa € promover uma conscientizacdo a respeito do uso seguro do meio digital,
considerando os impactos que o vazamento de informacdes sigilosas pode causar.

Essa participacdo no referido estudo sera no sentido de responder a
guestionarios de opinido, entrevista a respeito dos temas, realizar capacitacao on-line
e participar de testes e foruns de discuss&o on-line. E importante alertar de que
podem esperar alguns beneficios dessa pesquisa, tais como: Melhoria do
conhecimento acerca da seguranca da informacéo, do uso seguro do meio digital e
possibilidade de capacitacdo na tematica. Um risco envolvido é a sua recusa em
participar em algum momento, por se sentir exposto durante a coleta de dados.
Porém, existe a garantia que sua privacidade sera respeitada, ou seja, seu nome ou
qualquer outro dado ou elemento que possa, de qualquer forma, identificar sera
mantido em sigilo.

A participagdo na pesquisa € voluntaria e vocé podera se recusar a participar
do estudo, ou retirar seu consentimento a qualquer momento, sem precisar justificar
0 porqué deseja sair. Sera assegurada a assisténcia durante toda pesquisa, bem
como garantido o livre acesso a todas as informagdes e esclarecimentos adicionais
sobre o estudo e suas consequéncias, enfim, sobre tudo o0 que queira saber antes,
durante e depois da sua participacdo. De igual maneira, caso ocorra algum dano
decorrente a participacdo no estudo, serd devidamente indenizado, conforme
determina a lei.

Il — IDENTIFICACAO DOS RESPONSAVEIS PELA PESQUISA
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Os pesquisadores responséveis pelo estudo sdo: William da Silva Melo, e-mail:
williamdasilvamelo@gmail.com, telefone: (89) 99946-5063 e seu orientador Francisco
Kelsen de Oliveira, e-mail: francisco.oliveira@ifsertao-pe.edu.br, telefone: (87) 9944-
9397.

Comité de Etica em Pesquisa Envolvendo Seres Humanos do IF SERTAO-PE
- Rua Aristarco Lopes, 240, Centro, CEP 56.302-100, Petrolina-PE, Telefone: (87)
2101-2359 / Ramal 103, http://www.ifsertao-pe.edu.br/index.php /comite-de-etica-em-
pesquisa, cep@ifsertao-pe.edu.br; ou podera consultar a Comiss&o nacional de Etica
em Pesquisa, Telefone (61)3315-5877, conep.cep@saude.gov.br.

IV — CONSENTIMENTO POS-ESCLARECIDO

Declaro que ap0os ter sido devidamente esclarecido pelo pesquisador sobre os
objetivos, beneficios e riscos de minha participacdo na pesquisa e compreendido a
natureza deste estudo, manifesto meu livre consentimento em participar, estando
totalmente ciente de que ndo hd nenhum valor econébmico, a receber ou a pagar, por

minha participagao.

Salgueiro de de 20109.

Assinatura do Aluno

Assinatura de pesquisador responsavel
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APENDICE B - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO (TCLE) -
PAIS/RESPONSAVEIS

| - DADOS DE IDENTIFICACAO

Nome do Aluno:

Sexo: F ()M () Idade:

Nome do Responsavel (Pai, Mae ou Responsavel):

- EXPLICAC;@ES SOBRE A PARTICIPAC}AO NA PESQUISA

Seu filho (ou menor sob sua responsabilidade) esta sendo convidado a
participar de uma pesquisa que tem como objetivo elaborar uma proposta de formacéo
on-line sobre seguranca da informacédo, aqui em salgueiro. Esta pesquisa sobre minha
responsabilidade, William da Silva Melo, faz parte do curso de mestrado que estou
realizando no Instituto Federal do Sertdo Pernambucano, campus Salgueiro. Um dos
resultados esperados nessa pesquisa é promover uma conscientizacao a respeito do
uso seguro do meio digital, considerando os impactos que o0 vazamento de
informacgdes sigilosas pode causar.

Essa participagdo no referido estudo serd no sentido de responder a
guestionarios de opinido, entrevista a respeito dos temas, realizar capacitacao on-line
e participar de testes e foruns de discusséo on-line. E importante alertar de que
podem esperar alguns beneficios dessa pesquisa, tais como: Melhoria do
conhecimento acerca da seguranca da informacgéo, do uso seguro do meio digital e
possibilidade de capacitacdo na tematica. Um risco envolvido é a sua recusa em
participar em algum momento, por se sentir exposto durante a coleta de dados.
Porém, existe a garantia que sua privacidade sera respeitada, ou seja, seu home ou
qualquer outro dado ou elemento que possa, de qualquer forma, identificar sera
mantido em sigilo.

A participagdo na pesquisa € voluntaria e vocé poderé se recusar a participar
do estudo, ou retirar seu consentimento a qualquer momento, sem precisar justificar
0 porqué deseja sair. Sera assegurada a assisténcia durante toda pesquisa, bem
como garantido o livre acesso a todas as informacdes e esclarecimentos adicionais
sobre o estudo e suas consequéncias, enfim, sobre tudo o que queira saber antes,

durante e depois da sua participagdo. De igual maneira, caso ocorra algum dano
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decorrente a participacdo no estudo, serd devidamente indenizado, conforme

determina a lei.

Il — IDENTIFICACAO DOS RESPONSAVEIS PELA PESQUISA

Os pesquisadores responséaveis pelo estudo sdo: William da Silva Melo, e-mail:
williamdasilvamelo@gmail.com, telefone: (89) 99946-5063 e seu orientador Francisco
Kelsen de Oliveira, e-mail: francisco.oliveira@ifsertao-pe.edu.br, telefone: (87) 9944-
9397. Comité de Etica em Pesquisa Envolvendo Seres Humanos do IF SERTAO-PE
- Rua Aristarco Lopes, 240, Centro, CEP 56.302-100, Petrolina-PE, Telefone: (87)
2101-2359 / Ramal 103, http://www.ifsertao-pe.edu.br/index.php /comite-de -etica-em-
pesquisa, cep@ifsertao-pe.edu.br; ou podera consultar a Comiss&o nacional de Etica
em Pesquisa, Telefone (61)3315-5877, conep.cep@saude.gov.br.

IV — CONSENTIMENTO POS-ESCLARECIDO

Declaro que apos ter sido devidamente esclarecido pelo pesquisador sobre 0s
objetivos, beneficios e riscos de minha participacdo na pesquisa e compreendido a
natureza deste estudo, manifesto meu livre consentimento em participar, estando
totalmente ciente de que ndo ha nenhum valor econébmico, a receber ou a pagar, por

minha participacao.

Salgueiro de de 20109.

Assinatura do Pai/Mae/Responsavel

Assinatura de pesquisador responsavel
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APENDICE C - TERMO DE ASSENTIMENTO LIVRE E ESCLARECIDO — ALUNO
MENOR

Vocé estd sendo convidado a participar da pesquisa: Uma proposta de
formacdo on-line sobre seguranca da informacdo, sob responsabilidade dos
pesquisadores Francisco Kelsen de Oliveira, professor do IF Sertdo-PE, e William da
Silva Melo, professor do IFBAIANO. Seus pais ou responsaveis sabem de tudo o que
vai acontecer na pesquisa (riscos e beneficios) e permitiram que vocé participe. Esta
pesquisa sera realizada para propor um modelo de formacdo on-line, aberta e
massiva, capaz de aliar teoria e pratica na tematica da seguranca da informacédo. Vocé
ndo € obrigado(a) a participar e podera desistir sem problema nenhum. Vocé so
participa se quiser. A pesquisa sera feita no Instituto Federal do Sertdo Pernambucano
campus Salgueiro, onde vocés estudam. Para isso, sera realizado aplicacéo
qguestionarios de opinido, entrevista a respeito dos temas, capacitacdo on-line e
participacdo de testes e foruns de discusséo on-line. Esta pesquisa seréa realizada
para promover conhecimento acerca da seguranca da informacéo e do uso seguro do
meio digital além de possibilidade de capacitacdo complementar na teméatica da
seguranca da informac&o. Um risco seria em algum momento vocé se sentir exposto
durante a coleta de dados. Porém, existe a garantia que sua privacidade sera
respeitada, ou seja, seu nome ou qualquer outro dado ou elemento que possa, de
qualquer forma, identificar serd mantido em segredo. Os resultados da pesquisa vao
ser publicados, mas sem identificar as pessoas que participaram.

Caso aconteca algo errado, nos procure pelos telefones (89) 99946-5063, (87)
9944- 9397 ou pelos e-mails: williamdasilvamelo@gmail.com,
francisco.oliveira@ifsertao-pe.edu.br. Comité de Etica em Pesquisa Envolvendo
Seres Humanos do IF SERTAO-PE - Rua Aristarco Lopes, 240, Centro, CEP 56.302-
100, Petrolina-PE, Telefone: (87) 2101-2359 / Ramal 103, http://www.ifsertao-
pe.edu.br/index.php /comite-de -etica-em-pesquisa, cep@ifsertao-pe.edu.br; ou
podera consultar a Comissdo nacional de Etica em Pesquisa, Telefone (61)3315-

5877, conep.cep@saude.gov.br.

Assinatura do Menor Assinatura do pesquisador
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APENDICE D - QUESTIONARIO PERFIL DOS ALUNOS

Se vocé é aluno no Instituto federal do Sertdo Pernambucano favor, responda esse
questionario para que possamos conhecer e identificar suas opinides sobre o0 ensino
a distancia e sobre a seguranca da informacdo. Salientamos, que vocé ndo sera
identificado e sera garantido total sigilo e anonimato das informacdes.

1 - Qual sua idade?
2 - Qual seu sexo?
()Masculino ( )Feminino

3 - Qual ano vocé cursa?

()1°()2°()3°()4°

4 - Informe o nivel de dedicacdo que vocé considera ter nos estudos, de acordo com
a escala abaixo?
012345678910

5 - Informe o nivel de disciplina que vocé considera ter com os horarios de estudos,
de acordo com a escala abaixo?
012345678910

6 - Considerando sua rotina atual, informe quanto tempo vocé teria disponivel
diariamente para fazer um curso on-line de seguranga da informacgéo.
012345678910

7 - Vocé possui de recursos tecnolégicos como computador e internet em casa
disponiveis para estudar?
()Sim () Nao

8 - Considerando todo o tempo que vocé passa utilizando o computador, tablet,
Smartfone ou outros recursos tecnolédgicos de acordo com a escala abaixo, informe a
porcentagem de tempo que vocé usa essas ferramentas para estudar?

a) Menos de 10 %

b) Entre 10 e 20 %
c) Entre 20 e 30 %
d) Entre 30 e 40 %
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e) Entre 40 e 50 %
f) Entre 50 e 60 %
g) Entre 60 e 70 %
h) Entre 70 e 80 %
i) Entre 80 e 90 %
j) Mais de 90 %

9 - Informe com que frequéncia vocé utiliza aplicativos, foruns, chats ou outros
recursos de comunicagao em grupo para tratar de assuntos relacionados a educagéao?

Forum de discusséo — () Desconheco ( )Nunca ()Quase nunca ( )As vezes ( )Quase
sempre ()Sempre.

Chat — () Desconheco ( )Nunca ( )Quase nunca ( )As vezes ( )Quase sempre (
)Sempre.

Grupos de Whatsapp/ telegram/ facebook — () Desconheco ( )Nunca ( )Quase nunca
()As vezes ( )Quase sempre ()Sempre.

10 - Vocé costuma se preocupar com seguranca quando utiliza servigcos (site,
aplicativo, e-mail, rede social, etc.) localizados na Internet?

() Sim () N&o

11 - Vocé ja forneceu dados pessoais como endereco, telefone ou CPF através de
sites, e-mails, aplicativos, ou qualquer outro meio de comunicacao?
() Sim () Nao

12 - Vocé sabe identificar quando um servico (site, aplicativo, e-mail, rede social, etc.)
possui a seguranca adequada?
() Sim () Nao

13 - O furto de identidade é o ato pelo qual uma pessoa tenta se passar por outra,
assumindo uma falsa identidade com o objetivo de obter vantagens indevidas.
Phishing, é o tipo de fraude por meio da qual um golpista tenta obter dados pessoais
e financeiros de um usuario. Considerando esses e outros riscos que enfrentamos na
internet, informe na escala abaixo sua capacidade para se proteger desses riscos.

Nivel de capacidade para me proteger desses riscos-0123456789 10

14 - Qual o nivel de conhecimento que vocé considera ter no tema seguranca da
informagao?
Nivel de conhecimento no tema seguranca da informacdo-01234567 89 10
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15 - Considerando a escala abaixo, informe o grau de interesse que vocé tem no tema
seguranca da informacao?
Nivel de interesse no tema seguranca da informacdo 0123456789 10

16 - Vocé ja fez algum curso a distancia?
() Sim () Nao

17 - Se vocé fizesse um curso on-line de seguranca da informacédo quais contetudos
considera serem importante abordar?

Exemplos de contetdo: 1 - Conceitos basicos de seguranca 2 - Tipos de malwares
(virus, worms...) 3 - Criptografia e etc...

18 - Como vocé acha que deveria ser um curso on-line de seguranca da informacéao
?

() Totalmente on-line, sem tutor/professor

()On-line com tutor/professor on-line especializado

() Semi presencial, on-line e com encontros presenciais com o tutor/professor

19 - Considerando os aspectos teéricos e praticos do curso, como deve ser ofertado
0 curso?

Abordagem tedrica () 0% () 10% () 20% () 30% () 40% () 50% () 60% () 70% ()
80% () 90% () 100%

Abordagem pratica () 0% () 10% () 20% () 30% () 40% () 50% () 60% () 70% ()
80% () 90% () 100%

20 - Qual a sua opinido sobre a seguranca da informacdo no meio digital?
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APENDICE E - PRE-TESTE E POS-TESTE

01 - Qual o seu nome?

02 - Qual ano vocé cursa?

()1°()20()3°()4°
03 - Qual seu telefone (Preferencialmente Zap)?

04 - Considerando seus conhecimentos sobre seguranca da informagéo e o texto a
seguir: “E uma falha ou fraqueza de procedimento, design, implementacdo, ou
controles internos de um sistema que possa ser acidentalmente ou propositalmente
explorada, resultando em uma brecha de seguranca ou violacdo da politica de
segurancga do sistema”. Essa definicao de se refere a:

a) Risco

b) Fragilidade

c) Ameaca

d) Impacto

e) Vulnerabilidade

05 - A figura acima apresenta um cenario no qual uma pessoa usa uma vara e uma
corda C para atravessar 0 ponto 1 para o ponto 2, na presenca de A e B. Com base
na figura e nos seus conceitos sobre seguranca da informacédo, julgue os itens
subsequentes.

a) A representante uma vulnerabilidade

b) A representante uma ameaca

C) A representante um risco

d) A representante um impacto

e) A representa um ativo

06 - A figura abaixo apresenta um cenario no qual uma pessoa usa uma vara e uma
corda C para atravessar o ponto 1 para o ponto 2, na presenc¢a de A e B. Com base
na figura e nos seus conceitos sobre seguranca da informacéo, julgue os itens
subsequentes.

a) C representa uma ameaca

b) C representa um risco

c) C representa uma vulnerabilidade

d) C representa um ataque

e) C representa um ativo

07 - A Seguranca da Informacao (Sl) € especializada na protecdo de um conjunto de
informacdes com fim de preservacdo ou valor que possui para um individuo ou
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organizacdo. Sobre como propriedades basicas de seguranc¢a da informacéo, marque
uma alternativa correta.

() Disponibilidade, rastreabilidade e simplicidade

() Rastreabilidade, usabilidade e notoriedade

() Confidencialidade, integridade e disponibilidade

() Integridade, usabilidade e simplicidade

() Confidencialidade, autenticacéo e disponibilidade

08 - Um técnico de informética estd analisando como recursos de diversas pragas
virtuais (malwares), para executar a instalacdo do antivirus adequado. Dentre as
caracteristicas especificas por ele analisadas, estao:
I. Programa que, além de executar as funcdes para as quais foram executadas,
também executa outras fungdes, normalmente maliciosas e sem o conhecimento do
usuario. Um exemplo € um programa que recebe ou obtém sites na Internet e que
parece ser inofensivo. Esse programa geralmente consiste em um Unico arquivo e &
explicitamente executado para que seja instalado no computador. I.
Programa que permite o retorno de um invasor a um computador comprometido, por
meio da inclusdo de servicos criados ou modificados para este fim. Pode ser incluido
na acdo de outros codigos maliciosos, que podem afetar o computador ou atacantes
que exploram vulnerabilidades existentes nos programas utilizados no computador.
Apoés incluido, ele é usado para garantir o acesso futuro ao computador
comprometido, permitir que ele seja acessado remotamente, caso haja necessidade
de executar novamente os métodos de execuc¢éao de invasdo ou infeccdo e, na maioria
dos casos, sem gue seja notado. lll. Programa que
torna inacessiveis os dados armazenados em um equipamento, geralmente usando
criptografia. O atacante exige pagamento de resgate para restabelecer o acesso ao
usuario. As descricbes acima sao, corretas e respectivamente,
correspondentes a:

() Cavalo de Troia (trojan), backdoor e Ransomware
() Worm, backdoor e virus

() Virus, spyware e rootkit

()Spyware, cavalo de Troia (trojan) e Ransomware
()Bot, Rootkit e cavalo de Troéia (Trojan)

09 - Existem diversos tipos de codigos maliciosos, entre eles o spyware. Acerca desse
assunto, € correto afirmar que Spyware consiste em:

() Programa ou parte de um programa de computador, normalmente malicioso, que
se propaga, inserindo copias de si mesmo, tornando-se parte de outros programas e
arquivos.

( ) Programa que além de projetar as funcdes para as quais foi aparentemente
projetado, também executa outras fungbes, normalmente maliciosas, sem o
conhecimento do usuério.
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() Programa que permite o retorno de um invasor a um computador comprometido,
por meio da incluséo de servi¢os criados ou modificados para esse fim.

() Conjunto de programas e técnicas que permite esconder e assegurar a presenca
de um invasor ou de outro cédigo malicioso em um computador comprometido.

( ) Programa projetado para monitorar as atividades de um sistema e enviar as
informacdes coletadas para terceiros.

10-0O € um programa capaz de se propagar automaticamente pelas
redes, enviando copias de si mesmo de computador para computador. E notadamente
responsavel por consumir muitos recursos, devido a grande quantidade de cépias de
si mesmo que costuma propagar e, como consequéncia, pode afetar o desempenho
da rede e a utilizacdo do computador. Assinale a alternativa que CORRETAMENTE
preenche a lacuna do texto acima.

() Virus

() Trojan

()Spyware

( )Keylogger
() Worm

11 - E-mail spoofing € uma técnica que pode ser utilizada para propagacéao de cédigos
maliciosos, envio de spam e golpes de phishing. Esta técnica consiste em:

() Alterar as configuracdes de um servidor de e-mail para que dispare uma infinidade
de e-mails falsos até encher a caixa de correio de um ou muitos Usuarios

() Falsificar o protocolo SMTP para inspecionar os dados trafegados na caixa de e-
mail do usuario, por meio do uso de programas especificos.

() Alterar os campos do cabecalho de um e-mail, de forma a aparentar que ele foi
enviado de uma determinada origem quando, na verdade, foi enviado de outra.

() Efetuar buscas minuciosas no computador do usuario, com o objetivo de identificar
informagdes sigilosas.

() Alterar os campos do protocolo SMTP, de forma que os e-mails do usuario sejam
direcionados para outra sem que ele saiba.

12 - Das alternativas a seguir, assinale a Unica que contém eventos que caracterizam
uma tentativa de ataque do tipo for¢a bruta.

() Brechas resultantes de bugs no sistema

( ) Sobrecarga de servidores, alcancada por meio de ataques simultaneos e
descentralizados

() A operacgao local e ndo autorizada de estagdes ou servidores

() Arepeticdo automatica de tentativas de acesso a um recurso protegido, com senhas
criadas a partir de combinagfes aleatorias ou extraidas de listas pré-definidas.

() A captura de dados sensiveis a partir de um programa espido instalado no
computador do usuario.

13 - A técnica de Sniffing
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() Utiliza um ou mais computadores para tornar indisponivel um servi¢o provido

() Tenta adivinhar por tentativa e erro a senha de um usuério.

() Captura e inspeciona dados que trafegam em uma rede

() Altera campos do cabecalho de mensagens de e-mail para falsificar a origem da
mensagem

() Altera o conteudo de paginas web de forma maliciosa e publica informacdes contra
a instituicdo mantenedora da pagina web.

14 - Spam e Spyware sao basicamente:

() Dois softwares do typo player de video

() Dois tipos de virus fatais que podem danificar um computador.

() Respectivamente, um e-mail ndo solicitado e um programa espiéo
() Respectivamente, um programa espido e um e-mail ndo solicitado
() Respectivamente, um e-mail espido e um virus de computador.

15 - Varios computadores de uma rede estdo gerando spam, disseminando virus,
atacando computadores e servidores de forma nao prevista pelos administradores.
Foi identificado um malware que € capaz de se propagar automaticamente,
explorando vulnerabilidades existentes em programas instalados nos computadores
infectados, tornando-os zumbis. Tal comportamento € tipicamente ocasionado por
uma acao de

( )Keylogger

()Botnet

() Adware

()Phishing

()Spyware

16 - Na quinta-feira de manha, John, um empregado da universidade XYZ, notou uma
mensagem de aviso em seu computador dizendo que o sistema foi atacado por um
Win32.VB worm. Mesmo que o software antivirus estava presente no sistema, o
software ndo conseguiu detectar o novo worm porque néao foi atualizado para a versao
mais recente. Quando John tentou abrir seu e-mail, ele experimentou uma conexao
de internet lenta. Ele percebeu que havia alguns nomes de arquivo incomuns no disco.
John imediatamente informou seu amigo Bob, que também era um empregado XYZ,
do problema. Bob checou seu computador em seu escritério e experimentou 0 mesmo
problema que John. John e Bob verificado varios computadores nos laboratorios, e
descobriu que Win32.VB verme havia infectado muitos outros computadores no
laboratério. Eles contataram o setor de Tl da Universidade XYZ. O administrador do
sistema verificou os computadores constatando o incidente de seguranca da
informacdo. Como um resultado do ataque verme as atividades no laboratério da
Universidade XYZ foram suspensas, 0 que causou um grande inconveniente. Na sua
opinido, qual foi a vulnerabilidade explorada? Quais medidas devem ser adotadas
para conter e se recuperar do incidente de seguranca da informacéo relatado no
estudo de caso acima?
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17 - Vocé esta acessando uma rede social logado em sua conta pessoal e de repente
visualiza um anuncio do site americanas contendo uma promoc¢ao imperdivel de
maquina de lavar. Como tinha feito recentemente uma pesquisa, comparando precos
e marcas desse produto, percebe que o valor do anuncio se encontra muito abaixo do
praticado no mercado. Ao clicar é redirecionado para uma pagina muito semelhante a
da americanas, que detalha melhor a promocéo, explica que vocé deve aproveitar a
oportunidade relampago, que € possivel comprar com apenas um clique (ndo é
necessario cadastro) e afirma que a Unica modalidade de pagamento € por meio de
boleto bancério. Sendo assim, salienta que a promocdo estd acabando naquele
mesmo dia e que restam apenas poucas unidades do produto em estoque. Apds gerar
o boleto bancario e efetuar o pagamento da compra vocé tenta acompanhar o envio
do produto pelo nimero do pedido descrito no boleto. Porém, ndo consegue visualizar
o pedido cadastrado para sua compra no site, entra em contato telefénico pelo canal
de atendimento ao cliente e percebe que foi vitima de um golpe. De acordo com 0s
conhecimentos adquiridos no curso identifique quais vulnerabilidades podem ter sido
exploradas para enganar o usuario? Identifique quais estratégias de golpe foram
utilizadas? Explique quais acdes o usuario deveria ter adotado para identificar a
fralde? O que deve ser feito caso o usuério efetue o pagamento do boleto fraudulento?

18 - Crie um arquivo de "virus" com o nome "DOCUMENTQ" que seja capaz de
desligar a maquina do usuario quando ele executar o arquivo.

19 - Considerando as estratégias de golpe e atagues que ocorrem na internet, faca a
copia de uma pagina que contenha uma oferta real em um site de vendas conhecido
como: magazine Luiza, Americanas, Ricardo eletro ou outro...
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APENDICE F - JOGO MOOCSEG

Material necessario
2 baralhos MOOCSEG
2 fitas adesivas
Crondémetro

Brinde (Prémio)

Regras

O professor ou mediador deve dividir a turma em dois grupos

O baralho deve ser misturado, cada grupo receberd 15 pares de cartas
contendo conceito — definicdo, esses conceitos estdo relacionados aos
principios da seguranca da informacdo e aos cddigos maliciosos conforme
ilustra a sesséo baralho MOOCSEG.

N&o é permitida consulta

Os grupos tem quinze minutos para discutir entre si 0 que consideravam ser 0s
pares de cartas corretos

Os grupos devem colar as cartas no quadro entregando suas respostas

Cada par de cartas correto equivale a um ponto.

Depois que o tempo acaba 0s grupos ndao podem entregar as respostas

E feita a conferéncia da pontuacéo de cada grupo

Enquanto é feita a conferéncia o professor ou mediador pode discorrer sobre
os pares de cartas dando exemplos e relacionando os conceitos com situacdes
reais amplamente divulgadas pela midia.

O grupo que gue fez mais pontos vence o desafio e ganha o brinde.



Baralho MOOCSEG

Fragilidade que poderia ser
explorada por uma ameaca
para concretizar um ataque

Programa ou parte de um
programa de computador,
normalmente  malicioso,
gue permite inserir as
seguintes copias e se
tornar parte de outros
programas e arquivos.

Possivel evento ou atitude
indesejavel que
potencialmente  remove,
desabilita ou destréi um
recurso

Programa capaz de se
propagar automaticamente

pelas redes, enviando
copias de si mesmo de
computador para
computador.
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Possivel evento
potencialmente danoso a
uma organizagdo, isto é,
um evento hipotético, que
possui chance de
ocorréncia futura que néo é
nula e que apresenta
impacto negativo
significante

Programa que dispbe de
mecanismos de
comunicagéo com 0
invasor que permitem que
ele seja controlado
remotamente



Programa projetado para
monitorar as atividades de
um sistema e enviar as

informacdes coletadas
para terceiros
44444444

Cddigo malicioso que exige
0 pagamento de um
resgate para recuperar a
informacao do usuario

Programa que permite o
retorno de um invasor a um
computador
comprometido, por meio da
inclusdéo  de  servigos
criados ou modificados
para este fim

Golpista tenta obter dados
pessoais e financeiros de
um usuéario, pela utilizacdo
combinada de  meios
técnicos e engenharia
social
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Programa que, além de
executar as funcbes para
as quais foi aparentemente
projetado, também executa
outras funcoes,
normalmente maliciosas, e
sem o conhecimento do
usuario.

Inspeciona os  dados
trafegados em redes de
computadores



Spyware projetado
especificamente para
apresentar propagandas

Spyware capaz de
armazenar a posicao do
cursor e atela
apresentada no monitor
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Spyware capaz de
capturar e armazenar as
teclas digitadas pelo
usuario no teclado do
computador
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APENDICE G — ENTREVISTA COM OS ALUNOS

Pesquisador — Estdo aqui os alunos do ensino médio integrado do curso
informatica eu quero esclarecer que essa pesquisa a participacao é voluntaria ta entdo
se algum momento vocé se sentirem constrangidos ou quiserem sair da gravagao da
entrevista sintam-se a vontade. Eu preciso esclarecer também e todos os dados que
forem colhidos aqui vai ser garantido o sigilo € Anonimato Entédo, se precisar utilizar
alguma dessas falas vai ser usado um pseuddnimo, um apelido, a gente nédo vai
identificar vocés. Para que vocés fiqguem bem a vontade nas respostas. Entdo, como
a gente jA comentou aqui anteriormente a tematica do curso é um curso on-line,
voltado para area da seguranca da informacéo. ta entdo eu vou pedir a opinido de
vocés para alguns temas a gente vai comecar a falando a respeito dos conteudos.
Entédo pra vocés quais seriam os contelidos devem ser abordados num curso on-line
nesse tema de seguranca da informacéo ?

Aluno 14- Falar sobre a detecc¢éao de sites, principalmente de compras que vocé
utiliza dados importantes. A deteccdo desses sites que sado vulneraveis a invasao,
vocé saber se aquele site tem total seguranca

Aluno 10 - tema bem interessante pra colocar seria criptografia, € ensinar as
pessoas sobre protecao utilizando criptografia no hd pessoal...

Aluno 7- Acredito que o tema que seria fundamental seria introducdo a
seguranca da informacao, pois, tem pessoas que entram aqui no curso técnico e nao
tem nocgéo.

Aluno 13- Nao vou opinar sobre um conteudo especifico, seria uma ideia sobre
a grade geral ser mais voltada pra seguranca na internet e explicar também como os
dados trafegam na internet. Como é que as vezes vocé pode usar um ip falso pra se
passar por outro ip e pegar dados que eram dados que deveriam ser mandados pra o
ip verdadeiro mas séo enviados pra o ip falso, que eu acho que da mais vontade de
entender sobre seguranca da informacéo.

Aluno 11- O que eu penso é que deveria ter um dia assim, dedicado a
seguranca, explicando quais medidas vocé deve tomar na rede pra nao ser infectado.
Por exemplo, como fazer senhas fortes, essas coisas assim.

Pesquisador - Mais alguém quer falar sobre esse tema ?

Pesquisador - Podemos passar pra o proximo ?
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Quais as midias ou elementos que devem ser utilizados nesse curso?

Elementos no sentido assim ... texto, video, animagéo ?

ALUNO 13- Pra mim a gente deve pegar casos reais por exemplo, o
vazamento dos perfis dos politicos brasileiros que teve. Tem um canal no Youtube
que eu acompanho o home dele é Gabriel pato e foi muito bom, muito interessante
porque ele explicou tudo que o cara fez 14! Acho que vocé pegar exemplos reais de
coisas que aconteceram ao longo da histéria e ha! vamos falar sobre ataque! Como
foi que aconteceu! Acho que da uma boa visdo pros alunos.

Aluno 14— acho que utilizacdo de video aulas, até misturada parte video aula
e parte acdo, justamente pra tanto pra manter o interesse do aluno, pra ele conseguir
ficar mais vidrado no video aula quanto pra deixar mais simples possivel alguma
situacdo. Pegando esse exemplo agora do Aluno 13, deixar uma situacdo que pode
ser complexa, tentar apresenta-la de uma forma simples até gerar problematizacéo

Aluno 10 - Eu acredito também que seria importante texto, porque assim... Eu
ja pesquisei e 0 que eu sinto falta € de uma coisa palpavel em termos de conteudo.
Por exemplo, como fazer um ataque tem muito video sobre isso no Youtube . Mas,
ndo tem nada que possa se dizer realmente poxa eu aprendi! Entdo, eu acho que é
importante ter a juncao desses dois, junto com o texto, deve se explicar tipo o que ele
usou. O tutorial e o texto também de como manter a seguranca uma coisa nesse
intuito.

Pesquisador - Mais alguém quer falar sobre esse tema ?

Pesquisador - Podemos passar pra o proximo ?

Pesquisador - A respeito dos métodos de avaliacdo, qual ou quais seriam
adequados ?

Aluno 14— acho que seria importante dois métodos um que seria parte tedrica,
pra ver se ele entendeu determinado conceito de todos os conteudos e outra de
alguma forma prética que fosse simplificada. Fazer uma deteccdo se o computador
tem virus, detectar se aquele site tem prote¢des ou ndo tem nenhuma vulnerabilidade
coisas do tipo...

Pesquisador - Mais alguém quer falar sobre esse tema ?

Aluno 7- Eu acredito que como se trata de um curso a distancia, teria que ter

uma frequéncia muito boa das unidades, tipo toda semana ter uma atividade sem ser
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muito pesado mais que fizesse o aluno ter essa vontade e também o compromisso
com O Curso.

Aluno 10 — Acredito que o que o Aluno 7quis dizer foi tipo... com desafios né,
propde desafios pros alunos, pois isso, € interessante pra manter a pessoa focada,
nossa eu tenho uma atividade eu tenho um desafio pra fazer!

Pesquisador - Mais alguém quer falar sobre esse tema ?

Aluno 7- Quando eu tava falando nessas atividades com frequéncia seria
atividades menos pesadas mais que quando for olhar o todo da um conteudo denso.
Porque, se passar alguma coisa muito pesada logo de cara, o aluno ele nem vai tentar
fazer kkk.

Aluno 13- kkkkk Eu acredito que o que Aluno 10 também quis dizer com desafio
foi... Pois, tem professor que fala ha o desafio pra préxima semana € por exemplo,
pegar o primeiro ano da gente o professor 6 eu lembro até hoje ele colocou para
descobrir que tipo de dados o cabo SATA transmite. Ai tipo, aquilo ndo é pesado mais
s6 pelo fato dele colocar desafio ja instiga o aluno. Entdo colocar algo simples mais
gue no final vai formar algo concreto.

Pesquisador - Mais alguém quer falar sobre esse tema?

Pesquisador - Podemos passar pra o proximo?

Q-

Pesquisador - De que maneira pra vocés seria possivel aliar teoria
préatica?

Aluno 14— Como o Aluno 13 ja tinha falado anteriormente, a sugestdo é
mostrar situagdes reais. Vocé ensina toda a teoria pro aluno e quer entender melhor
como funciona essa teoria pega o exemplo de tal acontecimento. O professor traz o
acontecimento de algo que utiliza todas aquelas teorias na pratica. Entdo, assim vocé
consegue ligar os dois e mostra que isso é possivel de ser aplicado.

Aluno 10 — Acho que o que o Aluno 14 falou é importante, mais acho que o
aluno tem que fazer pois quando ele faz ele diz assim... Nossa eu fiz! consegui! é
possivel! Entdo, acho que além de demonstrar e fazer essa juncao, colocar o aluno
pra fazer também, pra praticar de uma forma segura, que ele ndo quebre nenhuma
lei. Mas que ele possa dizer nossa eu fiz! sei la o cara ter sei la doutorado, manja mas
eu também consegui. Pra instigar mais ainda ele a continuar focado no curso

Aluno 12 — Eu penso que como o Aluno 14 falou, o professor vai trazer algo
real assim e vai pedir pra o aluno fazer algo muito mais simplificado, sé pra ele ter

uma noc¢éao de como foi feito.
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Aluno — 10 kkk alias Aluno 10 Um bom exemplo kkkk. Um bom exemplo foi o
que o professor 1 fez que ele deu um conteddo sobre virus pra gente e mandou agente
fazer um arquivo .bat pra abrir a calculadora varias vezes, entdo foi algo simples mais
interessante.

Aluno 13- Eu posso nao exatamente falar sobre um exemplo mais tipo da uma
dica pra vocés vé ?kkkkkk Pois pronto, Aluno 13 kkkkkk. Pelo menos na minha opiniéo
os videos do Gabriel pato sdo um exemplo perfeito de como vocé alia teoria e pratica,
porque ele vai explicando e depois ele faz ele ndo so fala, ele fala e faz realmente
todo o processo. Ele cria maquina virtual, ele usa o celular dele e cria um e-mail fake,
ele até alugou um servidor mais tipo daqueles que é baratinho eu esqueci 0 nome
agora. Um servidor I& pra usar, pra fazer a demonstracao, ele faz as coisas num nivel
mais avancado, mas se da pra fazer no nivel avancado também dé& pra fazer num
nivel mais simples. Ai seria mais ou menos isso, que no final € tudo que eles ja falaram
eu ndo adicionei nada kkkkkkkkkkkk.

Pesquisador - Mais alguém quer falar sobre esse tema?

Pesquisador - Podemos passar pra o proximo?

Pesquisador - Pravocés qual deveria ser a duracdo desse curso ?

Aluno 10 — Acredito que deveria ser feito em mddulos por exemplo, o primeiro
ano, o moédulo 2° ano, pra usar o conhecimento que nds ja aprendemos no curso junto
com o curso on-line. Por exemplo, no terceiro ano a gente tem redes né, é possivel
juntar seguranca com redes, ia fazer com que os alunos pudessem aprender coisas
dos dois contetdos. Entdo acho que por médulo seria bem interessante

Aluno 14— Juntando a ideia de Aluno 10 acho que trés meses se encaixa bem,
porque ndo é muito tempo, mas também nao € pouco. E mais pra o final do ano pois,
assim ele ja juntou bastante conhecimento ao longo do ano e colocando no final ele
consegue juntar o que ele ja sabe com o que ele vai aprender nesses meses. Uma
pergunta esse curso vai ficar disponivel sempre disponivel? Nao! se for ficar sempre
disponivel concordo com Aluno 10 por mdédulos seria o melhor jeito. Ai tipo se for
fazer o calculo, esse modulo aqui se for seguir o projeto do curso acho que ele vai
demorar 3 meses pra terminar assim, estudando umas 3 horas por semana.

Aluno 7— Mas eu acredito que tem que colocar um limite ai, se nao vai ficar
postergando, postergando até chegar la no final e ndo vai ter feito. Acho que seria
melhor colocar prazos. E vou discordar um pouco de Aluno 14 porque ele falou que

seria melhor colocar mais pra o final do curso de cada ano letivo, se for pensar assim
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até faz sentido porgue o aluno ja vai ter adquirido conhecimento pra nessa parte final
do curso conseguir resolver os problemas as atividades que serao propostas. Mas o
primeiro semestre é o periodo que o aluno esta mais tranquilo ainda assim, € o periodo
que ele mais tem tempo pra realizar outras atividades que ndo séo da escola. Ja no
periodo final ele estd mais preocupado com as coisas da escola ele pode acabar
deixando até de lado as coisas do curso.

Aluno 11- Eu acho que se for falar do periodo os assuntos aprendidos nesse
curso podem auxiliar ao longo do ano.

Aluno 10 — Interessante acho que o Aluno 7 disse, acho que maioria aqui n&o
vai conhecer mais eu sou um cara que gosto de estudar pra concurso, tem o alfacom
uma grande empresa de concurso publico brasileira. E eles colocam o tempo, vocé
faz sua inscricdo e tem acesso ao curso, so que sé tem um tempo pra usufruir daquele
curso, passou aquele tempo aquele curso ndo € mais seu e se vocé quiser novamente
vai ter que adquirir de novo. Entéo, o que o Aluno 7 falou faz sentido porque se néo
vai ficar postergando, postergando e pode ser que outra pessoa poderia estar
usufruindo daquele contetdo e ndo esta aproveitando.

Pesquisador - Mais alguém quer falar sobre esse tema?

Pesquisador - Podemos passar pra o proximo?

Pesquisador -Qual seria o cronograma, acho que vocés ja falaram um
pouco, mais alguém quer acrescentar a respeito do tema ?

Aluno 9 - Acho que uma alternativa seria colocar um curso de férias por
exemplo kkkkk.

Aluno 10 — kkkkkkkkkk olha vamos ser sinceros, Pow! SO se... N&do, ndo da!
kkkk. Acho que poucas pessoas vao abdicar de suas férias pra fazer um curso on-
line. Acho que pouquissimas, vamos ver s0 aqui quantos fariam isso nas suas férias
?kkkkkkkkkkkkkk

Aluno 14— Cara eu nao fiz nem o projeto kkkkkkkkkkkkkkk quanto mais curso
on-line

Aluno 10 — Entdo o que quero dizer acho que no primeiro semestre é
interessante.

Aluno 14— Questdo de prazo, prazo de entrega de atividade sempre bom

colocar pro final da semana, sabado ou domingo. Pois, justamente porque se ele nao
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tiver tempo na semana ele tem esses dois dias pra fazer, colocar no meio da semana
complica a situagao do aluno.

Aluno 7- Eu acredito também que néo seria bom passar projetos que dessem
longo tempo de duracéo, porque acredito na teoria que o aluno vai relaxar também
kkkkk. Entdo seria melhor colocar prazos semanais, naquela ideia que € melhor
colocar algo que ao primeiro olhar é simples, mais que quando vai pra o todo tem
alguma coisa bem densa e completa.

Aluno 10 — O que aluno 7 disse me deu um estalo.

Aluno 10 — Som do estalar de dedos

Aluno 9 — Oxe o que foi?

Aluno 10 - Enfim, aleatério, coisa de gente doida, tenta entender n&o!
Rotatividade também seria interessante, porque vocé passa o conteldo sé passa uma
atividade baseada num contelido pra uma semana, s6 que quem garante que ele ndo
vai esquecer aquilo no final do curso? Entdo € bom ter uma rotatividade nas
atividades, € muito comum isso aqui na programacao, Vocé ndo pode ir pro quarto
bimestre se vocé néo tiver o conhecimento do primeiro. N&o da pra trabalhar com for
se eu ndo souber utilizar uma variavel. Entdo, essa conexao seria sempre necessaria
que eu volte pro inicio pra ter aquele conhecimento de novo pra eu poder desenvolver
e continuar essa rotatividade.

Aluno 14- Sempre reaproveitando os outros conteudos ...

Aluno 9 - Tipo subindo niveis...

Tem mais alguma coisa que vocés gqueiram acrescentar pra falar a respeito.
Pois, j& encerrou 0s tOpicos se Vocés quiserem acrescentar, comentar?

Quero agradecer entédo a participacédo de todos. Obrigado!
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APENDICE H - ENTREVISTA COM OS PROFESSORES

Pesquisador - Entdo pravocés quais seriam os conteudos devem ser abordados

num curso on-line nesse tema de seguranca da informacao?

Professor 1 — A tematica da uma visao geral mais introdutéria, ver os conceitos
iniciais até seu uso na pratica. Seguranca criptografia, acesso... E que os alunos
também consigam orientar outras pessoas em relacdo a seguranca de forma geral.
Mais a nivel de usuario, ndo chegar num nivel avancado, do béasico para o
intermediario

Professor 2 — O que eu sugiro seria comecar com uma abordagem mais
tranquila como engenharia social, que é um topico mais tranquilo e apds essa parte
que os alunos se interessam bastante pois é facil de entender e é mais facil abrir os
olhos pra outras coisas. Depois seria falar um pouco sobre criptografia que eu acho
essencial, as técnicas de criptografia que existem como a cifra de césar, que € o
algoritmo mais simples que tem, depois falar de outros algoritmos como RSA. Além
disso, falar sobre alguns tipos de atague como DOS, DDOS. Falar sobre algumas
questdes como o préoprio professor falou, como comprar, como gerar uma senha forte,
como ter um site confiavel.

Professor 1 — Certificado digital

Professor 2 — Certificado digital, sites com https né... que vai ter criptografia
dos dados, acho que todos esses sao temas interessantes que eles tém que
minimamente conhecer. Acho que esses sdo os tépicos basicos que devem ser
abordados nessa disciplina.

Professor 1 — A parte de malware também. Porque a ideia da disciplina é que
ele tenha uma visédo geral de seguranca, que saiba o tema o0 que € seguranca da
informacao e saiba aplicar a nivel basico e intermediario, entdo ele tem que ter a
capacidade de orientar uma pessoa leiga sobre como fazer uma compra na internet,
0s cuidados que tem que se tomar e etc.

Professor 2 — Os tipos de ataque que tem é ... sou professor de redes, quer
dizer ensino um monte de coisas mais minha area de atuagcéo € mais em redes. Em
redes fica mais facil falar sobre os tipos de ataque DOS DDOS ai tem a parte de spam
de filtros de firewall. S&o assuntos um pouco mais complexos mais que séo

interessantes de ser abordados. Tem aquela técnica que voceé finge ter um ip que vocé
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ndo tem e é legal o pessoal entender essas técnicas para criar mecanismos de
seguranga. Mais assim ndo cheguei a ministrar esses assuntos porque sei que ha
uma dificuldade técnica até pela bagagem que eles tém. Entdo, sdo assuntos bem
interessantes, sé tem os ataques reflexivos, atagues de negacéo de servico, syflood.

Professor 1 — E como ele vai pra uma empresa depois do curso técnico ele
tem que saber por exemplo: Orientar uma pessoa a criar senhas seguras; Orientar a
empresa a questao de uso de sites. Entédo, assim ele também ele deve ser capaz de
criar um plano de seguranca da informacao para a empresa.

Professor 3 - Como esta se visando assim para jovens, um publico de médio
integrado o contelddo que aproximasse da realidade deles. Entéo, visse a questdo das
ementas, considerando a bibliografia existente, aquelas politicas de utilizacdo de
equipamentos. Mas, contextualizasse com coisas que as vezes ainda ndo estdo em
livros que sdo consagrados como por exemplo, redes sociais que € algo presente que
0s jovens utilizam com bastante frequéncia. E o exemplo da rede social vocé pode
trazer para conteudos que sdo vamos dizer assim... Corporativos né! Para vocé
apresentar seguranca da informacédo dentro da empresa, aquele plano diretor de
politicas da informacéao.

Acredito que pegar os contetdos classicos que encontramos nos livros e
contextualizar com a realidade do jovem que ele ndo tem essa vivéncia Empresarial
corporativa. Mas ele tem a vivéncia de utilizar a internet e as redes sociais nao fazer
esse, esse, vinculo nessa juncao das duas coisas. Entdo, pegar os contos classicos

e contextualizar na vida cotidiana.

Pesquisador Quais as midias ou elementos que devem ser utilizados nesse

curso on-line com essa teméatica?

Professor 2 — Bom... é... Acho que hoje em dia essa € uma questdo bem
complicada, porque sé texto ndo vai funcionar mesmo. Acho que teria que ter video
certamente, ou uma forma interativa sé um exemplo senha, como o professor falou,
como ter uma senha forte sé vé que muitos sites pedem pra tu colocar caracteres
especiais, numero maiusculo ai pode ter uma pagina onde o cara interage e pode
dizer se a senha é fraca ou se é forte dinamicamente.

Se for algo muito texto tedrico a gente sabe que hoje em dia ndo é atrativo

principalmente, pra esses adolescentes que estdo no Youtube o tempo todo.
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Professor 1 — Nesse cenério hoje de rede social e da informac¢ao muito assim...
entdo, se trouxer temas, estudos de caso ou realizar alguma atividade baseada em
problema PBL trazer algo que se tenha baseado na midia. Pois, sé texto hoje com
tanta multimidia que nds temos, s texto ndo atrai o aluno. Desafios, problemas reais,
gamificacdo, algum processo que gere desafio pra o aluno! Pra que ele va pra
informacao em todos os niveis né! N&o so texto, texto... Entéo, video, audio, problema,
ver algo que aconteceu real, acho que tudo isso agregado vai mais a atencéo do aluno,
vai gerar um contetdo que seja melhor na questédo da construcado do conhecimento.

Professor 3 - Buscando utilizar o potencial da tecnologia eu acredito que o
classico que a gente vé nos cursos € ... no estilo MOOC é o video né! mas nés temos
um potencial da multimidia, que pode ser empregada, que pode enriquecer ainda mais
esse, esse, curso!

A multimidia ela uma das caracteristicas principais dela é a interacdo entéo, se
for agregado elementos de interacdo dentro deste curso, aquele conteudo tedrico que
ficou no video e as vezes no material de leitura ele pode ser vivenciar uma pratica,
vamos dizer um pouco restritiva que nao vai ser a ndo vai ser uma realidade, mas
vocé tem um ambiente controlado ali multimidia que pode expor o aluno do curso. E
uma situacdo dele vivenciar aquela teoria e ele viu no video e que leu em algum

material do texto entdo, acredito que a multimidia enriqueceria muito curso.

Pesquisador - Quais devem ser os métodos de avaliacéo utilizados?

Professor 2 — Na plataforma a distancia € um pouco mais dificil

Professor 1 — E avaliar é sempre... Eu ja fiz alguns cursos on-line que d&o
certificados por uma pontuacdo minima. Mas pra area da seguranca da informacéo
acho que tem que ter atividades praticas, que ele possa desenvolver e ele vai
ganhando uma pontuacao. Tem que ter também perguntas pra quando o aluno acabe
de ler ele responda, algum tipo de interagao nesse sentido

Professor 2 — Algumas perguntas com um tempo pra ele responder, no final
da unidade, Atividades praticas, pode ver também o nivel de interacdo nos féruns,
iSso é muito comum quando a gente pega AVA ou MOOC. O pessoal medir a interacao
dos alunos, bem isso ai € uma area de estudo em mestrado, doutorado. Como vocé
medir o grau de interacéo do aluno, o tempo que ele fica conectado na mesma pagina,

0 numero de vezes que ele falou no forum tudo isso sdo métricas que podem ser
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coletadas. Mais a mais simples é vocé colocar um questionario, ver o nimero de posts
que ele fez, ou replace que ele deu no forum e fazer essas atividades praticas,
concordo inteiramente com o professor Professor 1 acho que é essencial nessa
disciplina.

Professor 1 — Acho que ter um certificado também... E uma coisa que o aluno
concorreu tem que receber. Bem isso da a ele da uma motivagao pois, ele pensa vou
fazer o curso e no final vai ter certificado.

Professor 3 - A avaliacdo sempre é um instrumento complexo né! Para se
avaliar o que que foi absorvido ali pelo aluno acredito que uma mescla de, de
elementos. Eu poderia ter questdes em um formulario on-line objetivo e ter questdes-
problema que o aluno ele fosse refletir. Entdo, as vezes ndo seria uma questao que
tivesse uma resposta Unica, mas fossem questdes subjetivas.

Se for uma avaliagdo automética né que da para se fazer com formulério com
guestdes objetivas, mas a questao subjetiva que fosse exposta a ele fosse mais uma
questao reflexiva, para que eles se colocassem naquela situacdo e conseguisse
avaliar. E da até para fazer a mescla disso né! D4 para fazer uma mescla de forma
que a respostas objetivas elas estejam vinculadas a este cenario de reflexdo. Eu
acredito se fosse um curso totalmente on-line esse instrumento! Agora se for pensar
Nno curso que tivesse uma parte presenciar ai até daria para utilizar outros
instrumentos de avaliacao entre os participantes, até que eles pudessem trabalhar de
forma colaborativa, para que eles desenvolvessem solucbes para problemas de
fossem expostos, para as situacdes que fossem apresentadas, que apresentassem
risco de seguranca da informacéo, entéo, coisas do cotidiano coisas que pudessem

ter um contexto corporativo.

Pesquisador - De que maneira pra vcs seria possivel aliar teoria a pratica?

Professor 1 — Como o professorProfessor 2 falou, criar ambientes, problemas
reais que ele tenha que resolver, definir um servidor virtual, uma invasao um site de
segurangca em uma compra E-comerce, interagir, perguntar como ele iria resolver,
como sédo os procedimentos, trazer meio que uma realidade que ele vai encontrar no
mercado de trabalho

Professor 2 — Exatamente.

Pesquisador - Pra vocés qual deveria ser a duracdo desse curso?
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Professor 1 - Dificil definir o tempo pois depende da quantidade de contetdo,
€ 0 aluno em geral hoje ele faz dez coisas ao mesmo tempo. Entéo, ele também ter
foco é... Talvez seria interessante definir um tempo de inicio, data tal e tem até data
tal pra finalizar. Mas, definir um tempo especifico depende do contetdo a duracéo vai
depender da quantidade de conteudo.

Pesquisador — Tem uma pergunta que vai ser feita pra os alunos e talvez vocés
como professores possam contribuir. Por dia quanto tempo vocés acham que eles
teriam disponivel pra se dedicar a um curso on-line, nessa tematica de seguranca,
considerando ja a quantidade de atividades que ele ja tem.

Professor 2 - Contando 5 dias da semana?

Pesquisador - Sim contando 5 dias da semana?

Professor 2 - 30 mim

Professor 1 - E acho que estd um bom tempo 30 min, porque se ele se
interessar pelo curso ele faz em um dia, depende muito do interesse do aluno também

Professor 3 - Vai depender muito também da ementa que vai ser abordada, as
vezes se for uma ementa muito densa ai é claro que tem que estender um pouco
curso, mas imaginando se que seja algo introdutério para que o aluno ele tenha é... O
minimo de informacdes ali para compreender riscos e possiveis solugdes, eu acredito
que algo em torno de umas 40 horas seria interessante né! E ... seria um curso ai de...
se fosse intensivo de uma duas semanas, que daria essas 40 horas e que o contetdo
fosse de uma forma € ... trouxesse a questdo com a multimidia vocé poderia trazer
algo mais interativo e ludico, que tornasse o conteudo mais receptivo né, pelo, pelo
publico.

Agente sabe que o publico do médio integrado entre 13 e 14 anos entdo, como
sua abordagem visa pegar os alunos de todos os anos nao vai ter aquele mais imaturo
e aquele que ja esta chegando ali adulto que vai ter um pouco mais de maturidade,
entdo para tornar-se um clima mais suave aos conteudos divide-se essa, essa carga
horaria de umas 40 horas entre contetdos interativos conteudos de leitura e de
reflexao.

Pesquisador — Qual o cronograma que o curso deveria seguir, considerando o
periodo letivo?

Professor 2 — Poderia ser um curso de férias acho que seria um 6timo
momento pois os alunos estariam sem outra atividade e teriam tempo de se dedicar

integralmente, s6 uma sugestao.



134

Professor 1 — E concordo

Professor 2 — Seria um curso mais intensivo.

Professor 3 - Se for pensar no aluno do ensino médio que esta entrando o
primeiro ano acredito que talvez fosse no segundo semestre do ano. Porque, 0 aluno
guando ele entra, ele vai ter o primeiro impacto ainda ndo vai estar adaptado a
instituicdo e depois que ele fazer as primeiras aulas de informética basica de conceitos
fundamentais. Eu acredito que ele conseguiria absorver melhor as informacdes do
curso.

Se fosse para o primeiro Ano no primeiro semestre ele nao iria aproveitar tanto
0 conteldo que fosse apresentado. J4, para os alunos do Ultimo anos la na tua
instituicdo tiver o quarto né... O quarto ano € ... eu acredito que tem que ser no
iniciozinho. Porque, eles vao t4 muito alvorocados no final com a questdo do Enem,
guestao de SISU, vao estar preocupados entrar em uma instituicdo de ensino superior.
Entdo, se trouxesse curso para o inicio ou até ndo fosse ofertado para ultimo ano.
Porque pelo menos a realidade que a gente tem aqui no IF SERTAO-PE é que 0s
alunos do ultimo ano do ensino médio eles, eles, ndo se concentram tanto para esse
tipo de atividade, porque a cabeca deles esta voltada muito para finalizar o curso e
ingressar na universidade. Entdo, mais ou menos o que eles pensam a estratégia que
eles tracam entdo acredito que do primeiro ao terceiro ano no caso seria mais

interessante.

Pesquisador - Quero assegurar que vcs nao serao identificados na pesquisa,
caso seja necessario citar algumas das falas vai ser usado um pseudénimo.

Obrigado ai pela contribuicdo, tem mais alguma coisa que vocé queria sugerir?

Professor 2 - Por anda

Professor 3 - Acredito que o curso sempre € valido e esse tema de seguranca
da informacéo esta cada vez mais em voga. A medida que a quantidade de acesso a
internet e dispositivos na rede né estdo, estdo interligados ai e o0s jovens
principalmente eles ndo tem uma nog¢ao das consequéncias dos atos que eles fazem.
Entdo, as vezes uma foto de brincadeira de um colega, € ... 0 endereco da casa e
informacdes no cartdo de crédito que passou ali de forma despretensiosa pode causar

sérios danos e isso na vida pessoal deles. E se eles ndo tém orientacdo basica eles
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podem comecar até estagiando em uma empresa muito antes dizer a disciplina
seguranca da informacao no curso.

Entdo, ela comeca ali no primeiro ano da estagiar, talvez ou no segundo aquele
estagio ndo obrigatorio e la dentro da empresa por ndo ter nocdes minimas ele pode
até expor a empresa e o0s clientes dessa empresa a situacdes complicadas e até
situagcbes que podem levar a crimes virtuais e danos financeiros fisicos ou
psicolégicos aos envolvidos né! Entéo, acredito que € muito validos informacdes e que
o curso ficasse. Sugestdo né... Que ele ficasse on-line, para que a informacao
pudesse alcancar o maior nimero de pessoas possiveis, depois de concluida a

pesquisa para nao ficar restrito simplesmente é uma instituicao essa participacao



136

APENDICE | - TRANSCRICAO GRUPO DE INTERACAO

04/11/19 22:42 - As mensagens enviadas a este grupo agora estdo protegidas com
criptografia de ponta a ponta. Toque para obter mais informacdes.

04/11/19 22:42 - Vocé criou o grupo "Seguranca Teoria/Pratica”

04/11/19 22:43 - Vocé removeu Professor 4

04/11/19 22:47 - Vocé mudou a imagem deste grupo

04/11/19 23:01 - : Ol& prezados, sejam bem-vindos ao grupo de discussédo do curso
Seguranca da Informacéo — Aliando teoria e pratica.

Iremos nos limitar a postagens relacionadas ao conteudo do curso, ou seja, nada de
correntes, evite postar mensagens com conteudo de propaganda, brincadeiras,
piadas, racismo, pornografia, ou ativismo politico/religioso. Afinal, a intencdo € que
vocés possam tirar suas duvidas sobre o contetdo do curso.

Iniciaremos nossas discussfes com a primeira unidade (conceitos e principios da
seguranca da informacao, uso seguro das redes sociais e criptografia)

07/11/19 08:39 - Aluno 1 entrou usando o link de convite deste grupo

07/11/19 09:35 - Aluno 26 entrou usando o link de convite deste grupo

07/11/19 16:52 - Aluno 27 entrou usando o link de convite deste grupo

07/11/19 16:53 - Aluno 3 entrou usando o link de convite deste grupo

07/11/19 17:03 - Aluno 19 entrou usando o link de convite deste grupo

07/11/19 17:36 - Aluno 4 entrou usando o link de convite deste grupo

07/11/19 18:59 - Aluno 28 entrou usando o link de convite deste grupo

07/11/19 19:15 - Aluno 3 : Professor, manda as fotos dos ganhadores

07/11/19 19:17 - :Eita, kkkk n&o tirei de todos

07/11/19 19:17 - :<Arquivo de midia oculto>

07/11/19 19:17 - :<Arquivo de midia oculto>

07/11/19 19:56 - Aluno 20 entrou usando o link de convite deste grupo

07/11/19 21:58 - Aluno 2 entrou usando o link de convite deste grupo

11/11/19 20:10 - Vocé adicionou Aluno 29, Aluno 30, Aluno 31, Aluno 32, Aluno 33,
Aluno 15, Aluno 34, Aluno 23, Aluno 35, Aluno 36, Aluno 38, Aluno 37, Aluno 21,
Aluno 39, Aluno 40 , Aluno 41, Aluno 2, Aluno 42 , Aluno 43, Aluno 25, Aluno 44,
Aluno 45, Aluno 24 , Aluno 22, Aluno 46 , Aluno 25, Aluno 47 , Aluno 48, Aluno 49,
Aluno 50, Aluno 51, Aluno 52, Aluno 4, Aluno 6, Aluno 7 e Aluno 53

11/11/19 20:10 - : Ola Pessoal, sejam bem-vindos ao grupo de discusséo do curso
Seguranca da Informacdo — Aliando teoria e pratica https://mooc-
seginfo.appspot.com/moocseg/course. Aqui vocé pode tirar suas duvidas, fazer
comentarios, conversar com os colegas.

Espero que consigam iniciar logo os estudos!! Gostaria que nos limitassemos a
postagens relacionadas ao contetdo do curso, ou seja, nada de correntes, evite postar
mensagens com conteudo de propaganda, brincadeiras, piadas, racismo, pornografia,
ou ativismo politico/religioso. *Favor, ndo mandem audios*

Iniciaremos nossas discussdes perguntando o que acharam do jogo de cartas
MoocSegq ?

11/11/19 20:11 - :<Arquivo de midia oculto>

11/11/19 20:14 - Aluno 19: Gostei muito, mas fiquei surpreso de ter errado tantos.
Alguns detalhes na descricédo de cada carta confundiam um pouco, achei que acertaria
mais, principalmente os que julgava conhecer bem. Foi divertido!
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11/11/19 20:16 - : Que bom que gostou! Realmente, alguns detalhes fazem a gente
se confundir. Interessante, que algumas daquelas definicbes cairam em provas de
concurso entéo, vale a pena fixar...

11/11/19 20:33 - : E ai minha gente, mais alguém se manifesta ?

11/11/19 20:33 - Aluno 4: T6 com preguica ;-;

11/11/19 20:36 - Aluno 25 : Concordo com o Aluno 19, achei que fosse acertar mais,
mas acabei me deparando com umas palavras que nunca vi na vida. Foi bem legal!
11/11/19 20:44 - Aluno 30 saiu

11/11/19 20:49 - Aluno 21 : Foi bastante envolvente, e construtivo de alguma forma.
11/11/19 20:59 - Aluno 22 : Foi legal

11/11/19 21:00 - Vocé adicionou Professo 4

11/11/19 21:00 - Aluno 3 : Achei muito bom, 6timo jogo.

11/11/19 21:01 - Aluno 23 : Foi da hora

11/11/19 21:03 - Aluno 24 : Nao vou mentir, eu s6 conhecia 30% dos cards ;-;
11/11/19 21:10 - Aluno 25 : Eu gostei do jogo de cartas

11/11/19 21:10 - Aluno 25 : e consegui acertar alguns porque jasobri esses ataques e
foi bem difficil de resolver

11/11/19 21:14 - Aluno 4: Eu conhecia as palavras, mas esqueci os significados na
hora ;-;

11/11/19 21:29 - Vocé removeu +55 87 9136-8768

11/11/19 21:30 - Vocé adicionou Aluno 54

11/11/19 22:10 - Aluno 32 saiu

12/11/19 08:28 - Aluno 41 saiu

13/11/19 16:07 - : Pessoal, Boa Tarde! Temos uma boa noticia!!! Conseguimos
pontuacdo extra pra quem concluir integralmente o curso on-line de seguranca até o
dia 30/11 https://mooc-seginfo.appspot.com/moocseg/course. Até 0 momento
Professor 4 e o Professor 2 ja confirmaram e irdo explicar pra vcs em sala

13/11/19 16:09 - : Essa semana tentem concluir ao menos a Unidade 1.

13/11/19 16:09 - Aluno 3 : Certo, estou quase la.

13/11/19 16:09 - :ERRRRR

13/11/19 16:10 - : Vou mandar uma engquete aqui pra exercitarem conceitos da
Unidade 1.

13/11/19 16:10 - :<Arquivo de midia oculto>

13/11/19 16:10 - Aluno 3 : Ok

13/11/19 16:10 - : Considerando o0s conceitos sobre seguranca da informacéo
abordados na unidade 1, relacione 1 - Entrada, 2- Tiro e 3- Assaltante com 0s
conceitos: Ameaca, Risco e Vulnerabilidade.

Ex: William 1-Ameaca, 2- Vulnerabilidade, 3-Risco

13/11/19 16:11 - : Copiem a resposta de vcs

13/11/19 18:13 - Aluno 25: E para mandarmos aqui mesmo?

13/11/19 18:25 - : Isso

13/11/19 18:29 - : Tipo assimg

14/11/19 08:08 - : Galera, Bom Dia!

14/11/19 08:09 - : Estou achando vcs téao timidos, tao inibidos no grupo ...

14/11/19 08:14 - : Retirei do curso o texto abaixo, vou postar aqui pra ver se ajuda na
enquete. Nao precisam ter medo de responder, aqui no grupo nao temos nenhum tipo
de avaliacéo.

14/11/19 08:14 - : A *vulnerabilidade* esta intimamente ligada ao ponto fraco de um
ativo, ou seja, pode ser entendida como uma fragilidade.
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*Ameaca* pode ser considerada como um agente que causa determinado evento ou
atitude indesejavel com potencial para remover, desabilitar ou destruir um recurso.
Um *risco* de seguranca é um evento possivel e potencialmente danoso a uma
organizacao, isto €, um evento hipotético, que possui chance de ocorréncia futura que
ndo é nula e que apresenta impacto negativo significante.

*Nesse sentido, percebemos que o risco esta intimamente ligado ao impacto (dano
real), a ameaca estd muito mais relacionada com os agentes e as vulnerabilidades
sao as fraquezas que podem ser exploradas...*

14/11/19 08:15 - :<Arquivo de midia oculto>

14/11/19 08:15 - : Considerando os conceitos sobre seguranca da informacéo
abordados na unidade 1, relacione 1 - Entrada, 2- Tiro e 3- Assaltante com o0s
conceitos: Ameaca, Risco e Vulnerabilidade.

14/11/19 08:16 - Aluno 21 saiu

14/11/19 08:54 - Aluno 25: Aluno 1-Vulnerabilidade; 2-Risco; 3-Ameaca.

14/11/19 08:59 - :ERRERRR

14/11/19 08:59 - : Alguém concorda, discorda?

14/11/19 09:31 - Aluno 6 @

14/11/19 09:32 - Aluno 3 ;2@

16/11/19 19:57 - Aluno 29 saiu

18/11/19 16:10 - : Pessoal, Boa Tarde! temos outra boa noticia! Além dos Professor 4
e Professor 2, o Professor 5 (Fisica 1° ano) concordou em dar pontuacao extra para
agueles que concluirem o] curso até 30/11. https://mooc-
seginfo.appspot.com/moocseg/course

18/11/19 16:11 - Aluno 2 :Uou

18/11/19 16:12 - Aluno 2 : E quanto tempo o curso ?2??

18/11/19 16:12 - Aluno 2 : Ele dura quanto tempo

18/11/19 16:12 - Aluno 2 : .?

18/11/19 16:13 - :vc faz ele de acordo com seu ritmo. vai ficar disponivel até 30/11
18/11/19 16:13 - : Peco que tentem concluir a unidade 2 até 23/11 e a unidade 3 até
30/11.

18/11/19 16:13 - : qualquer davida postem aqui

18/11/19 16:15 - : sugiro que quando chegarem no jogo criptografia (Gltima atividade
da unidade 1 usem o chrome ou outro navegador que permita tradugcéo )

18/11/19 16:15 - : https://studio.code.org/s/hoc-encryption/stage/1/puzzle/1

19/11/19 15:57 - Aluno 25 : Ainda é possivel realizar a inscricdo para o curso?
19/11/19 16:40 - Aluno 22 :<Arquivo de midia oculto>

19/11/19 17:03 - : Pode sim kkk

19/11/19 17:03 - : Pessoal, Boa Tarde! temos outra boa noticia! Aléem dos Professor 4
e Professor 2, o Professor 5 (Fisica 1° ano) concordou em dar pontuagdo extra para
agueles que concluirem 0 curso ate 30/11. https://mooc-
seginfo.appspot.com/moocseg/course

19/11/19 17:04 - : Nesse link €@l

20/11/19 18:50 - Aluno 54 entrou usando o link de convite deste grupo

23/11/19 06:43 - : Pessoal, bom dia! Como esté&o evoluindo no curso? Ainda temos 8
dias para terminarmos as unidades. Vamos la

23/11/19 07:38 - Aluno 3 : Estou terminando a 2 unidade.

23/11/19 07:48 - : Que bom, vai dar certo!

23/11/19 07:50 - : Quem mais comegou o curso pode dar um joinhaZ@?

23/11/19 08:06 - :Vamo la minha gente, € sé um joinha, vai doer ndo kkkkk

23/11/19 08:09 - Aluno 3 :&@
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23/11/19 09:03 - Aluno 25 :FeR

23/11/19 10:00 - Aluno 4 2R

23/11/19 15:13 — Aluno 27:

23/11/19 15:39 - Aluno 4:

23/11/19 15:51 - Aluno 43 saiu

25/11/19 15:45 - : Pessoal, Quero parabenizar os que ja conseguiram concluir o curso.
Aluno 4, Aluno 6 e Aluno 1 (tempo record em dois dias kkk).

25/11/19 15:46-: o0 curso ainda esta disponivel no link: https://mooc-
seginfo.appspot.com/moocseg/course até o dia 30/11

25/11/19 15:47 - : lembrando que os Profs: 5, 2, 1 e 4 dardo pontuacado extra para
aqueles que concluirem

25/11/19 15:51 - : Interessante lembrar também que o contelddo abordado e muitas
questdes do curso foram retiradas de concursos da area

25/11/19 15:53 - : como por exemplo essa aqui:

25/11/19 15:53 - : 05 - Um Técnico de Informatica esta analisando como recursos de
diversas pragas virtuais (malwares), para executar a instalacao do antivirus adequado.
Dentre as caracteristicas  especificas por ele analisadas, estéo:
I. Programa que, além de executar as funcdes para as quais foram executadas,
também executa outras fun¢des, normalmente maliciosas e sem o conhecimento do
usuario. Um exemplo € um programa gue recebe ou obtém sites na Internet e que
parece ser inofensivo. Esse programa geralmente consiste em um Unico arquivo e é
explicitamente executado para que seja instalado no computador. Il.
Programa que permite o retorno de um invasor a um computador comprometido, por
meio da inclusédo de servicos criados ou modificados para este fim. Pode ser incluido
na acdo de outros codigos maliciosos, que podem afetar o computador ou atacantes
gue exploram vulnerabilidades existentes nos programas utilizados no computador.
Apés incluido, ele é usado para garantir o acesso futuro ao computador
comprometido, permitir que ele seja acessado remotamente, caso haja necessidade
de executar novamente 0os métodos de execucao de invaséo ou infec¢céo e, na maioria
dos casos, sem que seja notado. lll. Programa que
torna inacessiveis 0os dados armazenados em um equipamento, geralmente usando
criptografia. O atacante exige pagamento de resgate para restabelecer o acesso ao
usuario. As descricbes acima sao, corretas e respectivamente,
correspondentes a

25/11/19 15:55 - : a) Cavalo de Troia (trojan), backdoor e ransomware

25/11/19 15:55 - : b) Worm, backdoor e virus

25/11/19 15:55 - : c) Virus, spyware e rootkit

25/11/19 15:56 - : d) Spyware, cavalo de Troia (trojan) e ransomware

25/11/19 15:56 - : e) Spyware, cavalo de Troia (trojan) e ransomware

25/11/19 15:56 - : Vamos la!!! qual alternativa vcs acham que é a correta ?

25/11/19 15:57 - Aluno 42 saiu

25/11/19 16:01 - Aluno 34 saiu

25/11/19 16:02 - Aluno 3 : .

25/11/19 16:19 - Aluno 1 : Obrigadora

25/11/19 16:43 - Aluno 4: Eu fiz speedrunksks

25/11/19 16:43 - Aluno 1 : 2 cara kkkk

25/11/19 20:10 - Aluno 6 :<Arquivo de midia oculto>

25/11/19 20:17 - Aluno 3 :Atah

25/11/19 20:31 - Aluno 48: Gente desculpa ai mas estou saindo

25/11/19 20:31 - Aluno 48 saiu
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25/11/19 20:56 - Aluno 35 saiu

26/11/19 06:10 - : Muito bom, Aluno 3 esté afiado. Acertou

26/11/19 06:10 - :ERERRR

26/11/19 08:27 - Aluno 3 :BER

26/11/19 08:27 - Aluno 19: Grande Aluno 3!

26/11/19 08:27 - Aluno 3 :<Arquivo de midia oculto>

26/11/19 08:28 - Aluno 3 :<Arquivo de midia oculto>

28/11/19 15:30 - : Pessoal, Boa Tarde!

28/11/19 15:30 - Aluno 3 : Boa tarde

28/11/19 15:32 - : Teremos uma live ou videoconf ao vivo para demonstrar um *ataque
DOS* (ataque de negacéo de servico) amanhd, Iremos utilizar o S.O Kali Linux.
28/11/19 15:33 - : qual seria o melhor horario pra vcs ?

28/11/19 15:33 — Aluno 48: Pra mim aparte da noite

28/11/19 15:33 - Aluno 48: T4 bom

28/11/19 15:33 - Aluno 3 : Pra mim a parte da manha.

28/11/19 15:33 — Aluno 49: Noite tbm

28/11/19 15:36 - Aluno 7 : Noite

28/11/19 16:06 - Aluno 1 : A noite

28/11/19 16:17 - Aluno 25: Noite.

28/11/19 16:49 - Aluno 4: Noite

28/11/19 18:36 - Aluno 4 : Noite

29/11/19 09:24 - : Bom Dia Pessoal?

29/11/19 09:24 - : Como estao evoluindo no curso ? Iremos prorrogar a data para
finalizar até 07/12, € o ultimo prazo pois temos que repassar 0s nomes para os profs
que prometeram ponto extra

29/11/19 13:11 - :Pesoal Teremos uma videoconf ao vivo para demonstrar um *ataque
DOS* (ataque de negacédo de servico) hj as 19:30, mando o link no grupo, Nao percam
29/11/19 14:21 - Aluno 25: Ok

29/11/19 14:21 - Aluno 4: Okay

29/11/19 17:29 - Aluno 1 mudou seu numero de telefone para um novo niamero. Toque
para enviar uma mensagem ou para adicionar o0 novo namero.

29/11/19 19:31 - : Fala pessoal, Boa Noite

29/11/19 19:31 - : Vou mandar o link do videocontf.

29/11/19 19:33 - : Para participar da videochamada, cligue neste link:
https://meet.google.com/urp-jdfn-tko

Para participar por telefone, disque +1 929-249-3884 e digite este PIN: 333 281 589#
29/11/19 19:33 - : Se utilizarem celular é possivel que seja necessario baixar o app
29/11/19 19:34 - : A videoconf ao vivo para demonstrar um *ataque DOS* (ataque de
negacao de servico)

29/11/19 19:36 - Aluno 19: Vai ficar gravado em algum lugar?

29/11/19 19:38 — Aluno 48: Bora entre ai Aluno 19

29/11/19 19:38 - Aluno 19: kkkk

29/11/19 19:38 - Aluno 19: Meu nome € Aluno 19, rapas!

29/11/19 19:38 - Aluno 19: rapaz*

29/11/19 19:38 - Aluno 4: N&o era Aluno 19?

29/11/19 19:39 - Aluno 19: Confundem kkk

29/11/19 19:39 - Aluno 4: Ksksks

29/11/19 19:39 — Aluno 48: Bora logo meu povo

29/11/19 19:39 - Aluno 19: Bora la, galera!

29/11/19 19:39 — Aluno 54: Joamerson



29/11/19 19:40 - Aluno 19: Vou entrar, espero vocés la! Ou todo mundo ja esta?
29/11/19 19:41 - Aluno 4: Asahsuahsuhasuh

29/11/19 19:41 - Aluno 4: S6 esté o professor e o Aluno 48
29/11/19 19:41 - Aluno 4: <Arquivo de midia oculto>
29/11/19 19:46 - : voltei

29/11/19 19:46 - Aluno 4: Percebi ksks

29/11/19 19:53 - Aluno 4: bora ;-;

29/11/19 19:54 - Aluno 24 : Indisponivel ;-;

29/11/19 19:54 - Aluno 4: Putz ;-;

29/11/19 19:54 - Aluno 22 :Tbhm

29/11/19 19:54 - Aluno 4: ;-;

29/11/19 20:09 - Aluno 25: <Arquivo de midia oculto>
29/11/19 20:10 - Aluno 4: ;-;

29/11/19 20:10 - Aluno 4: Abre no navegador

29/11/19 20:10 - Aluno 25: Ele redireciona pra google play
29/11/19 20:10 - Aluno 4: Abre no modo anénimo

29/11/19 20:11 - Aluno 25: Vou tentar

29/11/19 20:11 - Aluno 4: Aok

29/11/19 20:11 - Aluno 25: Mesma coisa

29/11/19 20:12 - Aluno 4: Abriu pelo Chrome? :/

29/11/19 20:12 - Aluno 25: Opera

29/11/19 20:12 - Aluno 4: Ah

29/11/19 20:12 - Aluno 4: Tendi

29/11/19 20:13 - Aluno 4: Tenta desativar a opc¢do de redirecionar app
configuragdes do Android

29/11/19 20:13 - Aluno 25: Ok

29/11/19 20:14 - Aluno 27 : Pd eu baixe o app e t6 tentando entrar
29/11/19 20:14 - Aluno 4: Blz

29/11/19 20:22 - Aluno 25: A videoconferéncia esta sendo gravada?
29/11/19 20:22 - Aluno 4: Creio que sim

29/11/19 20:24 - Aluno 25: Ok, quero assistir dps

29/11/19 20:24 - Aluno 4: Okay

29/11/19 20:24 - Aluno 27 : P6 num conseguindo nem entrar
29/11/19 20:24 - Aluno 27 : Nessa pexte

29/11/19 20:24 - Aluno 3 :@

29/11/19 20:29 - Aluno 3 : Essa mensagem foi apagada
29/11/19 20:29 - Aluno 3 :<Arquivo de midia oculto>
29/11/19 20:31 - Aluno 3 :Aceitaaakkk

01/12/19 18:18 - Aluno 7 : O curso ja esta indisponivel?
01/12/19 18:27 - Aluno 25 : .

01/12/19 19:08 - Aluno 4 : o site ta fora do ar

01/12/19 20:14 - : O site do curso? Ou a live

01/12/19 20:17 - Aluno 4 : Do curso

01/12/19 20:17 - Aluno 4 : .

01/12/19 20:17 - Aluno 4 : Estou tentando por esse link
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01/12/19 20:21 - : faz login na conta do gmail ou google primeiro. Depois clica no link

01/12/19 20:22 - :ta disponivel

01/12/19 20:22 - :<Arquivo de midia oculto>
01/12/19 20:22 - : esse link mesmo: https://mooc-
seginfo.appspot.com/moocseg/course
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01/12/19 20:25 - Aluno 33 saiu

01/12/19 20:30 - Aluno 7 :<Arquivo de midia oculto>

01/12/19 20:53 - : O meu tbm esta assim

01/12/19 22:39 - Aluno 4: <Arquivo de midia oculto>

01/12/19 22:42 - : Tem que fazer login

01/12/19 22:43 - : Observem se depois do login a urlesta completa com o course do
final? https://mooc-seginfo.appspot.com/moocseg/course

01/12/19 22:45 - Aluno 4: O link esta correto

01/12/19 22:46 - Aluno 4: Eu estou logado

01/12/19 22:46 - Aluno 4: Meu Google Chrome sempre faz auto-login

01/12/19 22:46 - Aluno 4: :/

01/12/19 22:47 - : Ah perai, acho que estava até 30

01/12/19 22:47 - : E esqueci de prorrogar no sistema. Vou fazer aqui rapidinho
01/12/19 22:46 - Aluno 4: Caraca, o site se auto-destruiu antes do tempo

01/12/19 22:47 - :Kkkkkk

01/12/19 22:53 - : Pronto, foi falha nostra. Agora deve liberar

01/12/19 22:56 - Aluno 4: Agora voltou!

01/12/19 22:57 - B¢

01/12/19 22:56 - Aluno 4: <Arquivo de midia oculto>

03/12/19 10:00 - : Pessoal, Bom Dia! Esta correndo o tltimo prazo do curso, até 07/12
somente. Vamos la vai dar tempo ...

03/12/19 10:01 - : Aluno 3, Aluno 20 e Aluno 4 ja terminaram a 1° Unidade

03/12/19 10:02 - : Aluno 2 ja concluiu e Aluno 7 ja concluiram 2° unidade, falta pouco
03/12/19 10:04 - Aluno 3 : Estou na 3 jé.

03/12/19 10:04 - : Aluno 32 e Aluno 31 tbm terminaram a 1° Unidade

03/12/19 10:05 - : Bom demais, falta pouco

03/12/19 10:05 - : Parabéns a todos que iniciaram o curso, vamos que vamos
03/12/19 10:09 - Aluno 4: Pera, eu ou algum outro ?

03/12/19 10:11 - Aluno 2 :Pg em

03/12/19 10:11 - Aluno 2 : ??

03/12/19 10:11 - Aluno 2 :<Arquivo de midia oculto>

03/12/19 10:11 - Aluno 2 : Nao é até dia 7

03/12/19 10:11 - Aluno 4 : Acho g sou eu

03/12/19 10:12 - Aluno 4: Ah

03/12/19 10:13 - : Eu atualizei o prazo. Esse print € de hj?

03/12/19 10:17 - : Atualizei a data da prova tbm. Vé se liberou ai

03/12/19 11:11 - : respondam tbm a avaliacédo do curso, € muito importante

03/12/19 11:15 - Aluno 2 :Ss

03/12/19 13:31 - Aluno 2 saiu

04/12/19 22:10 - : Pessoal, boa noite! Faltam apenas 3 dias. Vamos la falta muito
pouco pra alguns

04/12/19 22:10 - : Aluno 2 ja conseguiu concluir

04/12/19 22:13 - : Aluno 31, Aluno 15, Aluno 49, Aluno 35, Aluno 20 e Aluno 32 ja
estdo na unidade 2

04/12/19 22:14 - : Aluno 7 falta s6 a prova final e a avaliagdo do curso

06/12/19 09:57 - : Pessoas, Bom Dial! Segue a relagéo dos alunos que ja conseguiram
concluir o curso

1°ano

Aluno 1

Aluno 2
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2° ano

Aluno 3

Aluno 4

4° ano

Aluno 5

Aluno 6

06/12/19 09:58 - Aluno 3 :&

06/12/19 09:58 - :<Arquivo de midia oculto>

06/12/19 09:58 - : Parabéns a todos

06/12/19 09:59 - : ainda temos 2 dias, hj e amanh& para aqueles que ainda nao
concluiram

06/12/19 10:00 - : Aluno 4 do 2° ano e Aluno 6 4° poderiam me passar no pv seus
nomes completos ?

06/12/19 10:25 - Aluno 4: <Arquivo de midia oculto>

08/12/19 08:31 - : Pessoal, bom dia! Terminamos hj a meia noite 0 prazo para
concluirem o curso Seguranca da Informacédo: aliando teoria e pratica. Vamos Ia,
ainda da tempo https://mooc-seginfo.appspot.com/moocseg/course

08/12/19 08:35 - Aluno 19: Acho que a prova final ndo pode mais ser feita.

08/12/19 08:39 - : Ja livre eu, testa ai

08/12/19 08:39 - Aluno 19: Funcionoul!

08/12/19 08:39 - Aluno 19: Obrigado!

08/12/19 08:39 - :@

10/12/19 15:31 - : Pessoal, boa tarde! Ja enviei os nomes dos alunos que concluiram
0 curso pra os profs que prometeram pontuagao extra.

10/12/19 15:32 - : O curso ficara disponivel na plataforma para aqueles que desejarem
fazé-lo durante o periodo das férias. Porém, ndo contara mais como pontuacao.
10/12/19 15:34 - : Agradeco a todos estou a disposicao para o que precisarem.
10/12/19 15:35 - : Amanha vou excluir os membros do grupo. Kquer coisa chamem no
PV

10/12/19 15:41 - Aluno 3 : Boa tarde Pesquisador, conversei com o professor 1 (De
programacao e aplicativo graficos), ele disse que também iria dar 1 ponto extra em
uma das suas matérias (fica a escolha do aluno).

10/12/19 15:41 - :Blz, enviei a lista pra ele tbm

10/12/19 15:41 - Aluno 3 : Ah, certo.
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APENDICE J —=SATISFACAO COM O CURSO

01 - De uma forma geral, considerando a escala abaixo informe seu grau de satisfacéao
com o curso on-line de seguranca da informacao
012345678910

02 - Seu grau de satisfacéo considerando o contetdo do curso
012345678910

03 - Seu grau de satisfacédo considerando a as midias e elementos utilizados no curso
012345678910

04 - Seu grau de satisfacdo considerando o material de leitura?
012345678910

05 - Seu grau de satisfacao considerando os desafios praticos?
012345678910

06 - Seu grau de satisfacdo considerando os estudos de caso?
012345678910

07 - Seu grau de satisfacédo considerando o jogo de criptografia?
012345678910

08 - Seu grau de satisfacéo considerando as discussdes no grupo do Whatsapp?
012345678910

09 - Seu grau de satisfacdo considerando o material em video?
012345678910

10 - Seu grau de satisfagao considerando a interatividade do curso?
012345678910

11 - Seu grau de satisfacao considerando a duracgao do curso?
012345678910
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12 - A forma de apresentar as informagfes utilizando material de leitura, videos,
estudos de caso, jogos, trabalhos em grupo e desafios praticos permitiu aliar teoria e
pratica.

012345678910

13 - O férum de discussao foi uma ferramenta Gtil para tirar dividas, socializar ou
discutir sobre os temas abordados no curso
012345678910

14 - O que vocé achou do curso?
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APENDICE K — PRODUTO EDUCACIONAL

O produto educacional fruto da pesquisa intitulada: Modelo de Formacao para
Educacao Profissional e Tecnoldgica Baseada em pMOOC: Uma experiéncia com
seguranca da informacgéo, apresentado pelo mestrando William da Silva Melo no
programa de Pos Graduagdo em Educacédo Profissional e Tecnoldgica, ofertado pelo
Instituto Federal de Educacdo, Ciéncias e Tecnologia do Sertdo Pernambucano,
campus Salgueiro se encaixa na modalidade de sequéncia didatica.

Trata-se de um curso on-line aberto e massivo na area de seguranca da
informacdo, que tem a peculiaridade de trabalhar aspectos praticos e desenvolver
habilidades e conhecimentos no publico do EMITI. Sendo assim, o pMOOC
Seguranca da Informacédo: Aliando teoria e pratica foi desenvolvido com base no
modelo de formacgdo construido nesta pesquisa, estd disponivel para acesso na
plataforma Course Builder da Google (link: https://mooc-
seginfo.appspot.com/moocseg/course).

Como produto educacional secundario foi desenvolvido um jogo de cartas
denominado MOOCSEG, o mesmo esta disponivel no apéndice F desta pesquisa e
compde a sequéncia didatica pMOOC Seguranca da Informacao: Aliando teoria e
pratica. O Jogo em questao foi concebido para inserir o elemento da gamificacdo no
curso, foi aplicado presencialmente, em grupo e pelo seu formato pode ser adaptado
para outras areas do conhecimento. O produto educacional em questdo esta

disponivel no link: http://educapes.capes.gov.br/handle/capes/567384.



