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Resumo

Nos dias de hoje tém se em quase todas as empresas, governos, universidades, lares e outros tipos
de usuarios em geral integrados na World Wide Web (WWW), a Internet. Nessa grande rede circula
uma quantidade muito grande de informacdes e dados. Alguns desses muito importantes e que tem
um alto valor para emissores e receptores dessas informacdes. Nos meios de comunicacéo (TV,
jornais, Internet) nota-se quase todos os dias noticias sobre extravios de dados e informacdes. Hoje
as tecnologias estédo se desenvolvendo a uma velocidade muito grande e é sabido que as tecnologias
usadas por pessoas mal intencionadas séo equivalentes as que usuarios honestos usam, percebe-se
entdo que é muito perigoso manter e armazenar dados e informagdes de uma maneira que tenham
nenhuma ou pouca seguranca. A organizacdo que deseja ter suas informacfes seguras de qualquer
tipo de ameaca precisa desenvolver regras e normas que organizem e regulem a criacéo,
organizacdo, armazenamento, transmissdo, recebimento e descarte de dados e informacdes. O
conjunto dessas normas e procedimentos € denominado “Politicas de Seguranga da informagao
(PSI)”. As empresas estdo aplicando uma politica de seguranca que normatize o trato com a
informacdo? Quais sdo alguns dos desafios encontrados no processo de implementagédo da PSI? O
presente trabalho tem como foco mostrar os objetivos da PSI, dar uma visdo geral de como se da o
planejamento, a criagdo, a implementa¢éo, dar uma visdo aprofundada de sua importadncia em um
mundo perigoso para o armazenamento e transmisséo da informacéao.

Palavras-chave: Dados. Informacdo. Seguranca da Informacdo. Politica de Seguranca da
Informacao.



Abstract

Nowadays almost all businesses, governments, universities, nursing homes and other general users
are integrated into the World Wide Web (WWW), the Internet. In this large network circulates a large
amount of information and data. Some of these are very important and that has a high value for
senders and receivers of information. In the media (TV, newspapers, Internet) announces almost
every day news about misplacement of data and information. Today technologies are developed at a
very high speed and it is known that the technologies used by dishonest people are equivalent to the
ones honest users have. It is clear then that it is very dangerous to maintain and store data and
information in a manner that have little or no security. Companies who wish to have their information
safe from any kind of threat needs to develop rules and regulations that organize and regulate the
creation, organization, storage, transmission, receipt and disposal of data and information. This set of
rules and procedures is called "Information Security Policy (ISP)." Are companies applying a security
policy that will regulate the dealings with the information? What are some of the challenges
encountered in the ISP implementation process? This paper focuses on the objectives of the ISP
present an overview of how is the planning, creation, and implementation; give a thorough view of its
importance in a dangerous world for the storage and transmission of information.

Keywords: Data, Information, Information Security. Information Security Policy
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INTRODUCAO

As tecnologias da informatica avancaram muito em desenvolvimento e hoje
estdo em praticamente todas as residéncias, microempresas e grandes empresas.
Essas tecnologias sdo usadas para inumeros fins, que sejam: processamento de
dados, telecomunicac¢des, comunicacdo interna e externa a empresa, transporte e
armazenamento de dados entre outros fins.

A tecnologia mudou. Se antes da era digital as empresas podiam armazenar
suas informagdes com seguranca em gavetas e trancadas em cofres, hoje isso deve
ser analisado de outra forma, pois grande parte das informacfes migraram para o
meio eletrénico (SILVA, 2012, pag. 1), portanto vulnerabilidades de ataques
surgiram. Se antes praticamente sO era possivel um ataque fisico, hoje um atacante
pode roubar informacdes de muito longe do alvo, através dos meios de comunicagao
atuais. O transporte e 0 armazenamento dos dados € uma questdo critica nas
organizagOes visto que a maior parte das empresas tratam essas informac¢des como
confidenciais, e estas sao ativos que tém um valor agregado grande em empresas
gue prezam pela eficiéncia, produtividade e resguardo das informacfes dos clientes.
Com frequéncia sé&o noticiados casos de vazamentos de informagdes de clientes,
nameros de cartdes de créditos, senhas entre outros casos. Nakamura (2007, pag.

27) explica que:

Alguns incidentes mostram que os prejuizos com a falta de seguranca
podem ser grandes. O roubo de 5,6 milhdes de numeros de cartbes de
crédito da Visa e da MasterCard de uma administradora de cartdes
americana, em fevereiro de 2003 [JT03], por exemplo, pode sugerir grandes

problemas e inconvenientes para as vitimas [...].

O canal Corporate (2014) enumera os maiores vazamentos de informacdes

do ano de 2013. Segundo o canal alguns dos maiores vazamentos de 2013 foram:

— Adobe: 152 milhdes de senhas e nomes de usuarios foram disponibilizados na

Internet com 2,8 milhdes de dados adicionais.
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— Target: Vazamento de 70 milhdes de dados de clientes e 40 milhdes de
informacdes bancéarias como numeros de senhas e cartbes de crédito e débito (a
empresa afirmou que usava sistemas de seguranga de acordo com as normas
regulatorias, apds uma investigacdo concluiu-se que a Unica protecdo usada era uma

cOpia gratuita do antivirus Malware-bytes).

— Ubisoft: Hackers tiveram acesso a um banco de dados de 58 milhdes de usuarios,

com informagdes como e-mail, nomes e senhas.

— Evernote: 50 milhdes de usuarios tiveram de resetar suas senhas apds um acesso

nao-autorizado aos servidores do aplicativo de compartiihamento de anotacoes.

Noticias como essas sdo frequentes e mostram que o perigo de se ter
informagdes vazadas e, principalmente, informacdes de terceiros e de clientes
divulgadas sem autorizacdo sdo problemas que todas as empresas estdo sujeitas e
que precisam trabalhar para evita-los. Precisam investir na Seguranca da Informacao
para que estas sejam resguardadas e garantam os trés principios béasicos da
seguranca da informacéo: a integridade, a confidencialidade e a disponibilidade. Para
gue a organizacao tenha éxito no resguardo dessas informacdes é necessario que se
criem normas e procedimentos bem estabelecidos onde todas as pessoas que
possam ter acesso as informacdes seguirdo cuidadosamente rotinas e procedimentos
evitando assim 0 acesso de estranhos a esses dados. Esse conjunto de normas e
procedimentos tem como objetivo a protecdo dos dados e informacfes da empresa e
de clientes e normatizar todo o trato com a informacéao, este processo é denominado

“Politica de Seguranca da Informacgao” (PSI).

Nakamura (2007, pag. 188) define a PSI como “a base para todas as
questdes relacionadas a protecdo da informacdo, desempenhando um papel
importante em todas as organizagbes”. Campos (2007, pag. 129) da uma definigao
de Politica de Seguranca de Informagdo com mais detalhes: “a politica € um conjunto
de regras, normas e procedimentos que determina qual deve ser 0 comportamento

das pessoas que se relacionam com a organizacdo no que se refere ao tratamento
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da informacgao”. Portanto segundo o autor, a PSI é um conjunto de normas que
definem regras para as pessoas que tenham acesso a informagdes da organizacao
em questao saibam o que podem e o que ndo podem fazer com elas, se podem
revela-las a estranhos a organizacédo ou manté-las em sigilo.

Segundo a norma ABNT NBR ISO IEC 27001 (2006, pag. 14) a PSI € um
controle da seguranga da informagéao que tem como objetivo “prover uma orientagao
e apoio da direcdo para a segurancga da informacéo de acordo com 0s requisitos do
negocio e com as leis e regulamentacdes relevantes (ABNT, 2006). A organizacao
deve saber o momento de criar uma PSI, saber o porqué de sua criacdo, os desafios
encontrados em sua implementacéo, de quanto em quanto tempo devera atualiza-la.

Uma empresa ao decidir implantar uma PSI seguramente encontrard varios
desafios em sua implementacao. Alguns desses desafios de implementacédo sao, de
acordo com Nakamura (2007, pag. 200): Recursos financeiros insuficientes e
prioridades diferentes entre a PSI, incompreensdo da importancia da PSI para o
resguardo das informacdes, desinteresse em trabalhar continuamente com a PSI,
percepcdo de complexidade do uso da Politica, falsa percepcdo de ameaca ao poder
dos diretores, inexisténcia de um processo disciplinar. Todos esses desafios podem
ser transpostos se forem seguidos alguns pontos. Silva (2012, pag. 64) coloca alguns
pontos para que essa Politica tenha sucesso e ndo caia no esquecimento como por
exemplo: Ser verdadeira, ter o apoio da direcdo, ndo ser um manual, ndo ser um
documento técnico, ser simples. Seguindo esses procedimentos a PSI ir& contribuir
para ajudar a organizacdo a manter suas informa¢gdes em uma margem de seguranca
aceitavel e a transpor os desafios de implementacao da melhor forma.

Conceitua-se a PSI como um documento com diretrizes, normas e
procedimentos em que sao trabalhados os principios da seguranca da informacao
nas organizacdes. Percebe-se que a PSI é um documento de grande importancia,
visto alguns autores considera-la o primeiro passo de uma organizacdo rumo a

cultura de seguranca, num mundo repleto de ameacas como o de hoje.
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1.1 TEMA E PROBLEMA

O tema desse trabalho é a seguranca da informacdo e a implementacdo de
PSls. O problema a qual o trabalho se propde a solucionar € o seguinte: “Como sao
desenvolvidas as abordagens dos processos de planejamento, desenvolvimento e

implementagdo de uma PSI?”



17

1.2 OBJETIVOS

1.2.1 Objetivo geral
(1 Desenvolver uma revisao bibliografica abordando o tema “PSI” com abordagem

direcionada as fases de planejamento, desenvolvimento e implementacdo em

empresas.

1.2.2 Objetivos especificos

[0 Desenvolver uma revisao da literatura relativa ao tema PSI.

(1 Desenvolver uma analise direcionada a alguns dos desafios de implementacéo de
PSI.

[1 Abordar os processos de planejamento, desenvolvimento e implementacdo de
PSils.
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1.3 JUSTIFICATIVA

A seguranca da informacgdo é um fator importante para qualquer organizagao.
A garantia de que as informacdes dos clientes estdo seguras € uma obrigacdo de
qualquer empresa. As empresas devem garantir seguranca para as informacdes de
seus clientes e isto est4 previsto na lei brasileira e internacional. Por exemplo, o
Cddigo Penal brasileiro nos artigos 153 e 154 d& a previsdo aos crimes por
Divulgacdo de Segredo e Violacdo do Segredo (SILVA, 2012, pag. 63). No campo
internacional a mais famosa das leis € a Sarbanes-Oxley, também conhecida como
Sox ou Sarbox, € uma lei americana que “prevé a criacdo, nas empresas, de
mecanismos de auditoria e seguranca confiaveis, definindo regras para a criacdo de
comités encarregados de supervisionar suas atividades e operacdes, formados em
boa parte por membros independentes” (PORTAL DE AUDITORIA).

Esse é um topico que ocupa constantemente o noticiario da tecnologia ou até
mesmo criminal. Uma PSI bem implementada dara a empresa que a aplica coeréncia
e facilidade para se tomar diversas decisfes relativas a segurancga da informacéo. As
decisbes sdo reconhecidas como justas porque se baseiam num documento
conhecido (quando bem divulgado na etapa de implementacéo) por todos e nao pela
vontade daquele que decide. Segundo Nakamura (2007, pag. 188), a PSI € o marco
inicial para que sejam adotados os primeiros e mais importantes passos em direcéo a
consolidacdo da seguranca da informacdo em qualquer organizacdo. Silva (2012,
pag. 60) também traz o mesmo discurso ao afirmar que a PSI € o primeiro passo
efetivo para se disciplinar a questdo da seguranca da informacdo dentro das
organizac6es. Segundo Nakamura (2007, pag. 198) o procedimento mais complicado
dentre o planejamento, o desenvolvimento e a implementacao é este Ultimo devido a
alguns fatores, alguns desses fatores de acordo com o autor sdo recursos financeiros
insuficientes, incompreensao da importancia da PSI para o resguardo das
informacdes, desinteresse em trabalhar continuamente com a PSI, percepcao de
complexidade do uso da Politica, falsa percep¢do de ameaca ao poder dos diretores.
E importante que sejam esclarecidos esses fatores a luz da literatura da area para
que a implementacdo da PSI seja efetiva. O presente trabalho escrito como revisao

bibliografica darad subsidios importantes para que sejam conhecidos os preceitos
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mais importantes da questdo da seguranca da informacdo aplicadas nas empresas

trabalhadas nessas trés fases: planejamento, desenvolvimento e implementacéo.



20

2 REFERENCIAL TEORICO

2.1 Breve historico da Seguranca da Informacéao

Segundo Lago a seguranca da informacdo comeca no Antigo Egito quando
escribas e sacerdotes mediavam a vontade do farad. O acesso as informagdes era
restrito, os hierdglifos, as inscricbes sagradas, dificilmente alguém conseguia
decodificar quanto maior complexidade. Posteriormente, segundo 0 mesmo autor
temos evolucdes na seguranca como a Cifra de César onde ele alterava as posicoes
das letras e até reforcava essa seguranca trocando letras latinas por gregas, temos
também varios outros modos de proteger a informagdo como métodos hebreus,
evitando que pessoas nao autorizadas tenham acesso a essas informacdes. Ja Von
Solms (1996) apud Al-Awadi e Renaud (P4g. 2), explica que a questao da seguranca
da informacdo evoluiu em trés estagios. No primeiro desses estagios nos anos
sessenta a maior preocupacao entre todas era com a seguranca fisica da informacéo.
A seguranca da informacdo se preocupava com as instala¢des fisicas e documentos
fisicos. A exemplo disso, as impressdes naguela época circulavam em modo
protegido. O segundo estagio iniciou-se em meados dos anos setenta quando a
seguranca da informacédo foi adaptada a necessidades individuais de cada
organizacao, isso mesmo a importancia e escopo da seguranca da informacao tendo
aumentado radicalmente. No terceiro estagio com o advento da tecnologia avancada
as organizac0Oes tiveram a necessidade de interligar seus servicos de Tl e evoluir de
um ambiente de trabalho fechado para ambientes complexos onde suas maquinas
passariam a trabalhar em rede de forma interligada adicionando assim, mais

complexidade ao tema.

2.2 O estado atual do trabalho com Politicas de Seguranc¢a no Brasil

O atual estado do trabalho com Politicas de Seguranca no Brasil esta
melhorando dia ap0és dia. Pesquisa citada por Nakamura (2007, pag. 191) mostra que

a politica de seguranca da informacdo no Brasil era realidade em apenas 39% das
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organizacdes. Segundo a pesquisa citada por esse autor, 16% das organizacfes
possuiam uma politica ndo atualizada, 30% possuiam uma politica ainda em
desenvolvimento e 15% n&o possuiam uma politica formalizada. Levantamento do
TCU em 2012 constatou que 45% das entidades da administracdo publica federal
possuiam uma Politica de Seguranca da Informacao (TCU, 2012). Pesquisa mais
recente, realizada pela Daryus da conta que em relagdo a anos anteriores, 0 aspecto
do uso de PSIs estd bem melhor. Segundo essa pesquisa, realizada de Junho a
Agosto de 2014 no Brasil 63,11% das empresas no Brasil tem uma Politica de
Seguranca da Informacéo e 17,21% esta com uma em desenvolvimento (DARYUS,

2014). Abaixo tem-se o gréfico da pesquisa realizada pela Daryus:

Figura 1 - O uso de PSls no Brasil

B Tem uma PSI
B Em desenvohimento
N&o tem uma PSI

Fonte: Daryus, 2014.

2.3 Conceitos

O tema desse trabalho, a seguranca da informacéo e implementacéo de PSI
refletem alguns conceitos que para seu entendimento devem ser bem explicados.
Num primeiro momento |é-se palavras como, seguranca, politica. Além dessas
palavras existem duas outras que dizem respeito ao trabalho: dado e informacao.

Existe um consenso entre 0s autores que explica que o conjunto de dados sdo o
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componente da informacdo. O que seriam dados? O que seria informacao? Qual o
significado de politica? O que é seguranc¢a?

Politica, na visado de Ferreira (2009, pag. 1592) é a “habilidade no trato das
relacbes humanas, com vista a obtencdo dos resultados desejados”. Ou seja para
esse autor o termo politica significa o trabalho das relacbées humanas com o intuito
de alcancar objetivos / resultados que se deseje. Sobre seguranca, Mitnick (1963,

pag. 4) diz que “como observou o consultor de seguranca Bruce Schneier, ' a
seguranca ndo é um produto, ela € um processo'. Além disso ela ndo € um problema

para a tecnologia — ela € um problema para as pessoas e para a diregao”.

Chiavenato (2000) apud Lanverly et al. (2014, pag. 2) diz que os dados sao
os elementos que servem de base para a formacao de juizos ou para a resolucao de
problemas, ainda segundo o autor o dado é apenas um indice, registro que é
passivel de uma andlise subjetiva sendo necessario de alguém para sua
manipulagdo (e consequente transformagdo em informag&o). Somasundaram e
Shrivastava (2011, Pag. 27) definem dado como um conjunto de fatos que estdo em
estado bruto a partir dos quais conclusdes podem ser tiradas. Os autores também
dao uma classificacdo aos dados. Segundo eles, os dados podem ser classificados
como sendo do tipo estruturados e ndo estruturados. Os dados estruturados seriam
dados que estdo armazenados de uma forma que possam ser facilmente
encontrados por meio de aplicativos empresariais de relacionamento com o cliente a
exemplo de um SGBD. Os dados néo estruturados seriam dados que nao poderiam
ser consultados rapidamente por meio de aplicativos empresariais. A exemplo disso
pode-se citar numeros de telefones armazenados na extensdo PDF
(SOMASUNDARAM & SHRIVASTAVA, 2011, pag 29). Tanto em Somasundaram e
Shrivastava quanto Lanverly et al, percebe-se a necessidade de uma andlise dos
dados para que possa se obter a informacédo. Lanverly et al. (2014, pag. 2) define a
informacdo como sendo o0 conjunto de dados classificados, armazenados e
relacionados entre si. Somasundaram & Shrivastava (2011, pag. 29) definem a

informagao como a inteligéncia e o conhecimento derivados dos dados.
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Figura 2 - A seguranca da informagdo deve ser encarada como um processo continuo, nunca como
um produto

Fonte: disponivel em: < http://pixabay.com/pt/leitura-homem-lendo-revista-385059/> . Acesso em 09

Nov. 2014.

A seguranca da informacédo de acordo com a norma ABNT NBR ISO IEC
27001 (ABNT, 2006) € a “Preservagcao da confidencialidade, integridade e
disponibilidade da informacéo; adicionalmente outras propriedades, tais como
autenticidade, responsabilidade, n&o repudio e confiabilidade podem estar
envolvidas”. Com base nas definicdes apresentadas anteriormente, a seguranca da
informacédo podera ser definida como um processo continuo baseado em métodos,
pessoas capacitadas e na gestdo da organizagdo com a ajuda, ou ndo, de
tecnologias apropriadas que visam garantir no minimo os trés principios béasicos
(CAMPOS, 2007, p.17) para o trato com a informacdo: a confidencialidade , a
integridade, e a disponibilidade dessas informacdes.

O principio da confidencialidade é garantido quando somente pessoas
autorizadas tem acesso as informacdes em questdo, quando pessoas néo
autorizadas tem acesso a essas informacdes entdo tem-se um incidente de


http://pixabay.com/pt/leitura-homem-lendo-revista-385059/
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seguranca da informacdo em virtude da quebra de confidencialidade. O principio da
integridade tem como objetivo garantir que as informacfes estdo integras e nao
foram alteradas, pelo menos ndo quando ndo houver autorizagao para isso. Pessoas
podem intencionalmente ou ndo acessar arquivos em sistemas de computadores e
apaga-los ou altera-los. Quando se tem um caso a exemplo desse, em que a partir
disso as informacdes ndo estdo mais confiaveis entdo ha um incidente de seguranca
da informacédo por quebra de integridade (CAMPOS, 2007, p.18). A disponibilidade
se da pela garantia de que a informacao estara disponivel no momento exato em
que for solicitada, requerida. Se uma informacdo ou mesmo dados simples sdo
apagados ou nao estdo nos lugares exatos quando temos necessidade deles, entéo
temos um incidente de seguranca por quebra de disponibilidade. Quando a
organizacaol/instituichio se empenha para garantir esses trés principios
fundamentais, pode se afirmar que ela esta no caminho certo para que a protecéo

de seus dados e informagdes sejam garantidos.

2.4 Ativos de Informacéao

Ativos de informacdo sdo os componentes dos processos de criacao,
transmissdo, armazenamento, recebimento e descarte da informagdo. Segundo
Campos (2007, pag. 22), os ativos da informacéo sdo: a Informacao, as tecnologias,
as pessoas, 0S processos e 0s ambientes.

A informacdo é um bem de inestimavel valor para qualquer organizacéo,
como se sabe, mas a informacédo € um bem abstrato que depende de meios para se
fazer existir, a exemplo de papéis, discos rigidos, disquetes, fitas magnéticas,
arquivos de aco, ondas de radio e até mesmo no conhecimento das pessoas. A partir
disso, pode se perceber qgue o meio que a mantém é tdo importante quanto ela
prépria. Sem esses meios ndo haveria qualquer tipo de informacéo. A informacao em
si consiste de um conjunto de dados devidamente organizados e compreensiveis, da
qual a partir desses pode se tirar conclusbes validas. Exemplos de informacéo:
mensagens, dados de sistema, ideias.

O ativo de informacdo denominado tecnologia consiste no meio que suporta
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a informacédo a exemplo da mente humana, papel, correio eletrénico, sistemas de
informacdo entre outros. As pessoas sao ativos tdo importantes quanto a prépria
informacgé&o, séo as pessoas que geram, consomem e se utilizam da informacgao para
os mais diversos fins. Exemplos: gerente de vendas, contador, diretor financeiro,
entre outros. Segundo Campos (2007, pag. 80) as pessoas sdo 0s ativos mais
importantes, pois sdo elas que geram e consomem informagdes, utilizam os
ambientes, executam 0s processos e utilizam as tecnologias podendo também
serem considerados os que mais oferecem riscos. Os processos sdo 0s métodos
trabalhados no trato com a informacdo a exemplo das normas para uso do correio
eletrdnico, métodos de descarte da informacdo, entre outros processos. Os
ambientes sdo locais fisicos que possuem informacfes que precisam serem
protegidas. Exemplos: sala de arquivos, sala de servidores, espacos para
armazenamento de midias digitais, entre outros. (CAMPOS, 2007, pag. 22). Para
que a seguranca da informacéo esteja, pelo menos em tese, garantida, a politica de
dados a ser elaborada precisa contemplar todos esses ativos.

2.5 Metodologias atuais na seguranca da informacéo

Existem vérias ferramentas das quais pode-se trabalhar nos processos em
torno da PSI e da seguranca da informacdo, o COBIT e o ITIL'® sdo algumas
dessas principais frameworks usadas (normas da ISO também sdo amplamente
utilizadas, mas serdo comentadas posteriormente). Segundo Freitas (2010, pag. 56)
as praticas de Tl mais utilizadas atualmente sdo essas, o COBIT e o ITIL®. Pesquisa
da Daryus (2014, Pag. 24) da conta que a certificagdo ITIL® foi a mais requisitada
entre 0s pesquisados, segundo a mesma pesquisa a certificacdo COBIT foi a
terceira mais requisitada. O ITIL® aborda no processo do Ciclo do Desenho do
Servigco chamado Gerenciamento de Seguranca da Informacédo a problematica das
PSls. JA o COBIT inclui guias de implementacdo, detalhes dos facilitadores e

utilizacdo do COBIT na &rea de seguranca da informacao.

LHYTIL® é uma marca registrada do The Cabinet Office no Reino Unido e em outros
paises”
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2.6 As normas ISO

A Politica de Seguranca da Informacdo pode ser desenvolvida tendo como
base o conjunto de normas ISO relacionadas a Seguranca da Informacédo. O padrao
BS 7799 parte 1 foi o primeiro padrdo da &rea desenvolvido pela ISO, esse padréo
foi desenvolvido em 1995 e se referia a o0 conjunto de praticas relativas ao
gerenciamento da Seguranca da Informacgéo. Ja o BS 7799 parte 2 foi desenvolvido
em 1998 e se referia a especificacdo para sistemas de Gestdo de Seguranca da
Informacédo. Esses padrbes foram atualizados para a norma ISO/IEC 17799, uma
norma internacional em relacdo aqueles padrdes desenvolvidos pelos britanicos.
Esses padrdes foram atualizados para os atuais ISO/IEC 27001 e ISO/IEC 27002
(NAKAMURA, 2007, pag. 190).
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3 METODOLOGIA

Metodologia é a descricdo com detalhes dos métodos, técnicas e processos
seguidos na pesquisa explicando as hipéteses ou 0s pressupostos, a populacdo ou
amostra, os instrumentos e também a coleta de dados (UFMG, 2014). A metodologia
usada nesse trabalho foi a pesquisa bibliografica que tem como finalidade colocar o
autor em contato direto com tudo o que foi escrito, dito ou filmado sobre determinado
tema, inclusive conferéncias seguidas de debates, que tenham sido transcritos de
alguma forma, quer publicadas, quer gravadas (MARCONI, 2010, pag. 166). Koche
(2012, pag. 122) define a pesquisa bibliografica como “a que se desenvolve tentando
explicar um problema utilizando o conhecimento disponivel a partir das teorias

publicadas em livros ou obras congéneres”.

Sendo assim, a pesquisa foi feita baseada em documentos, impressos e
digitais que de alguma forma continham contribuicbes para o tema. Portais, teses,
normas, trabalhos académicos, monografias, textos em outros idiomas que nao o
portugués também foram trabalhados, visto que determinados temas sao mais
dificeis de serem encontrados em portugués. A técnica utilizada na pesquisa foi a
pesquisa bibliografica com carater exploratorio e qualitativo, com levantamento de
informacdes e literatura relativas a seguranca da informacao e implementacao de

PSI, visando fomentar um debate com esse tema.

Marconi (2010, pag. 166) afirma que “a pesquisa bibliografica ndo € mera
repeticdo do que ja foi dito ou escrito sobre certo assunto, mas propicia 0 exame de
um tema sob novo enfoque ou abordagem, chegando a conclusdes inovadoras.”
Esse trabalho segue essa colocacdo, a pesquisa nao € apenas repeticdo de outros
trabalhos, foram consultadas obras, textos, teses, artigos, monografias, artigos. Feita
a leitura desses trabalhos foi elaborado uma analise: o presente trabalho. Outros
trabalhos sao citados mas existe um ponto de vista com relagéo ao tema e com base

nessas citagfes sdo tiradas conclusfes e é dada assim uma contribuicdo ao tema.
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4 O PLANEJAMENTO PARA A~CRIACAO DA POLITICA DE
SEGURANCA DA INFORMACAO

Tendo conhecimento do que sdo os ativos da informagéao, o passo seguinte
no trabalho com a PSI é o seu planejamento. A politica de seguranca trata de todos
0s aspectos que podem de alguma forma afetar a seguranca da informacédo na
empresa. Ao se falar sobre a importancia de politicas de seguranca em ambientes
informatizados, pode-se pensar somente na parte tecnoldgica da empresa, mas um
ataque vem quase sempre de um ser humano que de alguma forma usou de seu
conhecimento para cometer uma atitude maliciosa. Uma politica de seguranca eficaz
“trata dos aspectos humanos, culturais e tecnologicos de uma organizagao, levando
também em consideragdo os processos e 0s negocios, além da legislagcéo local.”
(Nakamura 2007, pag. 189). Dessa forma as pessoas encarregadas do
planejamento e elaboracdo da politica de seguranca devem abordar a engenharia
social, os aspectos tecnolégicos, a cultura dos funcionarios, processos e negoécios e
também, muito importante, a legislacdo local e a dos ambitos superiores que de
alguma forma digam respeito a ela. Durante a fase de planejamento é necessario
fazer um inventéario de ativos e desenvolver uma analise de risco.

O inventario de ativos, segundo é ABNT ISO IEC 27001 (Pag. 24) é um
controle em que “todos os ativos devem ser claramente identificados e um inventario
de todos os ativos importantes deve ser estruturado e mantido.”

A analise de riscos (AR) segundo a ABNT ISO IEC 27001 (Pag.11) € “ o uso
sistematico de informacdes para identificar fontes e estimar o risco”. Essa analise
tem um papel fundamental na seguranca da informacéo, visto que sabendo onde
estdo os maiores riscos, pode-se alocar recursos suficientes para trata-lo.

A equipe encarregada da elaboracdo da politica deve se ater num ponto
importante: ndo permitir que a politica de seguranca seja apenas reativa, s6 procurar
a solucao do um problema a partir da sua ocorréncia mas sim trabalhar em torno da
pré-atividade. Segundo a norma ABNT NBR ISO IEC 27001 (pag. 13), “ agdes para
prevenir ndo conformidades frequentemente tem melhor custo-beneficio que agbes
corretivas.” Tendo isso em mente, a equipe de planejamento deve sempre trabalhar

procurando brechas em que problemas possam aparecer de alguma forma e
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também na prevencdo desses possiveis problemas para que nao ocorram

novamente.

Figura 3 - A PSI deve ter como caracteristicas o carater

preventivo e ndo apenas o reativo.

Fonte: disponivel em: <http://pixabay.com/pt/pol%C3%ADtica-de-
privacidade-445153/ >. Acesso em: 01 out. 2014

Trabalhando com esse principio preventivo, uma empresa em sua fase de
planejamento para a criacdo da PSI pode pensar na contratacdo de um hacker ético,
um profissional que, devidamente capacitado na area de seguranca, ird trabalhar
para descobrir possiveis brechas nos sistemas de informacdo de seu posto de
trabalho, sua empresa, organizacdo e a partir dai procurar sua solucdo ou, se néo
for autorizado a isso, encaminhar o problema para 0s responsaveis na area de
seguranca (CONVERGENCIA DIGITAL, 2014). Existe uma demanda por
certificagbes em muitas areas de negécio (NAKAMURA, 2007, pag. 191), um
investidor que deseje um boa implementagéo para seu investimento podera solicitar
uma certificagdo para garantir que nao tenha problemas futuros com a seguranca, e

7z

com a PSI ndo é diferente. Devido a crescente demanda da seguranca da
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informacédo, as certificacbes na area de politica de seguranca irdo crescer
continuamente como um diferencial competitivo na Era da Informagdo. As normas
ISO IEC 27001 e ISO IEC 27002 indicam que as PSIs sdo um controle essencial,
gue tem um grande impacto para que a informacéo seja protegida.

Com o0 uso determinado pelo pessoal ou comissdo competente da PSI, as
decisdes relacionadas a Seguranca da Informacdo serdo aceitas com mais
facilidade, porque seréo determinadas por um grupo ou pessoal capacitado para ser
aplicada a todo o pessoal da organizacdo inclusive os proprios desenvolvedores
dessa Politica e também porque sera conhecida por todos e amplamente divulgada.
Esta dificilmente seria aceita, ou seria aceita com receios se fosse aplicada ou
desenvolvida pelo critério pessoal daquele que toma as decisdes e ndo por pessoas
capacitadas.

Nakamura, (2007, pag. 191) sugere que no planejamento de uma politica de
seguranca, a mesma seja dividida em varios niveis, como um nivel genérico, um
nivel dos usuérios e um nivel técnico. O nivel genérico se aplicaria a equipe
gerencial da empresa, visto que existe a possibilidade de os gerentes possivelmente
nao dominarem os termos técnicos e procedimentos mais especificos, assim o nivel
genérico seria apropriado para que os administradores soubessem 0 que esta se
passando na empresa. O nivel dos usuarios se aplicaria para que estes tenham
consciéncia dos seus papéis e responsabilidades para a manutencdo da seguranca
da informacéo dentro da empresa chegando até o nivel técnico que se aplicaria a
topicos bem especificos como a implementacdo de regras num firewall
(NAKAMURA, 2007, pag. 191).

Para que o planejamento da PSI dé resultados, além de outros itens, é
necessario que a mesma tenha o aval dos diretores da empresa, o pessoal
encarregado dessa tarefa tera de elabora-la de uma forma que ela de fato dé
resultados no sentido de aumentar a produtividade e 0os ganhos na empresa e que
nao atrapalhe de forma nenhuma o conjunto de processos da empresa. Um conjunto
de normas e procedimentos como a PSI ndo pode ser um documento burocratico
que atrapalhe ou diminua o ritmo de producédo da empresa, se essa Politica ndo fizer
exatamente o contrario disso, podera ser extirpada da empresa por seus diretores
(CAMPOQOS, 2007, pag. 130). Mitnick (1963, pag. 8) também confirma essa colocacao
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quando diz que

Pouca ou nenhuma seguranca deixa a empresa vulneravel, mas uma
énfase exagerada atrapalha a realizacdo dos negoécios e inibe o
crescimento e a prosperidade da empresa. O desafio é atingir um equilibrio

entre a seguranca e a produtividade.

Uma empresa que deseja ter uma politica de seguranca eficaz precisa que
sua elaboracdo seja unanime e de conhecimento de todos. Precisa também que
tenha o aval e assinatura de seus diretores para que possa ser aplicada de forma
legal e reconhecida. Depois de elaborada a Politica, esta precisa ser divulgada ao
maximo e é necessario que esteja sempre acessivel a todo e qualquer funcionario

da empresa para que possa ser aceita por todos.
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5 O DESENVOLVIMENTO DA PSI

Lourenco (2009, pag. 29) afirma que o primeiro passo para firmar uma
Politica de Seguranca da Informacdo é a correta classificacdo de ativos a serem
protegidos, a partir dai a equipe de desenvolvimento ir4 alocar os recursos conforme
0 grau de importancia de cada um dos ativos, Ugerman (2005) corrobora dessa
afirmacdo quando explica que o primeiro passo no desenvolvimento da PSI é a
avaliacdo dos ativos de informacao e identificacdo das ameacas para esses ativos
(UGERMAN, 2005). Existe uma ferramenta que pode ser Gtil no desenvolvimento da
PSI, essa ferramenta € a matriz SWOT. Segundo Chiavenato (2014, pag. 175) “trata-
se de uma tabela de dupla entrada na qual nas linhas estdo as forcas e fraquezas
organizacionais e nas colunas as oportunidades e ameacas ambientais”. A utilizacéo
da matriz SWOT (TCU, 2010) pode ser util no desenvolvimento da PSI, a partir da

qual serao listados:

— As forcas (strengths): Ex.: um bom or¢camento, cultura organizacional amigavel

com relagdo a seguranca da informacao implementagéo de PSI entre outros;

— As fraquezas (weaknesses): Ex.: pessoal interno descontente, infraestrutura
inadequada, orcamento limitado, pessoal ndo capacitado, hdo uso e observancia de

normas de seguranca entre outros;

— As oportunidades (opportunities): Ex.: obtencdo de certificacbes na area de
seguranca da informacdo com consequente aumento da credibilidade da empresa e
oportunidades de negd6cio com organizacbes que prezam pela Seguranca da

Informacao entre outros;
— Ameagcas (threats): Ex.: contaminacé&o por virus e trojans, engenharia social,
invasdes a sistemas entre outros. Whitman (2003) et al apud Al-awadi e Renaud

classifica essas ameagas como externas e internas como sendo:

Ameacas internas: instalacdo ou uso de hardware n&o autorizado, periféricos;
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abuso de controle de acesso a computadores; roubo fisico de hardware ou software;
erros humanos; danos causados por empregados descontentes; uso dos recursos
da organizacéo atividades ou comunicacgoes ilegais (pornografia, perseguicao virtual)

e instalacdo ou uso de software nao autorizado.

Ameacas externas: virus, desastres naturais, spams e incidentes de hacking.

Feita a avaliacdo dos ativos de informacéo e identificacdo das ameacas para
esses ativos 0 segundo passo € o desenvolvimento de uma avaliacéao de risco. Essa
avaliacdo de risco permite que a organizacdo tenha uma noc¢do do que esti
desprotegido, com um nivel de protecdo aceitavel e muito protegido,
desnecessariamente. O objetivo dessa avaliacao é determinar a correta alocacdo de
recursos, alocando mais recursos para 0 que esta menos protegido e evitando
gastos desnecessarios com o que esta desnecessariamente protegido (UGERMAN,
2005).

A PSI deve ser um documento de facil entendimento por todos da
organizacdo ja que sera um documento a ser lido por todos os servidores da
organizacdo, de todos os niveis da hierarquia da empresa. E recomendavel que a
mesma seja estruturada em procedimentos, normas e diretrizes para que essa
politica seja de facil entendimento por todos. Por exemplo, pode se desenvolver a
diretriz para uso de informacdes digitais, dentro dessa diretriz, pode se colocar a
norma para uso de desktops e finalmente, dentro dessa norma estaria o
procedimento para o envio de e-mails, todas essas colocacfes tendo em vista 0s
objetivos da PSI.

E necessario que esses topicos estejam fielmente interligados entre si. Um
procedimento precisa estar alinhado com uma norma, que por sua vez precisa estar
de acordo com uma diretriz. Se alguma das partes inferiores ndo estiver contida em
uma parte superior entre esses trés itens, entdo algo deve estar errado e precisa ser
revisto (CAMPOS, 2007, pag. 135). Esse documento pode ser um conjunto Unico
composto pelas diretrizes, normas e procedimentos ou separados em documentos
diferentes, um para as diretrizes, outro para as normas e outro para 0S

procedimentos como destaca Campos (2007, pag. 134). O mesmo autor destaca
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ainda que esses trés topicos devem existir de forma documentada (escrita) e que é
necessario haver um controle de verséo e revisdo desses documentos para garantir
a relevancia e a organizacdo dos mesmos. Nakamura (2007, pag. 190) sugere
apenas normas e procedimentos como sendo parte da PSI, excluindo o topico
diretrizes. As ideias de Campos (2007) sobre a organizacao de diretrizes, normas e

procedimentos sao expressas nha figura seguinte:

Figura 4 — Segundo Campos (2007, pag. 134) a estrutura da PSI deve seguir a

organizacao mostrada pela figura

Fonte: disponivel em: <http:\\claudiododt.files.wordpress.com2011\06\cial.com>.

O mesmo autor sugere ainda, que um documento inicial denominado PSI
seja criado e contenha as diretrizes e outras informagdes importantes, a qual seria
amplamente conhecida e divulgada. Outros documentos seriam criados
exclusivamente para conter as normas e os procedimentos, estes seriam criados de
acordo com a necessidade da organizacdo mas sempre alinhados com os outros

documentos da Politica de Seguranca da Informacéao.

Campos (2007, pag. 135) sugere a seguinte agenda de trabalho para o


//claudiododt.files.wordpress.com2011/06/cia1.com
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desenvolvimento da PSI:
— Estabelecer o método de trabalho: Documento contendo as definicdes gerais, 0s
objetivos e metas, as diretrizes, as responsabilidades, as definicbes de registro de

incidente e a frequéncia de revisao;

— Avaliar as questdes de negodcio, legais e contratuais: legislagdo, regulamento

interno e contratos;

— Definir o contexto estratégico e de risco: Os critérios de risco, os riscos aceitaveis;

— Construir a politica;

— Aprovar a politica;

e por fim divulgar, amplamente, essa politica.

A norma NBR ISO 27002 (2013) estabelece que o documento da PSI
contenha declaracdes relativas a:

a) Uma definicdo de seguranca da informacdo, suas metas globais, escopo e
importéancia da seguranga da informagdo como um mecanismo que habilita o

compartilhamento da informacéo;

b) Uma declaracdo de comprometimento da direcdo, apoiando as metas e principios

de seguranca da informacdo, alinhada com os objetivos e estratégias do negécio;

c) Uma estrutura para estabelecer os objetivos de controle e os controles, incluindo

a estrutura de analise/avaliacdo e gerenciamento de risco;

d) Breve explanacdo das politicas, principios, normas e requisitos de conformidade

de seguranca da informacéo especificos para a organizagao, incluindo:
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1) Conformidade com a legislacgdo e com requisitos regulamentares e
contratuais;
2) Requisitos de conscientizagcdo, treinamento e educacdo em seguranca da

informacéo;

3) Gestao da continuidade do negdcio;

4) Consequéncias das violacdes na Politica de Seguranca da Informacéo;

e) Definicdo das responsabilidades gerais e especificas na gestao da seguranca da

informacéo, incluindo o registro dos incidentes de seguranca da informacéao;

f) Referéncias a documentacao que possam apoiar a politica, por exemplo, politicas
e procedimentos de seguranca mais detalhados de sistemas de informacéo

especificos e regras de seguranca que 0s usuarios devem seguir.

E recomendéavel que o desenvolvimento da PSI seja baseado em padrdes de
normas internacionais relacionadas a Seguranca da Informagdo que séao
amplamente usados e aceitos mundialmente. Temos as atualizadas normas ISO da
série 27000 que foram baseadas nas BS (British Standard) 7799 parte 1 e parte 2, e
na ISO IEC 17799. A BS 7799 é um padrdo internacional e mundialmente aceito
para a implementacdo de controles de seguranca e foi publicado pela primeira vez
em 1995, sendo atualizado em 1999 com o objetivo de incorporar normas relativas
ao uso do comércio eletrénico. O padrédo da British Standard foi desenvolvido por um

conjunto de empresas privadas e 6rgaos do governo e é dividido em duas partes:

- BS 7799 parte 1 (1995): Conjunto de praticas relativas ao gerenciamento da

Seguranca da Informacéo;

- BS 7799 Parte 2 (1998): Especificacdo para sistemas de Gestdo de Seguranca da

Informacéo.
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A I1SO adotou o ISO/IEC 17799, uma versao internacional da BS 7799, o
mesmo padrdo foi adotado também pelo IEC. Atualmente temos uma versao
atualizada da ISO/IEC 17799, essa atualizacéo é A ISO/IEC 27002, e foi atualizada a
partir de 2007 jA com o0 novo esquema de numeracédo da ISO. A ISO 27001 também
€ mais recente. A PSI pode ser definida com base nas referéncias desses dois
padrées mas sempre levando em conta as particularidades de cada empresa, visto
que cada uma possui métodos e caracteristica proprias (NAKAMURA, 2007, pag.
190). Para visualizar com mais detalhes e ter mais compreensédo de uma PSI vide o

Anexo 1 — Politica de Seguranca da Informacéo no final desse trabalho.
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6 IMPLEMENTACAO DA PSI E SEUS DESAFIOS

De acordo com Nakamura (2007, pag. 198) a implementacdo da PSI é a
parte mais dificil entre os processos de planejamento, desenvolvimento e
implementacédo. No processo de sua implementagéo serdo aplicadas as mudancgas e
essa é a parte que torna o processo complicado. E necessario considerar a
educacdo dos funcionarios como um fator primordial nesse ponto, visto que o
desconhecimento desse documento pode tornar a politica inoperante e reduzir sua
eficacia (NAKAMURA, 2007, pag. 199). Trabalhos como workshops, cursos,
palestras devem ser considerados para o trabalho de conscientizacdo do pessoal na
qual a PSI ir4 abranger. Oliveira (2013) destaca que para que a implementacao e
aceitacdo da politica de seguranca seja eficaz, todos os profissionais deverao estar
cientes das vulnerabilidades e ameacas que existem ao trabalhar com a informacéao.
Campanol (2012) defende que, além de apresentar a PSI aos funcionarios da
organizacao, os responsaveis precisam recolher declaracdes de comprometimento

dos funcionérios e assegurar que a mesma estara sempre disponivel para todos.

Além do comprometimento da dire¢cdo com relacdo ao apoio a essa politica,
faz se necessario avaliagbes peridodicas da mesma. Essas avaliacbes tem como
objetivo melhorar constantemente a PSI, observando se ela estda regulando o
tratamento com a informagéo e mantendo a mesma atualizada com relagdo a novas
vulnerabilidades, permissdes e mudangas em processos gerenciais ou infraestrutura
(CAMPANOL, 2012). Basto (2013) observa que essa politica deve sempre ser
revista, com vistas a nunca ficar ultrapassada. Freitas e Aradjo (2008) apud Oliveira
(2013) estabelecem um prazo de 6 meses a um ano entre uma avaliacdo e outra da
PSI e sempre que surgirem novas tecnologias ou atualizacdo das atuais que possam
de alguma forma causar algum impacto na seguranca das informacdes da
organizacdo essa PSI deve ser atualizada. O mesmo autor citando a NBR ISO/IEC
27002 recomenda que a PSI “seja revisada periodicamente e de forma planejada ou
qgquando ocorrerem mudancas significativas, para assegurar a sua continua
pertinéncia, adequacgao e eficacia” (OLIVEIRA, 2013). O portal NCES aborda essa

questdo da revisdo da Politica de Seguranca da Informacdo quando comenta que a
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revisdo depende das necessidades da organizacdo e do seu conhecimento
tecnoldgico e concorda com Freitas e Araujo (2008) apud Oliveira (2013) quando diz
gue a mesma deve ser revisada sempre que ocorrer alguma mudanga na tecnologia.

O portal avisa que essa PSI deve ser revisada no minimo uma vez por ano.

Tendo em vista essas colocacdes, pode-se estabelecer um prazo de um a
um ano e meio para que as revisdes na PSI sejam feitas ou todas as vezes que
chegarem a organizacdo equipamentos ou tecnologias relevantes que possam de

alguma forma causar impacto na seguranca da empresa.

No grafico abaixo, pesquisa da Mddulo apud Silva (2012, pag. 67) mostra
alguns dos principais obstaculos para a implementacdo da seguranca nas
organizacdes, percebemos que os dois maiores problemas séo a falta de orcamento
e a falta de conscientizacdo dos executivos e usuarios. A falta de conscientizacédo
pode ser resolvida com o treinamento e falta de orcamento muitas vezes provém da
falta de conhecimento por parte da gestdo a respeito da importancia da seguranca
da informacdo. Nos itens seguintes serdo abordados a questdo do orcamento e do

treinamento e suas relagdes com a PSI.

Figura 5: Os quatro principais obstaculos para a implementacao da seguranca

| Outros

M Falta de profissionais capaci-
tados

Falta de orcamento

M Falta de conscientizag&o dos
executivos e usuarios

Fonte: Silva, 2012.
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6.1 Orgcamento insuficiente

O orcamento direcionado a PSI € um desafio que a equipe responsavel pela
sua criacdo e implantacdo deve se ater para que se consiga planeja-la, desenvolvé-
la e implementa-la de acordo com a legislacdo vigente. A falta de orgcamento € o
obstaculo mais comum na implantacdo da PSI (NAKAMURA, 2007, pag. 201). Como
consequéncia da alegacao pela administracao de falta de orcamento, um setor de Tl
podera implantar apenas o primeiro passo de um processo, em vez de implanta-lo
completamente como seria 0 correto. Como exemplo, um setor poderd solicitar
apenas a compra de um novo software e treinamento apenas para a equipe de
operacdes. Nesse caso 0 correto seria, além desses itens, as corregdes, 0os patches
frequentes, os encargos de manutencao do software, o treinamento do usuario final
(WOOQOD, 2011, tradug&o nossa).

E necessario empenho para convencer a administracdo de que o
investimento em seguranca € de fato um investimento e ndo um gasto, quando nao
existe esse empenho fico complicado convencer a gestdo sobre a importancia dos
investimentos em seguranca. Nakamura (2007, pag. 201) afirma que muitas vezes
isso se deve a falha de convencer os administradores sobre os valores inerentes aos
dados e informacdes e que portanto, devem ser protegidos. Uma maneira de
mostrar a administracdo o valor e o perigo de nao alocar 0S recursos necessarios a
PSI é simulando um ataque (esse ataque sO deve ser simulado apds comunicacao
prévia e por escrito). Ap6s o ataque a administracdo percebera que os negoécios
podem ser interrompidos e com isso dard mais atencéo a alocacao de recursos a
PSI (NAKAMURA, 2007, pag. 201).
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Figura 6 - A"falta" de orcamento para a seguranga da informacéo e da PSI muitas vezes
é consequéncia de uma geréncia desinformada sobre sua importancia.

Fonte: Disponivel em: <http://pixabay.com/pt/homem-silhueta-flipchart-parede-318584>.
Acesso em 02 Jan. 2014

O orcamento € um dos desafios a serem transpostos pela equipe que
planejara, desenvolvera e implementara a PSI. Muitas vezes essa “falta” de
orcamento vem do desconhecimento por parte da administracdo de que os dados e
informacdes sdo ativos e tem um valor inestimavel para a organizacdo, sendo assim,
devem ser protegidos. A PSI surge como o ponto de partida para a seguranca dos
dados. Uma capacitacdo e demonstracdo a equipe administrativa de que investir em
seguranca € um investimento e ndo um gasto, com certeza fard a direcdo da
empresa ver o investimento na implementacdo da PSI com bons olhos e assim,

direcionar recursos suficientes para sua implementacao.
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6.2 Treinamento de usuéario

O treinamento visa promover o conhecimento do funcionario, tanto tedérico
como pratico: segundo Chiavenato (1985, pag. 288) apud Administradores (2008),
“treinamento é o processo educacional, aplicado de maneira sistémica, através do
qual as pessoas aprendem conhecimentos, atitudes e habilidades em funcdo de
objetivos definidos.” Pesquisa feita por Al-awadi e Renaud (pag. 4) assegura que a
maioria dos incidentes que as organizacdes enfrentam provém dos seus proprios

usuérios. Diz a pesquisa:

Isto confirma o que Katz (2005) conclui, que os funcionarios sdo a maior
ameaca a seguranca da informacgdo. "[...] N@o enfrentamos quaisquer
ataques de hackers, a Unica coisa que enfrentamos é virus e spam. Os
virus foram instalados quando empregados abriram e-mails de spam ou
arquivos anexados que tinham virus que entdo afetaram o sistema da
organizacao (AL-AWADI & RENAUD, pag. 4, traducdo nossa).

Portanto a organizacdo precisa trabalhar com programas de treinamento e
conscientizacdo continuos, pois o treinamento quando ndo levado a sério, nem
implementado corretamente pode se transformar em um problema na
implementacdo da PSI. Espirito Santo sugere que a parte de treinamento seja feita
em parceria com o setor de recursos humanos da organizacdo, com a realizacao

das seguintes diretrizes:

a realizagcdo de andlises de idoneidade pessoal e profissional das pessoas
gque pleiteiam uma vaga na empresa; definir uma politica de
confidencialidade ou cédigo de ética entre trabalhadores e organizacao;
realizar treinamentos em seguranca da informacdo para todos os
funcionarios e nado apenas para os profissionais de tecnologia da
informacdao; definir uma politica que dé acesso a funcionarios ativos e que
solicite a remocdo de profissionais desligados da empresa (ESPIRITO
SANTO, Pag. 6).

Para que o treinamento seja aproveitado da melhor forma, que tenha sucesso e
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tenha os melhores resultados, nada melhor que ter na equipe de desenvolvimento
dos treinamentos representantes da comunidade a qual esse treinamento se
aplicard (WOOD, 2011). O treinamento deve ser tedrico e também pratico, incluindo
simulacdes no seu rol de atividades. O processo de conscientizacdo pode ser feito
com a distribuichio de folhetos, panfletos, palestras informativas e de
conscientizacdo. Um programa de educacao continua que faca com que as pessoas
sintam-se parte ativa do processo é a melhor maneira de alcancar o sucesso (TCU,
2007, pag. 36).

Figura 7 - O treinamento, quando ndo implementado, pode se transformar em um
problema na implantagéo da Politica de Seguranca da Informacé&o

Fonte: Disponivel em https://pixabay.com/pt/alto-falantes-alto-falante-414560/. Acesso em 15 Mar.
2015.
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7 CONCLUSAO

A seguranca da informacdo € uma questdo importante no dia-a-dia das
empresas nos dias de hoje. Por uma questdo até de valorizagdo, as empresas
precisam focar nos aspectos de seguranca da informacéo, pois com os sistemas de
informacdes interligados, essas organizagcfes estdo sujeitas a varios perigos. Como
consequéncia desses perigos podem ocorrer o vazamento de informacdes. Tendo
em vista esses problemas, as organizacdes precisam buscar solucbes para
resguardar suas informacdes. Segundo o estudo, 0os maiores perigos a informacéo
estdo no interior das organizacfes, com os funcionarios.

Pelo exposto no trabalho, a PSI é a base para todas as questdes
relacionadas a protecdo da informacédo, desempenhando um papel importante em
todas as organizacdes. Um bom planejamento e desenvolvimento dessa ferramenta
ajudardo a empresa a conseguir aplicar a mesma da melhor forma, seguindo as
normas recomendadas para esse fim. Na fase de planejamento € necessario que
sejam abordados os aspectos humanos, -culturais e tecnolégicos de uma
organizacao, levando também em consideracdo 0s processos e 0S negocios, além
da legislacdo local. Necessario é também que essa PSI tenham um carater
preventivo e ndo apenas reativo e que seja pensada em trés niveis: nivel genérico,
nivel de usuarios e nivel técnico com o objetivo de ser inteligivel a todos da
organizacdo. Para o desenvolvimento da mesma € necessario observar as normas
gue tratam da questdo da seguranca da informacéo: a ISO/IEC 17799, ISO/IEC
27001 e a ISO/IEC 27002, as BS 7799 parte 1 e BS 7799 parte 2 ou as
metodologias de governanca que contemplem a PSI como o COBIT e o ITIL®. A fase
de implementacdo da PSI é a mais complicada devido a varios desafios inerentes a
essa fase como recursos financeiros insuficientes, incompreenséo da importancia da
PSI para o resguardo das informacgdes, desinteresse em trabalhar continuamente
com a PSI, percepcdo de complexidade do uso da Politica, falsa percepcao de
ameaca ao poder dos diretores, comunicagao entre a equipe operacional e a gestao,

treinamento de usuério.

Foi elaborado um trabalho que aborda o tema do uso das PSI, suas trés


http://pt.wikipedia.org/wiki/ISO/IEC
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fases de desenvolvimento e alguns dos desafios de implementacdo. Com esse
trabalho, percebe-se que as politicas de seguranca da informacdo, apesar de sua
importancia, ndo estao sendo trabalhadas pela maioria das empresas no Brasil e no
mundo, mas estdo sendo utilizadas cada vez mais. Percebe-se também que o maior
perigo para toda e qualquer organizacdo € o seu proprio funcionario. Funcionarios
despreparados concorrem para aumentar as estatisticas de problemas de seguranca
da informagdo nas empresas, razdo pela qual pontua-se a importancia do
treinamento e programas de conscientizacdo. Como diferencial desse trabalho pode-
se citar o aprofundamento e o enfoque em relacdo as trés fases de elaboracédo da
PSI, nos varios trabalhos pesquisados vé-se pouco aprofundamento nesses topicos.
Conclue-se com esse trabalho que as PSIs tem papel fundamental nas empresas e
devem ser trabalhados continuamente, mesmo nao sendo tdo amplamente utilizadas

estdo com seu uso aumentando cada dia mais.

7.1 Trabalhos futuros

A partir das ideias resultantes desse trabalho cogita-se a realizacdo de uma
pesquisa especifica a Microrregido de Itaparica na qual serdo pesquisados 0 uso e a
eficiéncia das PSIs nas empresas dessa Microrregido. O resultado dessa pesquisa
poderd resultar num artigo que sera apresentado em simpdosios e/ou encontros da
area de seguranca. Essa pesquisa também podera ser feita como resultado de uma
monografia de um curso de poés-graduacdo lato-sensu na area de seguranca,

sempre tendo como base o presente trabalho.

7.2 Dificuldades encontradas

Uma das maiores dificuldades encontradas nesse trabalho foi a falta de um
material sélido no idioma portugués, quase todo o material estava no idioma inglés,
tendo assim que o autor se debrucasse na traducéo de artigos e materiais de outros
idiomas para o portugués. Dificuldade essa que de forma nenhuma diminuiu a

importancia do trabalho, mas sim, o fez mais rico.
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ANEXO 1 — POLITICA DE SEGURANCA DA INFORMACAO (MODELO)?

A Politica de seguranca da informacdo, nha A EMPRESA, aplica-se a todos 0s
funcionéarios, prestadores de servigos, sistemas e servigos, incluindo trabalhos
executados externamente ou por terceiros, que utilizem o ambiente de
processamento da Companhia, ou acesso a informacdes pertencentes a A
EMPRESA. Todo e qualquer usuério de recursos computadorizados da Companhia
tem a responsabilidade de proteger a seguranca e a integridade das informacoes e
dos equipamentos de informatica. A violacdo desta politica de seguranca é qualquer

ato que:

- Exponha a Companhia a uma perda monetaria efetiva ou potencial por meio do
comprometimento da seguranca dos dados /ou de informacdes ou ainda da perda de

equipamento.

- Envolva a revelacdo de dados confidenciais, direitos autorais, negociagdes,

patentes ou uso ndo autorizado de dados corporativos.

- Envolva o uso de dados para propdsitos ilicitos, que venham a incluir a violacéo de

qualquer lei, regulamento ou qualquer outro dispositivo governamental.
Misséo do Setor de Informética:

Ser o gestor do processo de seguranca e proteger as informacdes da organizacao,
catalisando, coordenando, desenvolvendo e/ou implementando a¢cfes para esta

finalidade.

2 E-SERVICES. Politica de Seguranca da Informac&o (Modelo). Fonte:
<http://www.e-services.com.br/portal/artigos/politica sequranca.pdf/>. Acesso em: 4
de Dez. 2014.

Reproducao autorizada


http://www.e-services.com.br/portal/artigos/politica_seguranca.pdf/
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Objetivo da Politica de Seguranca da Informacéo:

Garantir a disponibilidade, integridade, confidencialidade, legalidade, autenticidade e
auditabilidade da informacdo necessaria para a realizacdo do negécio da A
EMPRESA.

E Dever de todos dentro da A EMPRESA:

Considerar a informagdo como sendo um bem da organizacdo, um dos recursos
criticos para a realizagdo do negdcio, que possui grande valor para a A EMPRESA e

deve sempre ser tratada profissionalmente.
01 — CLASSIFICACAO DA INFORMACAO

E de responsabilidade do Gerente/Supervisor de cada area estabelecer critérios
relativos ao nivel de confidencialidade da informacao (relatérios e/ou midias) gerada
por sua area de acordo com a tabela abaixo:

1 — Pdblica
2 — Interna
3 — Confidencial
4 — Restrita

Conceitos: Informacédo Publica: E toda informacdo que pode ser acessada por
usuarios da organizacao, clientes, fornecedores, prestadores de servicos e publico

em geral.

Informac&o Interna: E toda informacdo que sé pode ser acessada por funcionarios
da organizacdo. Sao informacdes que possuem um grau de confidencialidade que

pode comprometer a imagem da organizagao.

Informac&o Confidencial: E toda informac&o que pode ser acessada por usuarios da

organizacdo e por parceiros da organizacdo. A divulgacdo nao autorizada dessa
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informacéo pode causar impacto (financeiro, de imagem ou operacional) ao negocio

da organizacdo ou ao negdcio do parceiro.

Informacdo Restrita: E toda informacio que pode ser acessada somente por
usuarios da organizagdo explicitamente indicado pelo nome ou por area a que
pertence. A divulgacdo ndo autorizada dessa informacdo pode causar sérios danos

ao negocio e/ou comprometer a estratégia de negocio da organizacao.

Todo Gerente/Supervisor deve orientar seus subordinados a nao circularem
informacdes e/ou midias consideradas confidenciais e/ou restritas, como também
nao deixar relatérios nas impressoras, e midias em locais de facil acesso, tendo

sempre em mente o conceito “mesa limpa”, ou seja, ao terminar o trabalho nao
deixar nenhum relatério e/ou midia confidencial e/ou restrito sobre suas mesas.
02 — DADOS PESSOAIS DE FUNCIONARIOS

A A EMPRESA se compromete em ndo acumular ou manter intencionalmente Dados

Pessoais de Funcionarios alem daqueles relevantes na conducdo do seu negaocio.
Todos os Dados Pessoais de Funcionarios serdo considerados dados confidenciais.

Dados Pessoais de Funcionarios sob a responsabilidade da A EMPRESA néo serdo

usados para fins diferentes daqueles para os quais foram coletados.

Dados Pessoais de Funcionarios ndo serdo transferidos para terceiros, exceto
quando exigido pelo nosso negdécio, e desde que tais terceiros mantenham a
confidencialidade dos referidos dados, incluindo-se, neste caso a lista de enderecos

eletrénicos (e-mails) usados pelos funcionarios da A EMPRESA.
03 — PROGRAMAS ILEGAIS

E terminantemente proibido o uso de programas ilegais (PIRATAS) na A EMPRESA.
Os usuarios ndo podem, em hipdtese alguma, instalar este tipo de "software"

(programa) nos equipamentos da Companhia.
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Periodicamente, o Setor de Informética fara verificagbes nos dados dos servidores
e/ou nos computadores dos usuarios, visando garantir a correta aplicacdo desta

diretriz.
04 — PERMISSOES E SENHAS

Quando da necessidade de cadastramento de um novo usuario para utilizacdo da
"rede”, sistemas ou equipamentos de informatica da Companhia, o setor de origem
do novo usuério devera comunicar esta necessidade ao setor de Informatica, por
meio de memorando ou e-mail, informando a que tipo de rotinas e programas o0 novo
usuario tera direito de acesso e quais serdo restritos. A Informatica farda o
cadastramento e informara ao novo usuario qual sera a sua primeira senha, a qual

deverd, obrigatoriamente, ser alterada a cada 45 (quarenta e cinco) dias.

Por seguranca, a Informatica recomenda que as senhas tenham sempre um minimo

de 8 (oito) caracteres alfanuméricos.

Todos o0s usuarios responsaveis pela aprovacdo eletrbnica de documentos
(exemplo: pedidos de compra, solicitacdes e etc) deverdo comunicar ao Setor de
Informatica qual sera o seu substituto quando de sua auséncia da A EMPRESA,

para que as permissdes possam ser alteradas (delegacéo de poderes).
05 — COMPARTILHAMENTO DE PASTAS E DADOS

E de obrigacéo dos usuérios rever periodicamente todos os compartilhamentos
existentes em suas estacdes de trabalho e garantir que dados considerados

confidenciais e/ou restritos ndo estejam disponiveis a acessos indevidos.

06 — COPIA DE SEGURANCA (BACKUP) DO SISTEMA INTEGRADO E
SERVIDORES DE REDE

Copias de seguranca do sistema integrado e servidores de rede sao de

responsabilidade da Informatica e deverao ser feitas diariamente.
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Ao final de cada més também devera ser feita uma copia de seguranca com 0s
dados de fechamento do més, do Sistema Integrado. Esta copia serd feita
imediatamente ap06s a comunicacdo formal da Contabilidade, por meio de

memorando, que o referido més foi encerrado.

Nos meses pares, a Informética enviard 1 (uma) cépia extra da fita do "backup” de

fechamento do referido més, para ser arquivada na Contabilidade.
07 — SEGURANCA E INTEGRIDADE DO BANCO DE DADOS

O gerenciamento do(s) banco(s) de dados é responsabilidade exclusiva do Setor de
Informatica, assim como a manutencdo, alteracdo e atualizacdo de equipamentos e

programas.
08 — ADMISSAO/DEMISSAO DE FUNCIONARIOS/TEMPORARIOS/ESTAGIARIOS

O setor de Recrutamento e Selecdo de Pessoal da Companhia devera informar ao
setor de Informéatica, toda e qualguer movimentacao de temporarios e/ou estagiarios,
e admissdo/demissdo de funciondrios, para que 0S mesSmMOS possam ser
cadastrados ou excluidos no sistema da Companhia. Isto inclui o fornecimento de
sua senha ("password") e registro do seu home como usuario no sistema (user-id),

pelo setor de Informética.

Cabe ao setor solicitante da contratacdo a comunicacdo ao setor de Informatica
sobre as rotinas a que o novo contratado terd direito de acesso. No caso de
temporarios e/ou estagiarios devera também ser informado o tempo em que o
mesmo prestara servico & Companhia, para que na data de seu desligamento
possam também ser encerradas as atividades relacionadas ao direito de seu acesso

ao sistema.

No caso de demissdo, o setor de Recursos Humanos devera comunicar o fato o
mais rapidamente possivel a Informatica, para que o funcionario demitido seja

excluido do sistema.
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Cabe ao setor de Recursos Humanos dar conhecimento e obter as devidas
assinaturas de concordancia dos novos contratados em relacdo a Politica de
Seguranca da Informacéo da A EMPRESA.

Nenhum funcionario, estagiario ou temporario, poderd ser contratado, sem ter

expressamente concordado com esta politica.
09 — TRANSFERENCIA DE FUNCIONARIOS

Quando um funcionario for promovido ou transferido de secdo ou geréncia, o setor
de cargos e salarios deverd comunicar o fato ao Setor de Informatica, para que
sejam feitas as adequacfes necessarias para o acesso do referido funcionario ao

sistema informatizado da Companhia.
10 — COPIAS DE SEGURANGCA DE ARQUIVOS INDIVIDUAIS

E responsabilidade dos préprios usuérios a elaboracdo de cépias de seguranca
("backups") de textos, planilhas, mensagens eletrénicas, desenhos e outros arquivos
ou documentos, desenvolvidos pelos funcionarios, em suas estacdes de trabalho, e
gue nao sejam considerados de fundamental importancia para a continuidade dos
negécios da A EMPRESA.

No caso das informacOes consideradas de fundamental importancia para a
continuidade dos negocios da A EMPRESA o Setor de Informatica disponibilizara um
espaco nos servidores onde cada usuario devera manter estas informacdes. Estas

informac@es serdo incluidas na rotina diaria de backup da Informatica.
11 - PROPRIEDADE INTELECTUAL

E de propriedade da A EMPRESA, todos os “designs”, criacdes ou procedimentos
desenvolvidos por qualquer funcionario durante o curso de seu vinculo empregaticio
com a A EMPRESA.
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12 — USO DO AMBIENTE WEB ( Internet)
O acesso a Internet sera autorizado para 0s usuarios gue necessitarem da mesma
para o desempenho das suas atividades profissionais na A EMPRESA. Sites que

nao contenham informacgdes que agreguem conhecimento profissional e/ou para o

negdécio ndo devem ser acessados.

O uso da Internet serd monitorado pelo Setor de Informatica, inclusive através de
‘logs” (arquivos gerados no servidor) que informam qual usuario esta conectado, o

tempo que usou a Internet e qual pagina acessou.

A definicdo dos funcionéarios que terdo permissao para uso (navegacao) da Internet
é atribuicdo da Direcdo da Companhia, com base em recomendacao do Supervisor

de Informética.

Nao é permitido instalar programas provenientes da Internet nos microcomputadores
da A EMPRESA, sem expressa anuéncia do setor de Informética, exceto o0s
programas oferecidos por 6rgdos publicos federais, estaduais e/ou municipais.

Os usuérios devem se assegurar de que nao estao executando acdes que possam

infringir direitos autorais, marcas, licenca de uso ou patentes de terceiros.

Quando navegando na Internet, é proibido a visualizacdo, transferéncia (downloads),

cOpia ou qualquer outro tipo de acesso a sites:

* De estacfes de radio;

* De conteudo pornografico ou relacionados a sexo;

* Que defendam atividades ilegais;

* Que menosprezem, depreciem ou incitem o preconceito a determinadas classes;

*Que promovam a participacado em salas de discussao de assuntos nao relacionados
aos negocios da EMPRESA,;
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* Que promovam discussao publica sobre os negocios da A EMPRESA, a menos
gue autorizado pela Diretoria,

* Que possibilitem a distribuicdo de informacdes de nivel “Confidencial’.
* Que permitam a transferéncia (downloads) de arquivos e/ou programas ilegais. 13
—USO DO CORREIO ELETRONICO — ("e-mail")

O correio eletrénico fornecido pela A EMPRESA € um instrumento de comunicacao

interna e externa para a realizacao do negoécio da A EMPRESA.

As mensagens devem ser escritas em linguagem profissional, ndo devem
comprometer a imagem da A EMPRESA, ndo podem ser contrarias a legislacao
vigente e nem aos principios éticos da A EMPRESA. O uso do correio eletrénico é

pessoal e 0 usuario é responsavel por toda mensagem enviada pelo seu endereco.
E terminantemente proibido o envio de mensagens que:

» Contenham declaracdes difamatdérias e linguagem ofensiva,

» Possam trazer prejuizos a outras pessoas;

» Sejam hostis e indteis;

» Sejam relativas a “correntes”, de conteudos pornograficos ou equivalentes;

« Possam prejudicar a imagem da organizacao;

» Possam prejudicar a imagem de outras empresas;

» Sejam incoerentes com as politicas da A EMPRESA

Para incluir um novo usuario no correio eletrénico, a respectiva Geréncia
devera fazer um pedido formal ao Setor de Informatica, que providenciara a incluséao
do mesmo. A utilizacdo do "e-mail" deve ser criteriosa, evitando que o sistema fique

congestionado. Em caso de congestionamento no Sistema de correio eletrénico o
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Setor de Informética fara auditorias no servidor de correio e/ou nas estacdes de

trabalho dos usuérios, visando identificar o motivo que ocasionou o0

mesmo. N&o sera permitido o uso de e-mail gratuitos (liberados em alguns sites da
web), nos computadores da A EMPRESA. O Setor de Informética podera, visando
evitar a entrada de virus na A EMPRESA, bloquear o recebimento de

e-mails provenientes de sites gratuitos.

14 — NECESSIDADES DE NOVOS SISTEMAS , APLICATIVOS E/OU
EQUIPAMENTOS

O Setor de Informatica € responsavel pela aplicacdo da Politica da A EMPRESA em

relacéo a definicdo de compra e substituicdo de “software” e “hardware”.

Qualguer necessidade de novos programas ("softwares") ou de novos equipamentos
de informatica (hardware) devera ser discutida com o responsavel pelo setor de

Informatica.

N&o é permitido a compra ou o desenvolvimento de "softwares" ou "hardwares"

diretamente pelos usuarios.

15 - USO DE COMPUTADORES PESSOAIS (LAP TOP) DE PROPIEDADE DA A
EMPRESA

Os usuarios que tiverem direito ao uso de computadores pessoais (laptop ou
notebook), ou qualquer outro equipamento computacional, de propriedade da A
EMPRESA, devem estar cientes de que:

* Os recursos de tecnologia da informacéo, disponibilizados para os usuarios, tém

como objetivo a realizacao de atividades profissionais.

* A protecdo do recurso computacional de uso individual € de responsabilidade do

préprio usuario.
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« E de responsabilidade de cada usuario assegurar a integridade do equipamento, a

confidencialidade e disponibilidade da informag&o contida no mesmo.
+ O usuério ndo deve alterar a configuracdo do equipamento recebido.
Alguns cuidados que devem ser observados: Fora do trabalho:

« Mantenha o equipamento sempre com VOCE;

 Atencdo em hall de hotéis, aeroportos, avides, taxi e etc.

* Quando transportar o equipamento em automével utilize sempre o porta malas ou

lugar né&o visivel,

« Atencdo ao transportar o equipamento na rua.

Em caso de furto:

* Registre a ocorréncia em uma delegacia de policia;

« Comunique ao seu superior imediato e ao Setor de Informéatica;

» Envie uma copia da ocorréncia para o Setor de Informéatica.

16 — RESPONSABILIDADES DOS GERENTES/SUPERVISORES

Os gerentes e supervisores sao responsaveis pelas definicbes dos direitos de
acesso de seus funcionarios aos sistemas e informac6es da Companhia, cabendo a
eles verificarem se 0s mesmos estdo acessando exatamente as rotinas compativeis

com as suas respectivas funcdes, usando e conservando adequadamente os

equipamentos, e mantendo copias de seguranca de seus arquivos individuais,

conforme estabelecido nesta politica.

O Setor de Informatica fara auditorias periédicas do acesso dos usuarios as

informacgoes, verificando:
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* Que tipo de informacéo o usuério pode acessar,
* Quem esta autorizado a acessar determinada rotina e/ou informacéao;
* Quem acessou determinada rotina e informacéo;

* Quem autorizou 0 usuario a ter permissdo de acesso a determinada rotina ou

informacéo;

* Que informacao ou rotina determinado usuario acessou;

* Quem tentou acessar qualquer rotina ou informac&o sem estar autorizado.
17 — SISTEMA DE TELECOMUNICAC}()ES

O controle de uso, a concessdo de permissdes e a aplicacdo de restricbes em
relacdo aos ramais telefénicos da A EMPRESA, assim como, 0 uso de eventuais
ramais virtuais instalados nos computadores, é responsabilidade do setor de
Informética, de acordo com as defini¢cdes da Diretoria da A EMPRESA.

Ao final de cada més, para controle, serdo enviados relatérios informando a cada

geréncia quanto foi gasto por cada ramal.
18 — USO DE ANTI-VIRUS

Todo arquivo em midia proveniente de entidade externa a A EMPRESA deve ser

verificado por programa antivirus.

Todo arquivo recebido / obtido atraves do ambiente Internet deve ser verificado por
programa antivirus. Todas as estacfes de trabalho devem ter um antivirus instalado.
A atualizacdo do antivirus serd automatica, agendada pelo setor de Informéatica, via
rede. O usuario ndo pode em hipétese alguma, desabilitar o programa antivirus

instalado nas estacdes de trabalho.
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19 — PENALIDADES

O nao cumprimento desta Politica de Seguranca da Informacéo implica em falta
grave e podera resultar nas seguintes acdes: adverténcia formal, suspenséo,
rescisédo do contrato de trabalho, outra acao disciplinar e/ou processo civil ou

criminal.
Rio de Janeiro, 08 de Agosto de 2006.
Presidente Diretor Vice Presidente Adm./Financeiro

Nome:

Supervisor de Informatica-

NUmero:

Funcionério



