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Resumo

A Tecnologia da Informagao trouxe grandes avangos para as organizacgoes, uma vez que
0s recursos tecnoldgicos sao essenciais, proporcionando mais facilidade e agilidade na
transmissao, armazenamento e manipulacao de informacgoes. Dessa forma, uma Politica
de Seguranga da Informagao e Comunicagdo (PoSIC) é indispensavel para o sucesso de uma
organizacao. Entretanto, nao adianta ter uma PoSIC se os funcionérios da organizagao
nao cumprem, nem ao menos conhecerem suas diretrizes e normas para entao poder
cumpri-las.

Este trabalho busca fazer uma analise no Instituto Federal de Educacao, Ciéncia e
Tecnologia do Sertao Pernambucano - Campus Floresta, em relagao a utilizagao das nor-
mas e diretrizes estabelecidas na PoSIC do IF Sertao-PE pelos servidores e comparar a
PoSIC do IF Sertao-PE com as PoSICs do IFPE e IFPB buscando ter uma visao mais
ampla do que comtepe a PoSIC do IF Sertao-PE com relacao a outras PoSICs.

A metodologia usada para esta pesquisa, foi promover um questionario contendo 19
questoes, elaboradas com base na PoSIC do IF Sertao. O questionario foi aplicado no
periodo entre o dia 23/10/2019 ao dia 31/10/2019, o questionério foi respondido por 41
pessoas de um total de 92 servidores. Através dos resultados, foi possivel perceber que
aproximadamente 80% dos servidores entrevistados do Campus Floresta nao conhecem as

normas de seguranca que foram estabelecidas na PoSIC.

Palavras-chave: Tecnologia da Informagao, Seguranca da Informagcao, PoSIC.



Abstract

Information Technology offers great advancements to organizations as essential tech-
nology resources make it easier and faster to transmit, store and manipulate information.
Thus, an Information and Communication Security Policy (PoSIC) is indispensable for
the success of an organization. However, there is no point in having a PoSIC if the em-
ployees of the organization do not comply, nor know their guidelines and norms to be able
to meet them.

This paper seeks to make an analysis at the Federal Institute of Education, Science
and Technology of Sertao Pernambucano - Campus Floresta, in relation to the use of the
rules and rules applicable in the IF Sertao-PE PoSIC by the servers and comparisons in
the IF Sertao-PoSIC. PE with as IFPE and IFPB PoSICs looking for a broader view than
IF Sertao-PE PoSIC with respect to other PoSICs.

The methodology used for this research was promoted to a questionnaire containing 19
questions, elaborated based on IF Sertao’s PoSIC. The questionnaire was applied between
10/23/2019 and 10/31/2019, the questionnaire was answered by 41 people from a total
of 92 servers. Through the results, it was possible to realize that approximately 80 % of
the servers interviewed in Campus Floresta do not know the security standards that were

used in PoSIC.

Keywords: Information Technology, Information security, PoSIC.
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Introducao

A Tecnologia da Informagao(TI) é entendida como tudo que implica nos processos
realizados por meios computacionais. Gobbo em 2013 [1] incluiu a TT nos processos de
geracao de conhecimento para as organizacao, além de incluir também o armazenamento
e processamento de dados e informagcoes na definigao de T1I.

A adocao da TI trouxe uma grande contribuicao na execucao das tarefas diarias nas
organizacoes, pois, comparando o tempo que se levava para fazer os processos manuais
com o tempo que se gasta nos processos computacionais, é notavel a diferenca de tempo.
Azevedo (2015) [2]

A utilizacdo de equipamentos tecnolégicos abrangem toda a organizacdo. E impor-
tante adotar politicas de seguranca para que através das normas nela estabelecidas os
funcionarios saibam como fazer bom uso das ferramentas tecnologicas, como também,

possam estar preparados para as situagoes de risco que podem ameagar a seguranga da

informagao da organizacao.



O Instituto Federal de Educacao, Ciéncia e Tecnologia do Sertao Pernambucano (IF
Sertao-PE) possui uma politica de seguranga que é aplicada em todos os campi. Esse do-
cumento é conhecido como Politica de Seguranga da Informagao e Comunicagao (PoSIC).

Este trabalho tem como objetivo avaliar o conhecimento das normas e diretrizes de
seguranga e o uso dos equipamentos de Tecnologia da Informacao no IF Sertao Campus
Floresta pelos servidores e comparar a PoSIC do IF Sertao-PE com as PoSICs do IFPE
e IFPB buscando ter uma visao mais ampla do que comtepe a PoSIC do IF Sertao-PE

com relagao a outras PoSICs.

1.1 Organizacao do trabalho

Além desse capitulo da introdugao, este trabalho é constituido por outros quatro
capitulos que estao descritos a seguir.

No Capitulo 2 sao apresentados os conceitos e a importancia da Tecnologia da Informa-
¢ao. O Capitulo 3 discorre sobre a metodologia utilizada no trabalho. No Capitulo 4 sao
apresentados os resultados obtidos por meio da pesquisa que foi realizada. No Capitulo 5

sao apresentados a conclusao do trabalho e as propostas para trabalhos futuros.
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Referencial Teodrico

2.1 Tecnologia da Informacao

Rios et.al. em 2017 [3] interpreta a informagao como sendo algo de grande importancia
para toda e qualquer organizacao, independentemente do seu tamanho e do tipo de ativi-
dade que exerce. Segundo Paiva em 2017 [4] um dos principais ativos das organizagoes ¢
a informagao. Paiva [4] ainda define os ativo, como tudo aquilo que representa valor para
organizagao.

Sendo assim, por meio dessa classificagao, podemos ver a informacao como algo essen-
cial para as organizacoes.

A transmissao, o processamento e o armazenamento de informagoes se da principal-
mente por meio da Tecnologia da Informacgao. A TI é de extrema importancia para as
organizacoes, a utilizacao de equipamentos tecnologicos fazem parte da rotina de trabalho,

proporcionando auxilio e agilidade na execucao das tarefas.
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Para Gomes em 2019 [5] todo o processo de transmissao do conhecimento por meio
da tecnologia no ambiente organizacional faz parte da TT, ou seja, o tratamento de dados
e informacoes, o armazenamento, e as tecnologias que propagam as informagoes sao con-
sideradas como tecnologia da Informagao. Munhoz em 2015, [6] define a Tecnologia da
Informagao de uma forma mais geral, como sendo um conjunto de procedimentos e res-
postas fornecidas por meios computacionais onde é possivel armazenar, acessar, e também
gerenciar as informagoes.

A TT auxilia nas mudangas nas organizacionais. As formas como a TI tém se expan-
dido nas empresas mudou, consideravelmente, o modo como as organizacoes trabalham
Gomes em 2019 [5]. Tal afirmagao também é confirmada por Fenando em 2017 [7] quando
diz que os recursos de TI possibilitam inimeras transformacoes para uma organizacao,
uma vez que através desses recursos é possivel obter organizagao, armazenamento e ge-
renciamento de imensas quantidades de dados. Essas modificacoes envolvem tanto uma
grande mudanga na forma de administrar e impulsionar os negocios como também as
coisas mais simples como a automatizacao de processos.

As ferramentas tecnologicas estao em todos os setores das organizagoes e isso trouxe
avangos, mas também faz com que as informagoes estejam mais vulneraveis. Silva (2016)
[8] diz que o elo mais fraco da seguranga da informagcdo nas empresas é o ser humano,
pois, segundo Silva, as pessoas estao suscetiveis a disponibilizar informagoes a terceiros
quando sao atacados por meio da engenharia social, num momento em que a pessoa
confia ingenuamente ou, de modo geral, somente desconhece ou desconsidera os padroes de
seguranga da organizagao. A engenharia social é a forma pela qual se consegue informacoes
a respeito de algo através da persuasao. Silva em 2016 [§].

Sendo assim, entende-se que nao é somente a ingenuidade das pessoas de modo geral
que influenciam na fragilidade humana no que tange a Seguranga da Informagao (SI), pois,
o desconhecimento de normas de seguranca também podem comprometer a seguranca da
informagao da empresa, é necessério o conhecimento e treinamentos dos funcionarios para
lidar com os recursos de TI dentro da organizacao sem comprometer a seguranca por
falta de conhecimento ou por ingenuidade.A melhor maneira de evitar que informacoes
caiam em maos erradas é conscientizando os funcionarios da organizagao da importancia

da Seguranga da Informagao. Silva (2016) [8]
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Para Silva em 2016 [8], investir em equipamentos tecnolégicos e em agoes de seguranga
sem um plano de conscientizagao pode ser perigoso para a organizagao, pois se o funcio-
nario nao esta ciente dos riscos, das vulnerabilidades e das ameagas, tem grandes chances
da seguranca dessa organizacao ser comprometida. Segundo De Paula e Cordeiro em
2016 [9], empresas ainda possuem dificuldades ou desconhecem a importancia da SI, fato
este que se torna ainda mais debilitado em institui¢goes publicas, por causa de obstéaculos

como interferéncia politica e a cultura organizacional existente.

2.1.1 Tecnologia da Informacao e Comunicacao

A Tecnologia da Informagao e Comunicagao (TIC), vem a ser a area que faz uso de
ferramentas tecnolégicas cujo objetivo é simplificar a comunicacao e a obtencao de um
objetivo comum. Além de trazer beneficios para a produgao industrial, a TIC, consegue
também ser bastante proveitosa no aprimoramento dos métodos de comunicacao e na
renovagao das pesquisas cientificas. Castilho (2018) [10]

As TICs sao o resultado da jungao de trés aspectos técnicos: a informaética, as tele-
comunicacoes e as midias eletronicas. O papel principal das TICs desde a sua criagao
foi de facilitar a comunicacao entre pessoas e também torna-la mais acessivel, bem como
poder solucionar também alguns problemas sem que seja necessario se deslocar até um
determinado local naquele instante.

As TICs sao vistas como sinénimo da TI. Entretanto, as TICs vao mais além, por
consistir em todos os meios técnicos usados para tratar a informacgao e auxiliar na comu-
nicagao. Assim, podem ser definidas como uma soma de recursos tecnolégicos incorpora-
dos mutuamente. Oliveira (2015) [11] Toda tecnologia torna possivel a comunicagao e a

disseminacao de informagoes, pode ser entendida como TIC.

2.1.2 Seguranca da Informacao

A “Seguranga da Informagao é a protecao da informagao de vérios tipos de ameagas
para garantir a continuidade do negdcio, minimizar o risco ao negbcio, maximizar o retorno
sobre os investimentos e as oportunidades de negocio”. ABNT ISO/IEC 17799: 2005 [12].

Entender o conceito de Seguranca da Informacao, ¢ muito importante para as organi-

zagoes, entretanto, se as pessoas nao entenderem contra o qué a informacao precisa ser
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protegida, nao adianta falar de seguranca.

Paiva em 2017 [4], define ameagas como sendo acontecimentos ou agoes que possivel-
mente tragam problemas para a organizagao. Existem varios tipos de ameagas que cer-
cam as organizagoes, principalmente a parte tecnolégica, podendo ser softwares maliciosos
como virus, exposicao ou falta de cuidados com senhas anotando em papéis que podem
ser facilmente encontrados, vazamento de informacoes importantes para a organizacao,
acessos que nao foram devidamente autorizados, proporcionando dados & organizacao.

Sendo assim, as organizagoes devem preparar-se para evitar possiveis ataques das
ameacas que a cercam, conscientizando os funcionarios sobre a importancia da seguranca
da informacao, falando dos riscos e o que fazer para evita-los, buscando também se fazer
cumprir os principios da seguranca da informagao.

Paiva [4] ainda define os principios béasicos da seguranca da informagao, sendo que
para ele a confidencialidade das informacoes é o principio que busca garantir que pessoas
que nao foram devidamente autorizadas, nao acessem determinadas informacoes. En-
quanto o principios da disponibilidade é garantir o acesso a determinadas informacoes a
pessoas autorizadas sempre que precisar. A Integridade, tem por objetivo garantir que
as informacoes que sejam acessadas ou enviadas por um meio de comunicagao, quer seja
de um empresa, quer seja de um individuo, irao permanecer inalteradas, mantendo a sua
originalidade.

Por meio da utilizacao da internet tornou-se possivel fazer a jungao das muitas areas
que hoje existem no mundo dos negbcios, no entanto, a utilizagao da internet contém cer-
tas vulnerabilidades que podem causar um efeito negativo dentro da organizacao quando
os funcionarios nao estao preparados. Para que as empresas consigam entrar no mercado e
consigam se destacar das demais, é necessario disponibilizar as suas informagoes, tanto in-
ternamente com os funcionario da organizagao e quanto externamente. Mas, nem sempre
esse processo se dé4 de maneira correta, e quando isso acontece, as informagoes disponibi-
lizadas tanto internamente quanto externamente, tornam-se frageis a segurancga, pois nao
cumpriu os principios bésicos da seguranca da informacao: disponibilidade, integridade e

confidencialidade. Paiva(2017) [4]
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2.1.3 Ameacgas e Vulnerabilidades

Segundo a NBR ISO/IEC 27002:2013 [13], ameagas a seguranca da informagao podem
ser consideradas como tudo aquilo que pode causar danos as informagoes da organizacao,
desde causas naturais como incéndios e inundacoes, até problemas causados por pessoas
como espionagem, burlagem, fraudes e vandalismos. Para Costa (2019) [14], as ameacas
a seguranca da informagao nao causa danos somente a aos computadores ou as informa-
¢oes, mas pode prejudicar tanto a parte tecnolégica quanto fisica e até mesmo prejudicar
pessoas.

As principais ameacas causadas por pessoas sao a inser¢ao de malwares em compu-
tadores buscando danificar o computador ou as informagoes contidas nele. Malwares sao
softwares maliciosos criados com a intencao de causar danos ou qualquer outra atividade
maliciosa a um computador [15] Ferreira em 2017. Cada malwares podem infectar o
computador de formas diferentes.

Os codigos maliciosos podem infectar um computador sao por meio de:

e Virus — o virus é um software malicioso que ao infectar um computador torna-se
parte de um programa ou arquivo, gerando copias de si mesmo quando o programa
ou arquivo for executado. Seu principal meio de propagacao sao midias removiveis,
mas também pode pode ser encontrado em e-mails [16].

e Worms - é um coédigo malicioso cuja fungao é semelhante ao virus, mas ele é capaz
de se multiplicar automaticamente sem necessitar ser executado pelo usuario. Além
de ser independente de outros programas, os worms podem carregar consigo outros
tipos de malwares como se fossem parte dele [17].

e Bot e Botnet - O Bot é um malware que é semelhante aos worms, porém, além de
se propagar automaticamente, o Bot pode ser acessado pelo invasor remotamente.
Assim, o invasor pode enviar comandos para o Bot, para que ele execute agoes que
causem danos ao computador. O Botnet ¢ uma rede de computadores infectados
com o Bot. Com uma rede de computadores controlada pelo invasor, ele potencializa
seus resultados. Os computadores infectados com o Bot sdo chamados de zumbis [4].

e O Ransomware - é um c6digo malicioso cuja fungao ¢ invadir um sistema computa-
cional e bloquear o sistema invadido para que o usuario nao consiga ter acesso ao

computador ou a determinados dados que estejam contidos nele. O invasor deter-
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mina um valor para liberar o acesso ao sistema computacional, e quando a vitima
para o valor, o acesso é concedido pelo invasor [18].

Spyware - E um software de espionagem cujo objetivo ¢ monitorar as atividades
realizadas pelo usuario no sistema, enviando esses dados para a pessoa que ira
monitorar tais atividades. O spyware pode ser encontrado em forma de keylogger
( capta tudo que for digitado no teclado fisico), screenlogger (registra a area onde
foi clicado com o mouse) é adware (exibe propagandas escondendo um malware por
tras) [16].

Trojan Horse - E um codigo malicioso que aparece ao usudrio em forma de “pre-
sente” onde o malware estd oculto por tras de uma aplicacao. Um exemplo sao
e-mails oferecendo coisas gratuitas para que o usuario clique e sem perceber instale
a ameaga no computador. Céandido et. al. (2017) [19] O objetivo do trojan horse
ou cavalo de troia é ter controle sobre as informacoes do computador da vitima,
ou também, controlar a maquina fisica remotamente. O trojan horse, além de ser
baixado disfarcadamente, ele vem acompanhado por outros softwares maliciosos,
os quais ajudam a disfarcar sua presenca no computador da vitima e ajuda tam-
bém a retornar ao computador invadido sem que a vitima saiba que esta sendo
atacada [16].

Backdoor - E um software que permite manutencio de acesso e da garantia de
retorno ao sistema invadido, pois, ele deixa portas abertas permitindo que o invasor
possa acessar remotamente e retornar ao sistema sem ser preciso fazer uma nova
invasao [17].

Rootkit - E um software utilizado para ocultar a presenca do invasor no computador

que foi comprometido. Este programa também pode vir junto de outro [17].

Segundo Gasparini (2018) [20], “uma vulnerabilidade ¢ uma fraqueza que torna um alvo

suscetivel ao ataque”. Os tipos de vulnerabilidades podem ser classificados da seguinte

maneira: fisicas, naturais, de hardware e software, comunica¢ao, humana [4].

A vulnerabilidade fisica refere-se a area de TT da organizagao. Ele deve ser protegida

tanto de acessos indevidos quanto de desastres naturais [4]. A vulnerabilidade natural

esta ligada aos desastres naturais, contra os quais as organizacoes devem se proteger o

maximo possivel [16]. As vulnerabilidades de hardware e software segundo Souza 2017,
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sao fragilidades em equipamentos de hardware ou softwares mal desenvolvidos facilitando
assim a invasao de uma pessoa mal intencionada ao sistema computacional tendo acesso
aos dados e informagoes contidas nesse sistema [16].

Comunicagao - Trata-se das redes de comunicacao que a empresa utiliza, mantendo
controle dos computadores que estdo ligados a rede para evitar possiveis invasoes [4].
A vulnerabilidade humana esté relacionada ao que uma pessoa pode causar de dano &
organizacao, deixando ela mais suscetivel a ataques ou exposicoes, sendo ou nao de forma

intencional [8|.

2.2 Tecnologia da Informacao nos Orgaos Publicos

A insercao de recursos tecnologicos na gestao publica ocasionou grandes mudancgas no
setor publico, na economia global houve grandes mudancas, alterando também a maneira
de se trabalhar no setor publico, fazendo com que as empresas encontrem um novo jeito
de trabalhar com eficiéncia e prestando servigos de qualidade. Souza (2013) [21]

A utilizagao de aparelhos tecnoldgicos nas organizagoes tém ajudado na execucao das
tarefas, na comunicac¢do e nos processos. Azevedo em 2015 [2| tanto os os notebooks,
quanto os tablets e, principalmente, os celulares estao entre os itens tecnolégicos mais
conhecidos e utilizados nos processos organizacionais.

A praticidade desses aparelhos tecnologicos e a grande capacidade de resolver intiime-
ras tarefas fazem com que aumente cada vez mais a utilizacao desses equipamentos nas
organizagoes. Corroborando com este fato, Azevedo [2| afirma que: "Com o auxilio da
Tecnologia da Informagao, principalmente com a utilizagao da internet, é possivel estar
conectado (em tempo real) com quase tudo que acontece numa administragdo publica e
além de suas fronteiras"

Diante disso, é perceptivel a importancia da tecnologia nas organizacoes publicas. A
TI nos 6rgao publicos tem crescido a cada dia e isso faz com que aumente a agilidade
na execugao das tarefas, contudo, se nao houver normas a serem seguidas e treinamen-
tos adequados para os funcionarios a informacao fica mais vulneravel devido a falta de
conhecimento das pessoas no que diz respeito a Seguranca da Informacao.

Apesar de toda essa revolugao tecnologica ter cooperado para um bem comum & So-
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ciedade principalmente influenciando em como as pessoas se relacionam e também na
forma como se comunicam, as tecnologias presentes nas organizac¢oes tém sido um fator
determinante para uma nova situacao de ameagas, de forma a expor as pessoas a um novo
conjunto de fraudes e em virtude disso, gerando perdas materiais ou morais.Teodoro em
2014 [22]. Assim, nota-se a importancia de investir nao s6 em tecnologia mas também na
Seguranga da Informagao. Para Paiva em 2017 [4] Seguranga da Informagao “é a protegao
de dados, informagoes, sistemas e demais ativos de uma organizagao”. Sendo para ele
ainda os ativos, tudo aquilo que representa valor para a organizacao. A Seguranca da
Informacgao nao tem como objetivo proteger somente os ativos fisicos e tecnoldgicos da or-
ganizacao, mas visa proteger também por onde a informacao passa e onde é armazenada.
Manduca em 2014 [23] afirma que a funcdo da Seguranga da Informagdo é proteger a
informagcao e os sistemas de informagao contra eventos que possam trazer riscos e acessos
nao autorizados.

Rios et. al. em 2017 [3] afirma que:

"As organizacoes publicas enfrentam o desafio de proteger suas informacoes, consi-
derando que sao ambientes onde hé crescente complexidade, interconexoes, incertezas e
dependéncia da tecnologia, tendo ainda que realizar suas respectivas missoes sem deixar
de se submeter as normas e diretrizes provenientes dos 6rgaos centrais do governo. Con-
tudo, é necesséario que algumas medidas sejam tomadas para que tais informagoes sejam
mantidas seguras e inviolaveis".

Souza em 2013 [21], afirma que foi percebida pela administragao ptblica a importancia
de promover aos funcionarios publicos treinamentos para que assim, pudessem ter o do-
minio quanto a manuseio das tecnologias que vao surgindo a cada dia, de forma a adquirir
as competéncias necessarias para a um melhor desenvolvimento quanto a prestagao de
servicos e também melhorar o seu conhecimento.

Nos dias de hoje, em uma organizacao publica o acesso as ferramentas de Tecnologia da
Informagao e Comunicagao é essencial para seu funcionamento e seu melhor desempenho,
todavia, é necessario que normas e diretrizes sejam estabelecidas para o uso adequado das

Tecnologias da Informacao.

18



2.3 Tecnologia da Informacao no IF Sertao

O IF Sertao-PE preocupado o uso dos recursos tecnolégicos criou uma Politica de
Seguranca da Informagao e Comunicagao (PoSIC).

Para que o processo de segurancga da informacao pudesse ser criado, estabelecido e
mantido, faz parte das boas préticas da seguranca da informagao que qualquer organizacao
tenha sua PoSIC. Rios et. al. (2017) [3]

O Comité de Gestao de Seguranca da Informacao (CGSI) [24] no capitulo I da PoSIC
do IF Sertao, nos dé4 uma visao geral desta politica onde diz que a PoSIC é um documento
cujo objetivo é proporcionar diretrizes, normas e apoio administrativo.

Essa politica dara o direcionamento necessario para que as organizacoes definam as
regras, os procedimentos e os controles que serao implantados na protecao da informagao.
E neste documento, onde contém as normas e diretrizes que ensinam os servidores sobre
como devem comportar-se diante da tecnologia da informacao e comunicacao que esta
presente no seu ambiente de trabalho.

A utilizagao da TIC tem aumentado muito nos tltimos anos com a utilizagao de e-
mails e midias sociais, fazendo com que a afluéncia de dados e informacoes sejam mais
intensos, mas ao mesmo tempo mais dindmicos, de forma a facilitar o os métodos de
tomada de decisao no que diz respeito aos gerentes e gestores da organizacao.Pinto e
Rocha (2016) [25]

Dessa forma, é necessario que haja um controle, por isso, a PoSIC no capitulo II, no
Art. 1 determina as normas, os direitos e também as condigdes principais para o uso
do e-mail institucional no ambito do IF SERTAO-PE, no qual sio mostradas definicées
importantes para que o documento fique mais facil de ser compreendido. Nele também,
sao mostrados quais sao as obrigagoes e cuidados que o usuario deve ter, como também
mostra as penalidades.

Assim também, no capitulo IIT da PoSIC no Art. 1fala que esta regulamentagao tem
por objetivo "estabelecer responsabilidades e requisitos bésicos de utilizagao da Internet
no Instituto Federal de Educagao, Ciéncia e Tecnologia do Sertao Pernambucano — IF
SERTAO-PE".

Para Lyra em 2015 [26] pessoas representam uma forte influéncia no que diz respeito

aos principios da SI (confidencialidade, a integridade e a disponibilidade), pois, o usué-
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rio que nao manter a sua da senha de modo confidencial por exemplo, evitando anotar
em papéis, compartilhar com terceiros, ou nao fazer uso de senhas seguras, podem estar
comprometendo a seguranc¢a da informagao. Por conseguinte, a um dos principais pro-
blemas que a SI deve zelar é da seguranga em pessoas,pois, a colaboracao dos usuarios é
primordial para o éxito da seguranca.

Assim, CGSI aborda no capitulo IV da PoSIC no Art. 1 a respeito dos regulamentos
para para que o servidor utilize a sua de estagao de trabalho na rede corporativa do IF
SERTAO-PE.

A PoSIC do IF Sertao-PE, possui em seu capitulo V no Art. 1° as normas para
a administracao dos dominios, subdominios, sitios e também os servigos eletronicos na
internet do IF Sertao-PE, que sao gerenciados por este documento.

Backups podem ser definidos como cépias de seguranga garantindo que se uma hou-
ver uma falha nos computadores, servidores ou demais equipamentos do usuario ou da
organizagao, que seus dados nao serdo perdidos. Paiva (2017) [4].

No capitulo VI, art. 1° da PoSIC do IF Sertao-PE normas que regem a politica de
backup e restauracao de dados corporativos armazenados que existem nos servidores de
rede no parque tecnologico do IF SERTAO-PE séo estabelecidos.

Ainda hé desafios existentes quanto a utilizagao das TICs nas escolas, porque ainda ha
aqueles que consideram que as tecnologias que ja temos sao a bastante para exercer um
bom papel na educagao. Outro desafio é que devemos aprender a utilizar as tecnologias
que vao surgindo, e nem tudo vem com um “manual de instrucoes”, o que faz com que a
escola reflita quanto ao uso das TICs de forma coletiva, na medida que principal objetivo
das TICS ¢ o de fazer o ensino evoluir. Ramos (2012) [27]

Todos os campi do IF Sertao-PE possuem laboratérios de informatica. E além disso,
a PoSIC ainda regulamenta a utilizagao dos laboratorios de informética do IF Sertao-PE,
dando orientagoes e as condigdes de uso, no art.1° do capitulo VII da PoSIC.

E por fim, o capitulo VIII da PoSIC, onde trata-se das normatizacoes do regimento
interno da CGSI, o art. 1° fala que essa regulamentacao tem por objetivo, determinar
os aspectos de organizacao e de funcionamento do CGSI junto ao Instituto Federal de

Educacdo, Ciéncia e Tecnologia do Sertdo Pernambucano — IF SERTAO-PE.
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Metodologia

Neste trabalho foi realizada uma pesquisa sobre o nivel do conhecimento que os ser-
vidores do Instituto Federal de Educacao, Ciéncia e Tecnologia do Sertao Pernambucano
Campus Floresta (IF Sertdo-PE) tém a respeito da sua Politica de Seguranga da Infor-
magao e Comunicagao (PoSIC) como também o cumprimento de suas normas.

Inicialmente, foi aplicado um questionéario sobre o uso de Tecnologia da Informacao
no Campus Floresta por meio da internet, utilizando a ferramenta de criagao de formu-
larios (Google Formularios). O objetivo foi analisar se o que os servidores do Campus
Floresta sabem das normas de uso definidas na PoSIC do IF Sertao-PE. O questionario
foi elaborado com base nas normas e diretrizes estabelecidas na PoSIC do IF Sertao-PE.

No questionario aplicado, contém 19 perguntas que foram elaboradas sobre os seguintes
topicos: Conhecimento sobre Tecnologia da Informacao, e-mail institucional e backup, os
quais sao abordados pela PoSIC do IF Sertao-PE.

A Tabela 3.1 mostra as perguntas aplicadas aos servidores do Campus Floresta.
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Tabela 3.1: Perguntas e respostas aplicadas aos servidores quanto ao uso e normas das

Tecnologias da Informacao.

Perguntas Respostas

1-Vocé ¢ i . .
' Voceé saibe o que é tecnologia da Sim Nio
informacao?
2-Voceé ~conhece as politicas e normas de seguranca do Sim Nio
IE Sertao? i
3-Voce teve treinamento sobre as normas de uso de tec- | . .

: . . . Sim Nao
nologias da informacao no IF Sertao?
4-Vocé ja participou de algum programa de conscienti- Sim Nio
zacao sobre seguranca da informacao no Instituto?
5-Vocé usa o e-mail institucional? Sim Nao

6-Vocé acessa o e-mail institucional
pelo seu computador ou pelo computador
da instituicao?

Meu computador.O computador
da Instituicao.Nao acesso o e-mail
institucional.

7-Vocé ja leu o termo de responsabilidade

e e Sim Nao
de uso do e-mail institucional?
8-Vocé sai do seu e-mail institucional ao . -
. N Sim Nao
deixar o campus?
9-Vocé usa caracteres especiais . ~
| 9 Sim Nao
(% @*1;:.) em suas senhas’
10-Vocé usa o e-mail institucional
para uso pessoal?(exemplo: enviar e-mail Sim Nao
para familiares ou amigos)
11- Vocé acessa redes sociais (Facebook, . ~
e o Sim Nao
Instagram, etc) com o e-mail institucional?
12- Voceé faz compras em sites com o e-mail . -
C e Sim Nao
institucional?
13-Vocé recebe e-mails de remetente . -
Sim Nao

desconhecidos ou de contetido duvidoso

14-Ao receber e-mails de remetente
desconhecido ou propagandas, vocé
comunica ao setor de TI?

Nunca recebi
Ja recebi e informei
J4 recebi mas nao informei

15-Voceé ja necessitou que outra

pessoa acessasse seu e-mail Sim Nao
institucional por vocé?

16-Vocé sabe o que é um backup de arquivos? Sim Nao
17-Voceé faz backup de arquivos do trabalho? Sim Nao

18-Vocé faz backup no computador ou
em outro repositorio fora
do computador?

No computador
Outro repositorio

19-Quais ferramentas vocé utiliza
para fazer backup?

No computador da instituicao.
Google Drive.  ICloud Drive.
Dropbox. No meu computador
pessoal. Nao faco backup. Nao
tenho computador institucional.
HD Externo. Nuvem. Outros
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Foi comparado a estrutura das normas e diretrizes da Politica de Seguranga da Informa-
¢ao e Comunicacao do IF Sertao-PE com as PoSICs do Instituto Federal de Pernambuco
(IFPE) e o Instituto Federal da Paraiba (IFPB).

A tabela 4.1 apresenta a comparacao das normas e diretrizes das PoSICs.
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Resultados

Nesta secao serao apresentados os resultados que foram obtidos por meio do questio-

nario aplicado aos servidores do IF Sertao - Campus Floresta.

4.1 Resultado da pesquisa

A partir das respostas obtidas no questionario aplicado no Campus Floresta sobre o
uso de Tecnologia da Informagao, realizado no periodo entre o dia 23/10/2019 até o dia
31/10/2019, dos 92 servidores do campus Floresta, 41 responderam ao questionario.

A respeito do conhecimento que os servidores tém sobre Tecnologia da Informagao,

92,7% responderam quem tem o conhecimento como mostra na figura 4.1.
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Figura 4.1: Quantitativo de respostas sobre o que é tecnologia da informagcao.

Vocé sabe o que é tecnologia da informacgao?

41 respostas

& Sm
@ Nio

Fonte: Elaborado pela autora

Em relacao ao conhecimento que os servidores tém sobre as normas de seguranca do IF
Sertao-PE, 80,5% das pessoas entrevistadas responderam que nao conhecem as politicas

e normas de segurancga como mostra na figura 4.2

Figura 4.2: Quantitativo de respostas sobre o conhecimento acerca das politicas de segu-
ranga do IF Sertao-PE.

Vocé conhece as politicas e normas de seguranga do IF Sertéo?

41 respostas

@ Sim
@ Mo

Fonte: Elaborado pela autora

Quanto aos possiveis treinamentos sobre as normas de uso de tecnologias da informacao
no IF Sertao-PE, 97,6% responderam que nunca passaram por esse tipo de treinamento.

A figura 4.3 mostra esse resultado.
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Figura 4.3: Quantitativo de respostas sobre treinamentos a respeito das normas de uso
da tecnologia da informacao.

Vocé teve treinamento sobre as normas de uso de tecnologias da informacgéo no IF Sertao?

41 respostas

& Sim
@ Nao

Fonte: Elaborado pela autora

Sobre a participagao de algum programa de conscientizagao a respeito da seguranca
da informacao no Instituto, 92,7% responderam que nunca participaram de nenhum pro-
grama de conscientizagao sobre seguranga da informagao. A figura 4.4 mostra esse resul-

tado:

Figura 4.4: Quantitativo de respostas sobre a participacao em programas de conscienti-
zagao sobre Seguranca da Informagao no Instituto.

Vocé ja participou de algum programa de conscientizagéo sobre seguranga da informacgéao

no Instituto?

41 respostas

@ Sim
@ Mo

Fonte: Elaborado pela autora

A respeito da utilizacao do e-mail institucional, 100% dos entrevistados responderam
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que fazem uso. E possivel ver esse resultado na figura 4.5.

Figura 4.5: Quantitativo de respostas sobre a utilizacao do e-mail institucional.

Vocé usa o e-mail institucional?

41 respostas

@ Sim
@ Nao

Fonte: Elaborado pela autora

Com relacao aos computadores onde é acessado o e-mail institucional pelos servido-
res. As respostas foram divididas, 43,3% das pessoas responderam que utilizam o e-mail
institucional tanto em seu computador pessoal, quanto no computador da institui¢ao. Ja
17,1% das pessoas responderam que utilizam o e-mail institucional apenas no computador

da instituicao. Mais detalhes sobre esse resultado, é possivel ver na figura 4.6.

Figura 4.6: Quantitativo de respostas sobre qual computador o servidor acessa o e-mail
institucional.

Vocé acessa o e-mail institucional pelo seu computador ou pelo computador da instituicdo?

41 respostas

@ Weu computador

@ O computador da Instituicio

@ Os dois

@ Mo acesso o e-mail institucional

Fonte: Elaborado pela autora
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A cerca do termo de responsabilidade que é assinado por todos os servidores ao serem
cadastrados no e-mail institucional, 61% das pessoas afirmaram ler o termo de responsa-

bilidade antes de assinar. As respostas que indicam esse resultado estao na figura 4.7.
Figura 4.7: Quantitativo de respostas sobre o termo de responsabilidade de uso do e-mail
institucional.

Vocé ja leu o termo de responsabilidade de uso do e-mail institucional?

41 respostas

@ Sim
@ Nio

Fonte: Elaborado pela autora

Sobre os cuidados com a o e-mail institucional, perguntando se o usuario fecha o e-mail
ao se ausentar do campus, 65,9% dos entrevistados responderam que sim. A figura 4.8

mostra esse resultado.

Figura 4.8: Quantitativo de respostas sobre logout do e-mail institucional ao deixar o
campus.

Vocé sai do seu e-mail institucional ao deixar o campus?

41 respostas

@ Sim
@ Mo

Fonte: Elaborado pela autora
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A respeito da seguranga das senhas do e-mail institucional, quanto ao uso de caracteres
especiais, 51,2% responderam que nao utilizam caracteres especiais em suas senhas do e-

mail institucional. Na figura 4.9 vemos esse resultado.

Figura 4.9: Quantitativo de respostas sobre a utilizacao de caracteres especiais nas senhas.

Vocé usa caracteres especiais (@ * ! % ; :.) em suas senhas?

41 respostas

@& Sim
@ Mo

Fonte: Elaborado pela autora

Referente ao uso do e-mail institucional para coisas pessoais, 100% das pessoas que

responderam ao questionario, respondeu que nao.A figura 4.10 mostra esse resultado.

Figura 4.10: Quantitativo de respostas sobre a utilizagdo do e-mail institucional para uso
pessoal.

Vocé usa o e-mail institucional para uso pessoal? (exemplo: enviar e-mail para familiares ou
amigos)

41 respostas

@& Sim
@ Nao

Fonte: Elaborado pela autora
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Sobre a utilizacao do e-mail institucional para acessar redes sociais na conta pessoal,
95,1% dos entrevistados responderam que nao acessam redes sociais com o e-mail institu-

cional. Figura 4.11

Figura 4.11: Quantitativo de respostas sobre o acesso as redes sociais com e-mail institu-
cional

Vocé acessa redes sociais (Facebook, Instagram, etc) com e-mail institucional?

41 respostas

& Sm
@ Nio

Fonte: Elaborado pela autora

A respeito de realizar compras em sites com o e-mail institucional, de acordo com as
respostas 95,1% responderam que nao fazem compras pela internet utilizando o e-mail

institucional. Veja a figura 4.12

Figura 4.12: Quantitativo de respostas sobre compras em sites com o e-mail institucional.

Vocé faz compras em sites com o e-mail institucional?

41 respostas

@ Sim
@ Mo

Fonte: Elaborado pela autora
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Sobre o recebimento de e-mails de remetente desconhecidos ou de contetido duvidoso no
e-mail institucional, o grafico a seguir mostra que 78% dos entrevistados nunca receberam
esse tipo de e-mail na sua conta de e-mail institucional. Veja a figura 4.13 onde consta

esse resultado.

Figura 4.13: Quantitativo de respostas sobre o recebimento de e-mails de remetente ou
contetudo de carater duvidoso.

Vocé recebe e-mails de remetente desconhecidos ou de conteldo duvidoso no e-mail
institucional?

41 respostas

@ sSim
@ Nao

Fonte: Elaborado pela autora

Sobre a comunica¢ao ao setor responsavel quando recebe e-mail desconhecido, 56,1%
afirmou nunca receber esse tipo de e-mail, mas ha também uma quantidade de pessoas
que receberam, e 9,8% afirmaram nao informaram ao setor responséavel. Na figura 4.14 é

possivel ver mais detalhes desse resultado.
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Figura 4.14: Quantitativo de respostas sobre informar ao setor de TI o recebimento de
e-mails desconhecidos.

Ao receber e-mails de remetente desconhecido ou propagandas, vocé comunica ao setor

de TI?

41 respostas

@ MNunca recebi
@ Ja recebi e informei
@ Ja recebi mas ndo informei

Fonte: Elaborado pela autora

A respeito do servidor necessitar que outra pessoa acessasse o seu e-mail institucional

em seu lugar, 97,6% responderam que nao. O resultado dessa resposta esta na figura 4.15.

Figura 4.15: Quantitativo de respostas sobre a necessidade de disponibilizar o acesso ao
e-mail institucional por terceiros.

Vocé ja necessitou gue outra pessoa acessasse seu e-mail institucional por vocé?

41 respostas

@® Sim
@ No

Fonte: Elaborado pela autora

Com relacao ao entrevistado saber o que ¢ um backup de arquivos, 97,6% dos entre-

vistados responderam que sim. A figura 4.16 confirma esse resultado.
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Figura 4.16: Quantitativo de respostas sobre o que é um backup de arquivos.

Vocé sabe o gque é um backup de arguivos?

47 respostas

@ Sim
@ Nio

Fonte: Elaborado pela autora

Sobre o servidor fazer backup dos arquivos de trabalho, 63,4% dos entrevistados res-

pondem que sim. Esse resultado é mostrado na figura 4.17.

Figura 4.17: Quantitativo de respostas sobre fazer backup de arquivos de trabalho.
Vocé faz backup de arquivos do trabalho?

41 resposias

@& Sim
@ Nio

Fonte: Elaborado pela autora

Referente ao local onde o servidor faz o backup de arquivos, se é no computador insti-
tucional ou em outro repositorio na web, dando também outras opc¢oes de respostas, dos
entrevistados, 53,7% responderam que fazem o backup dos arquivos em outro reposito-
rio, enquanto 19,5% fazem no computador da instituicao. A figura 4.18 mostra todas as

respostas desse resultado.
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Figura 4.18: Quantitativo de respostas sobre o local onde esse backup de arquivos seria
feito.

Vocé faz backup de arquivos no computador institucional ou em outro repositorio na web?

41 respostas

@ No computador @ nio fago backup

@ Outro repositério @ Nunca fiz

@ Google drive, iCloud Drive e Dropbox @ NEO

@ Inicisi um backup no Google Drive, s&. .. @ HD Externo e nuvem

@ No meu computador pessoal
@ Nio fago backup.
@ Nzo tenho computador institucional

@ dropbox, google drive

Fonte: Elaborado pela autora

Em referéncia a quais ferramentas o servidor utiliza para fazer o backup de arquivos,
87,8% das pessoas entrevistadas responderam que utilizam o Google Drive, 19,5% utilizam
o Dropbox e 7,3% utilizam o OneDrive. As demais respostas é possivel ver no grafico a

seguir da figura 4.19.

Figura 4.19: Quantitativo de respostas sobre as ferramentas usadas para fazer o backup
dos arquivos de trabalho.

Quais ferramentas vocé utiliza para fazer backup de arquivos?

41 respostas
Google Drive 36 (87,3%)
CneDrive
Dropbox
ICloud Drive
Mao fago backup.
Hd externo
ndo fago backup
MNunca fiz
NEMNHUNM

40

Fonte: Elaborado pela autora
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4.2 Resultado da comparacao entres as PoSICs do IF
Sertao-PE, IFPE e IFPB

Apobs a analise das respostas do questionario aplicado, foi feita também uma analise
comparativa entre a politica de seguranga do Instituto Federal do Sertao Pernambucano
(IF Sertao-PE) [24], Instituto Federal do Pernambuco (IFPE) [28] e o Instituto Federal da
Paraiba(IFPB) [29], onde sera mostrado os principais topicos contidos nesses documentos.

A tabela 4.1, faz mostra o resultado desta comparagao.

Tabela 4.1: Comparacao da estrutura de normas e diretrizes da POSIC dos institutos
[FSertao-PE, IFPE e IFPB.

PoSIC IF Sertao | IFPE | IFPB
Objetivo X X X
Fundamento Legal da PoSIC X X X
Conceitos e Defini¢oes X X X
Politica de Seguranca da Informagao e Comunicagao X X
Competéncias e Responsabilidades é Estrutura da
Gestao de Seguranga da Informagao X X X
Diretrizes X X X
Penalidades X X X
Disposi¢oes Gerais X X
Atualizacao X X X
Vigéncia X X
Principios X X
Gestao de Risco X X
Gestao de Continuidade do Negbcio X X
Controle de Acesso X X
Correio Eletronico X X X
Declaragao de Comprometimento X
Abrangéncia X X
Politica de Backup X
Utilizagao dos Laboratorios de Informatica X
Tratamento de Incidentes X
Criptografia X

Através da tabela 4.1 é possivel ver que ha uma diversificagao na composicao dessas
PoSICs. Entretanto, isso nao significa dizer que uma ou outra esteja errada, mas de
acordo com a realidade das institui¢oes para as quais foram criadas essas politicas.

Em comparagao aos outros Institutos, o IF Sertao-PE em sua PoSIC possui uma
quantidade menor de recomendacoes, normas e procedimentos. Por exemplo, o controle

de acesso e o tratamento de incidentes.
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Enquanto o IFPE e o IFPB possui documentos complementares a sua PoSIC como
Gestao de Risco e um Plano de Continuidade do Negocio. A PoSIC do IF Sertao-PE
também se destaca dos demais, por ser o tinico entre os trés a possuir uma politica de

backup e normas para a utilizagao dos laboratoérios de informatica.
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Conclusao

Diante dos resultados, é possivel ver que aproximadamente 80% dos servidores en-
trevistados nao possuem o conhecimento acerca das diretrizes e normas estabelecidas na
PoSIC do IF Sertao, do qual é de extrema importancia para os servidores quanto ao uso
dos equipamentos de Tecnologia da Informagao.

Os resultados obtidos mostram que os servidores nao conhecem as normas de segurancga
do seu ambiente de trabalho, logo, nao sabem como utilizar de maneira adequada seguindo
as normas, as tecnologias que utilizam no seu dia-a-dia.

A pesquisa mostrou o quanto é importante buscar meios de fazer com que os servidores
conhegam as orientacoes contidas na PoSIC, considerando o fato de que todos deveriam
estar cientes das normas estabelecidas neste documento. Entretanto, através das respos-
tas, somente duas pessoas afirmaram passaram por treinamentos, assim, pode-se deduzir
que somente os servidores da area de TI passaram por esses treinamentos.

Os resultados mostram que ha pessoas que acessam suas redes sociais usando o e-mail
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institucional, mesmo sendo um ntmero pequeno de pessoas, mas segundo a PoSIC do IF
SERTAO-PE, ¢é inadmissivel uso do e-mail institucional para acessar redes sociais, bem
como para qualquer outra utilizacao que nao estejam associadas as fungoes institucionais.

A falta de conhecimento das boas praticas de seguranca, pode tornar mais facil um
acesso indevido a determinada area ou informacao. No que se refere a utilizacao de
senhas, segundo os dados coletados na pesquisa, mais de 50% dos servidores entrevistado
nao utilizam caracteres especiais em suas senhas, o que torna uma senha mais fragil e
insegura. E é importante que a Dire¢ao Geral de Tecnologia da Informagao (DGTT) possa
ressaltar a importancia de ter uma senha segura e orientar os servidores no momento da
criacao de uma conta do e-mail institucional, pois, a DGTI é o érgao executivo da Pro-
reitora de Desenvolvimento Institucional (PRODI), que é responséavel pelo planejamento,
direcdo, avaliagao e execugao das politicas de tecnologia da informagao comunicagao (TIC)
em todo o Instituto.

A comparagao feita entre as PoSICs do IF Sertao-PE, IFPE e IFPB mostrou que apesar
da singularidade de cada PoSIC, todos eles possuem um objetivo comum, promover a
seguranca da informacao através de normas e diretrizes para a utilizagao de equipamentos

tecnologicos nos campi de cada regiao que as PoSICs abrangem.

5.1 Trabalhos Futuros

Como trabalhos futuros:

e Flaboracao de uma cartilha informativa sobre o uso das Politicas de Seguranca da
Informagao e Comunicagao

e Comparar a PoSIC dos outros Institutos Federais que nao foram contemplados do
trabalho em relacao as normas e diretrizes.

e Ampliar a pesquisa para avaliar o conhecimento dos servidores sobre as normas e

diretrizes da PoSIC dos demais campi
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