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RESUMO

Devido ao grande aumento de novos dispositivos que se comunicam através das redes de
computadores, o monitoramento de redes estd se tornando uma tarefa cada vez mais
complexa, afetando o gerenciamento de redes em diversos aspectos, como. por exemplo, a
escalabilidade, sobrecarga dos dispositivos e canais de comunicagdio. Além disso, o
gerenciamento remoto de dispositivos de rede é importante, pois a necessidade de memoria,
uso de UCP, dentre outras, permite que possamos tomar atitudes prévias para a garantia do
bom gerenciamento desses dispositivos e a disponibilidade dos servigos que sdo executados
nestes servidores. Assim, este trabalho de pesquisa descritiva, tem como objetivo analisar
ferramentas livres de gerenciamento de redes, realizando a comparagdo, de acordo com suas
caracteristicas € recursos, proporcionando um melhor entendimento do tema e subsidiar na
escolha de uma ferramenta de monitoramento de rede para pequenas e médias empresas.

Palavras-chave: Rede de Computadores, Monitoramento, Ferramenta de Monitoramento,

Gerenciamento de Redes, Ferramentas Livres, Anélise Comparativa.



ABSTRACT

Due to the huge increase of new devices that communicate over the computer network,
the monitoring of networks is being an increasingly complex task, affecting the
management of network in several aspects like: scalability, devices overload and
communication channels. Moreover, the remote management of network devices is
relevant, because the need memory, use of UCP and others, allow us to take previous
attitudes for the guarantee of good management that devices and availability of services
that run on these servers. So, this descriptive research job, aims to analyze open source
tools of network management, doing comparison, according to it characteristics and
resources, providing a better understanding of the topic and subsidizing the choice of a

network monitoring tool for small and medium enterprises.

Keywords: Computer Network, Monitoring, Monitoring Tool, Network Management,

Open Source Tools, Comparative Analysis.



LISTA DE ABREVIATURAS E SIGLAS

TCP - TRANSMISSION CONTROL PROTOCOL

IP - INTERNET PROTOCOL

OSI - OPEN SYSTEM INTERCONNECTION

MTTF - MEAN TIME TO FAILURE

MTTR - MEAN TIME TO REPAIR

MTBF - MEAN TIME BETWEEN FAILURE

SLA - SERVICE LEVEL AGREEMENT

SLM - SERVICE LEVEL MANAGEMENT

SNMP - SIMPLE NETWORK MANAGEMENT PROTOCOL
MIB - MANAGEMENT INFORMATION BASE

ICMP - INTERNET CONTROL MESSAGE PROTOCOL
DNS - DOMAIN NAME SYSTEM

SMS - SHORT MESSAGE SERVICE

TI - TECNOLOGIA DA INFORMACAO

RARP — RESERVE ADDRESS RESOLUTION PROTOCOL
MAC —MEDIA ACCESS CONTROL



LISTA DE FIGURAS

Figura 1 —
Tela de Funcionamento do SOftware The DUE..........eeeeeeeeeeiiiiiieiiieeeeeveeeeeeeeeesessesesssssseses 27

Figura 2 —
Detalhe do grafico de um link, por dia no The Dude.........ccoueverenreruevenevrereerenereceseseseenenens 28

Figura 3 —
Exemplo de mapa que representa o monitoramento de uma regido no
TRE DIUAE. ...ttt sttt s ae b e e ae e sa s e s e se s ene s e s enaesnennane 29

Figura 4 —
Exemplo de grafico de memoria livre N0 ZabbiX...........ccceeevereeeeeeeererereeeerereeseseseseseesesesesnnns 31

Figura 5 —
Detalhe do grafico monitorando um cliente N0 ZabbiX............c.ceevererereerereereereeeeenesseeesessens 32

Figura 6 —
Exemplo de mapa que representa 0 monitoramento de uma rede no Zabbix..............c.c.cu...... 33



LISTA DE TABELAS

Tabela 1 —

De acordo as Caracteristicas € RECUISOS........ocueeveriereeruenereerieieee e iaensesssesseeane 34

Tabela 2 —

De acordo a 0s Requisitos do SiStema.........c.coeueeeeeerieeririenininenieeecisecsesessesseseseseaeens 34

Tabela 3 —

Configuragdo da méaquina utilizada para a realizagio da atividade de teste de velocidade para
atualizagdo das informagdes representadas em grafico........ceeeeeeveecrereevenecccrueenene 35

Tabela 4 —

De acordo com atividade realizada na atualizagdo das informagdes representadas em
BLATICOS ..ttt e e a s et s e e e s e e e s s aesenenenn 35



1 = INEEOAUGAO. ... ettt e ees e s e e s s e 15
1.2 PrOBICIMELICH ..ovcusommensnsunsusnsssmsseonsosssmsmmassmsssssmssanissscsssors s mapyiassiessors e ssssussssinio o ssssns s oEsss semsanionn 15
1.2 JUSHIICALIVA..........couecnecnnncussessisiascncesssssennssssssssssssessassssansssssnsssassmssensensensesmesssemssmemmeesesems e s s 15

1.3 OBJELIVO GEIAL .....ovevveveceeeeceeei et eeeseese s seees s e 16
1.4 ObJEtiVO ESPECIICO ......u.ceuceueecceceeeeeetee st eeeeeeeesees e 16

2 FUNDAMENTAGAO TEORICA ...oococeveeeeeeeeeeeeeeeeeeee oo oeoeeoeeoeeeeeeeseeseseoeseeseeen 16
2.1 SISTEMAS COMPUTACIONAIS ........ooccomrereruresaaessenssesssoseseesseessseses s sees s eeeeseeeeeeeeseo 16
2.2.1 REDES DE COMPUTADORES ..........coomeumrruneesssssenssasesesseeesseees s s e s eeoeeseeeseesssesee 17
2.2 GERENCIA DE REDES.............coeeroeenneeseeeeeeeeeeessesssasessessseeseeeeeeeeeeeeeeeoe oo esseeeeeseeoeeeeeeeeeee 19

2.2.1 FUNCOES DE GERENCIA DE REDES .......cooceureeeeeeeeeeeseees s oeoeoooeeeeooeeeeoeoesoeeee 19
2.2.2 PROBLEMAS DE UMA REDE SEM GERENCIA ............ooeveeeeeeeeeeeeeeeeoooeoeoeooeoooeoooooooo 19
2.2.3 TIPOS DE GERENCIA DE REDES ...........cvvoveummnmneeneeeeeeosssseee e eeeoeeoeeeoeoeeesoeeeeeeeoooeeee 20
2.2.4 ELEMENTOS GERENCIADOS .......oovuurerermmnnsrrenseeseneeeeseseessessssesessssesee oo eesoeeee oo 20
2.2.5 ESTACAO DE GERENCIA.........coovvvvvveveeeeeeeeseesansnssessseeeeeeeee oo eeeeeeeoeeoeoeoeoeoeeeeoeeoeeeeoeeeeoeeee 20
....................................................................................................................................................... 20
2.2.6 CLASSIFICACAO DAS INFORMAGOES..............ooecoeeeeeeeeeeeeeeeoeeeeeeoeoeoeoeooeoeoeoooeooooooooo 21
2.2.7 ARQUITETURAS DE GERENCIA DE REDES ...........coeeeeereeeeeseeeeeeeooeooeoeoooooeooooeoooooooon 21
22BMETRICAS ..cooooorreeeeeeeecesessee s ssssss s sssessesessseeeeeesssseeees s osoeseseeeeoeeeeeee . 23
2.2. 9 PROTOCOLO SNMIP ...ovucsy cvususnssss suasmsssssassisssssmmsessssssssssesssssssssitesbossssesbosommssmeneeeecommsessssesssss, 25

3 COMPARACAO DAS FERRAMENTAS..........oooooooooooeeeoeeoeoooooooooooooo 25

3L DUDE oottt st eeeeeeseeseeeee . 25
3.1.1 Caracteristicas @ RECUISOS .................uurereerevesesssasseeeeeeeesesssssse oo eeeeseoeosooeeeooeeeeeeos 26
3.1.2 ReQUISIOS 0O SISLEMA ........coooceeeeese s eoeeeo oo 26
3.1.3 Processo de INStAIAE0 .................ceueumerererreeaeeeeeeeeeeeeeeesesseeeeseseeeee oo eooeeeeeeoeeseoeee 27
L= O 27

3.2 ZABBIX cvvvvvvvvusssmsssssssssasssssssssassssssssssssssssssseseesessssssssmmmmmssesssessssssessessssssseesessssmmmmmsssssssesssssssssssesesess 29
3.2.1 Caracteristicas € RECUISOS...............ccceuuuuurrrreereeeeeesesseeeeeeeesoeessoeoeoeoeoeoooooooeoooooeoeoeoeee 29
3.1.2 REQUISItOS O SISLEMA ...vvvvvvoeceeeeeeeseaeeeee oo eeeeeessssses oo ooeeeoeoooee 30
3.2.3 Processo de INStaIAgH0 .................cceeeveeersmmeneenee oo eeeee oo oeooooeoeoeoeoeoeoeoooe 31



3.2 4 INTEITACE ..ottt tte et e et e s e ee e sease e s sanseaess e s s aneaeensasesaneaaennaeannseeeeneenennneeaneeen 32

3.3 COMPARAGAO DUDE € ZABBIX........coeueueueruriesasaesassesssssessssssssesssssssssssssssssssssasssssssssssassasssessns 33
4 CONCLUSAD......cooucuinecessvvesssasssaisssssessssssssssssssssssssssssssessssssssssssssssssssssssssssssssssssssesessssoes 36
4.1 CoNSIAEragies fiNAIS........cceceruieiieeeeeieieeeee et eeseeesesess s s e e eeeee e eeseeeeeessenesnssnssensesesssnsenen 36
8.2 TPADAINGS FURUNOE .« uimomsscnsinsiss s sssssssesonsaassnsassssvesssessbsseasmsanspasassssessaasssssssssasentesssaiasaysiusndion 36
REFERENCIAS ........coovcvernvennnnensesesessssssssssssssssssssssssssssssssmsssssssssssssesssssssessessessssssssssssssssssssseen 37



15

1 - Introducio

Vivemos em um mundo cada vez mais conectado, o que proporciona mudangas no nosso
dia a dia, costumes, vivéncias e experiéncias. Estamos cada vez mais proximos, resolvendo
nossos problemas com apenas alguns cliques, controlando finangas, comércios, vendendo,
comprando, estudando, assistindo. A Internet veio realmente para mudar o mundo.

Com isso, um tema no dmbito da Ciéncia da Computagdio tem ganhado cada vez mais forca
e atengdo do publico em geral. Sdo as Redes de Computadores. Hoje quase tudo pode ser
feito em conexdo através de Redes de Computadores, propiciando cada vez mais o
surgimentos de provedores de Internet, necessidade de se ter internet, se manter conectado,
hoje em dia ¢ um dos meios mais importante utilizados para se fazer publicidade, mas
também para transferéncia de contetdo, arquivos, jogar online, ligagdo telefonica, chamada de
video, comunicagdo em geral, transferéncia de dinheiro, entre outros.

Assim, falando de tecnologia e de rede de computadores, vemos também que a mesma
precisa ter uma forma de ser gerenciada, monitorada o que se trafega, como se trafega, as
possiveis falhas que podem ocorrer em uma estrutura de redes de computadores, como montar
uma estrutura e ter todo o gerenciamento dela. Para isso, existem diversas ferramentas no
mercado, mas outro ponto importante é conhecer a sua estrutura e qual ferramenta vai suprir a
necessidade da sua rede, para assim, se ter o melhor desempenho possivel. Entdo, comparo

nesse trabalho duas ferramentas dessa tematica.

1.1 Problematica

Muitas empresas ndo tem o conhecimento da existéncia das ferramentas livres que existem

para o gerenciamento de redes de computadores, e o quanto elas s3o eficientes e acessiveis.

1.2 Justificativa

O trabalho concebeu-se sobre a necessidade do conhecimento sobre utilizagdo de
ferramentas para a geréncia de redes que seja Util em sua funcionalidade, assim, de muita
importancia conhecer e comparar ferramentas utilizadas na drea, demonstrando suas

caracteristicas e recursos, como a geréncia de redes também ndo se centraliza apenas na
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escolha da ferramenta, existe todo um conceito que precisa se ter o conhecimento para a
geréncia funcionar da melhor forma, realizando assim um melhor desempenho na rede de
empresas, provedores, e demais necessidades para o monitoramento dos equipamentos da

estrutura de uma rede de computadores.

1.3 Objetivo Geral

Comparar as ferramentas livres mais utilizadas para realizar o gerenciamento e

monitoramento de uma rede de computadores.

1.4 Objetivo Especifico

® Pesquisar ferramentas livres utilizadas para o gerenciamento de redes de computadores;

e Colaborar com o compartilhamento do conhecimento sobre gerenciamento de redes de
computadores;

e Comparar e especificar as ferramentas livres, demonstrar suas funcionalidades,
aplicabilidade, vantagens e desvantagens;

e Contribuir na melhoria de desempenho da geréncia de redes de computadores, como
também para empresas e provedores pequenos, médios ou grandes de rede de

computadores.

2 FUNDAMENTACAO TEORICA

Nesta secdo serd exposta a fundamentagdo teorica utilizada no desenvolvimento deste
trabalho.

2.1 SISTEMAS COMPUTACIONAIS

Um sistema € um conjunto de partes ordenadas que cooperam/concorrem para atingir um
objetivo comum. Sistema de computacdo € o conjunto de partes (meméria, teclado,
processador, periféricos, programas basicos) que se coordenam para a realizagdo de um

objetivo: computar. Sistema de processamento de dados sdo os sistemas de computacio
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(hardware ou software basico fornecido pelo fabricante). Sistemas de aplicagdo (programas
desenvolvidos pelo usuério).

Qualquer processamento de dados requer a execucdo de uma série de etapas, tais etapas,
elaboradas e executadas passo a passo, constituem o que se chama de programa, cada passo €
uma diferente instrugéo dada ao hardware, o programa é um conjunto de instrugdes.

Assim entéo, falando um pouco sobre a histéria dos computadores, onde a primeira geragéo
veio com o ENIAC, que era a valvulas, a segunda geragdo ja utilizava transistores, a terceira
com circuitos integrados, a quarta geragdio com circuitos integrados em larga escala, com os

microcomputadores, desktops e miniaturas.

2.2.1 REDES DE COMPUTADORES

Segundo Tanenbaum (2011), Cada um dos trés séculos anteﬁores foi dominado por uma
nica tecnologia. O Século XVIII foi a época dos grandes sistemas mecdnicos que
acompanharam a Revolugéo Industrial. O Século XIX foi a era das maquinas a vapor. As
principais conquistas tecnologicas do Século XX se deram no campo da aquisi¢do, do
processamento e da distribuicdo de informagdes. Entre outros desenvolvimentos, vimos a
instalagdo das redes de telefonia em escala mundial, a invengdio do radio e da televisdo, o
nascimento e o crescimento sem precedentes da industria de informética e o langcamento dos

satélites de comunicagéo.
Conforme Morimoto (2008c, [ndo paginado]).

As redes passaram por um longo processo de evolugdo antes de
chegarem aos padrdes utilizados atualmente. As primeiras redes
de computadores foram criadas ainda durante a década de 60,
como uma forma de transferir informagdes de um computador a
outro.

Uma breve linha do tempo mostra alguns momentos importantes da evolugdo das redes de
computadores. Em 1974, surgiu o TCP/IP, que se tornou o protocolo definitivo para uso na
ARPANET e, mais tarde, na internet.
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As Redes de Computadores consiste em dois ou mais computadores e outros dispositivos
conectados entre si, de modo a poderem compartilhar seus recursos e servigos como dados,
impressoras, mensagens (e mails) e etc.

Tem como forma de classificagdo a sua abrangéncia geografica, por exemplo, um local

especifico, ou uma cidade, ou uma regido.

De acordo com Dantas (2002, p. 246).

Assim, € convencionada a classificagéo das redes em locais - LANs (Local Area
Network), metropolitanas - MANs (Metropolitan Area Networks) e
geograficamente distribuidas - WANs (Wide Area Networks).

Além da sua classificagdo, existem também os tipos de transmissdo de dados, que é de suma
importéncia se ter o conhecimento, pois cada estrutura de rede tem sua caracteristica, onde

que o tipo de transmissdo vai trabalhar em conjunto com a estrutura existente.

Segundo Torres (2004).

existem trés tipos de transmissdo de dados: Simplex, nesse tipo de transmissdo
de dados, um dispositivo € o transmissor e o outro é o receptor, a transmissdo de
dados simples é, portanto, unidirecional; Half-Duplex, esse tipo de transmissdo
de dados ¢ bidirecional, mas, por compartilharem o mesmo canal de
comunicagdo, os dispositivos ndo transmitem e recebem dados aos mesmo
tempo; e Full-Duplex € a verdadeira comunicagdo bidirecional. A ¢ B podem
transmitir e receber dados a0 mesmo tempo.

Para manter essa organizagio entre os conjuntos que estdio interconectados de hardware e
software de rede, foi feito o modelo RM-OSI, 0 mesmo oferece um modo de dividir
arbitrariamente a tarefa da rede em pedagos separados, que esto sujeitos ao processo formal

e de padronizagio

Conforme Torres (2004).

para facilitar a interconexdo de sistemas de computadores, a ISO (International
Standards Organization) desenvolveu um modelo de referéncia chamado OSI
(Open System Interconnection), para que fabricantes pudessem criar protocolos a
partir desse modelo.
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Existem os elementos ativos de rede, que sdo os equipamentos utilizados para o
funcionamento de uma rede, como hub, switch, roteador, repetidor, bridge. esses
equipamentos atuam nas redes Internet, que ¢ um conjunto de redes de computadores
interligadas entre si, que sdo espalhadas pelo mundo inteiro. Na Intranet, que ¢ a rede baseada
em protocolos TCP/IP, trata-se de uma rede privada dentro de uma organizagio que estd de
acordo com os mesmos padrdes da internet. E a Extranet que € quando alguma informagdo da

intranet € aberta a clientes ou fornecedores desta empresa.

2.2 GERENCIA DE REDES

A Geréncia de Rede ¢ o processo de controle de uma rede de dados visando maximizar sua
eficiéncia e produtividade. é a atividade que monitora e controla os elementos da rede (fisicos
ou légicos), assegurando um certo nivel de qualidade de servigo. O Gerenciamento de rede
pode ser definido como a coordenagdio (controle de atividades e monitoragdo de uso) de
recursos materiais (modems, roteadores, etc.) e ou légicos (protocolos), fisicamente
distribuidos na rede, assegurando, na medida do possivel, confiabilidade, tempos, de resposta

aceitdveis e seguranga das informagdes.

2.2.1 FUNCOES DE GERENCIA DE REDES

Tem como fungdes o seu planejamento inicial da rede; a sua geréncia de configuragio;
geréncia de falhas; geréncia de seguranga; geréncia de desempenho; geréncia de
contabilizagdo. Onde ¢ extraido os dados mais importantes para gerar as estatisticas

fundamentais no gerenciamento da rede.

2.2.2 PROBLEMAS DE UMA REDE SEM GERENCIA

Logo uma rede sem geréncia terd congestionamento do trafego, recursos mal utilizados,
recursos sobrecarregados, problemas com seguranga, entre outros. Por ndio se ter ideia de com
qual temperatura, uso de memoria e quais limites existem para o equipamento que esta sendo

utilizado na rede.



20

2.2.3 TIPOS DE GERENCIA DE REDES

2.2.2.1 GERENCIA REATIVA
Em uma geréncia reativa, todo o processo é acionado apds a ocorréncia da falha e a perda de
conectividade ou queda de desempenho, o processo consiste entdo em detectar a falha, isolar,

corrigir e documentar.

2.2.2.2 GERENCIA PRO-ATIVA

Em uma geréncia pro ativa, o administrador busca, continuamente, informagdes que possam
ajuda-lo a antecipar problemas, os recursos estatisticos e monitoramento diario sdo usados
para acompanhar as mudangas de comportamento e para antecipar-se as falhas e a perda de

desempenho.
2.2.4 ELEMENTOS GERENCIADOS

Constituem os componentes da rede que precisam operar adequadamente para que a rede
oferece os servigos para os quais foi projetada, e devem possuir um software especial

(Agente) para permitir que sejam gerenciados remotamente.

Agente € o que permite a monitoragdo e o controle de um componente por uma ou mais
estagdes de geréncia, respondendo as solicitagdes dos indicadores solicitados. Por exemplo,
em hardware, os equipamentos de interconexdo, enlaces de comunicagdio, hospedeiros,
nobreaks, modems, impressoras e etc. e em softwares, os sistemas operacionais, servidores de

bancos de dados, servidores Web, servidores de mail, entre outros.
2.2.5 ESTACAO DE GERENCIA

A estagdo de geréncia € onde contém o (Gerente) que conversa diretamente com os agentes
nos componentes gerenciados, com o objetivo de monitora-los ou controla-los. O que é o
gerente ¢ a comunicagéo com agentes através polligns (varredura) processo de obtengdo das
informagdes junto ao agente em que o gerente toma a iniciativa comunicago, ou trapings
(notificagdes) processo esse, onde o agente toma iniciativa de enviar ao gerente (pré-

configurado) uma notificagdo de ocorréncia de eventos anormais, previamente configurados.
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A escolha de qual utilizar, vai depender do trafego gerado, robustez, retardo, volume de
processamento no agente, € no gerente, aplicagdo de monitoramento e consequéncia de uma

falha no dispositivo monitorado.

2.2.6 CLASSIFICACAO DAS INFORMACOES

e Estitica: informagdes de configuragdo, que sofrem pouca ou nenhuma alteragio
Exemplos: nome dos elementos, localizagdo, enderegamento IP, rotas estaticas, etc...

e Dinéimica: relacionadas a eventos na rede, sofrendo alteragdes a cada instante Exemplos:
total bytes enviados/recebidos, total de erros, tabelas de rotas dindmicas, etc...

o [Estatistica: derivada das informagdes dindmicas envolvendo conceitos como média,
utilizagdo, variancia, desvio, etc... exemplos: taxa de utilizagdo de largura de banda, taxa
de utilizagdo de recursos (CPU, disco, meméria), utilizagdo média da rede, vazio (bps),

etc.

2.2.7 ARQUITETURAS DE GERENCIA DE REDES

Existem trés tipos de arquiteturas que se destacam na geréncia de redes, cada uma tem sua

vantagem e desvantagem. S3o elas:

2.2.7.1 Centralizada

Existe apenas um tinico Gerente capaz de gerenciar todos os elementos do ambiente, banco
de dados tnico e centralizado, tnico responsével por toda a geragdo de alertas, coleta e

administragdo das informagdes de todos os elementos.

Vantagens de uma arquitetura centralizada, ¢ a simplificagdo do processo de geréncia, uma
vez que a informagdo necessdria estd concentrada em um unico ponto, facilitando a
localizagdo de erros e a correlagdo dos mesmos, seguranca no que diz respeito ao acesso as
informagdes, pois ha necessidade de se controlar apenas um (nico ponto de acesso e por fim,

permite facilmente identificar problemas correlacionados.
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As Desvantagens sdo uma maior concentragdo da probabilidade de falhas em um unico
elemento (o Gerente), a necessidade de duplicagdo total da base de dados para redundancia do

sistema, dificil expanséo (baixa escalabilidade) e por fim, trafego intenso de dados no gerente.

2.2.7.2 Hierarquica

Um servidor (SGR Servidor) que centraliza as informagdes dos dispositivos gerenciados no
ambiente, porém existe um conjunto de outros servidores (SGR Clientes) que podem atuar
como clientes deste servidor central, a divisdo das tarefas de geréncia entre servidor
consegue-se realizar geréncia de ambientes com grande quantidade de dispositivos, dados

armazenados de forma centralizada.

Suas vantagens, € que a geréncia ndo depende exclusivamente de um tnico sistema Gerente

e ha uma distribuigdo das tarefas de geréncia, o trafego é balanceamento entre os Gerentes.

As desvantagens sdo a base de dados de geréncia continua centralizada, mantendo-se o
mesmo problema de contragdo da alta probabilidade de falhas em um tnico ponto, a defini¢do
da hierarquia deve ser cuidadosa para evitar duplicagdo, e sua recuperagdo das informagdes é

mais lenta.

2.2.7.3 Distribuida

Combina caracteristicas das arquiteturas centralizadas e hierérquica, porém, ao invés de
possuir um Unico servidor ou um conjunto formado por clientes/servidor de geréncia, o
modelo distribuido utiliza-se de virios servidores num modelo ponto-a-ponto, em que ndo ha
hierarquia entre eles e nem centralizagio da base de dados. Cada servidor & responsavel
individualmente por uma parte (ou segmento) da rede gerenciada, possuindo, em sua prépria
base de dados, informagdes de todo o ambiente, o que lhe permite analisi-lo de forma
completa. a distribuigdo das tarefas de geréncia e da base de dados para cada servidor na
arquitetura, distribuindo assim também a probabilidade de falhas entre os diversos servidores

e evitando a dependéncia de um tnico sistema.
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Combinando assim as vantagens das duas outras arquiteturas, o esquema de replicagdo das

base de dados (coeréncia).

2.2.8 METRICAS

Elas existem para verificar se ird suprir as necessidades, para a nogfio em “medida” dos
volumes de dados utilizados, e tempo que os mesmos trafegam nas redes de computadores,
assim, sendo de suma importincia entender sobre as métricas, para se ter o melhor

gerenciamento da rede.

2.2.8.1 Disponibilidade

Nela ¢ onde se indica o tempo que um servigo de rede, componente ou aplicagdo esteve
disponivel para seus usuarios em relagdo ao tempo monitorado. é na disponibilidade que se
tem a média de tempo entre a ocorréncia sucessiva de falhas, a mesma é conhecida como
MTTF ( Mean Time To Failure ), J4 a média do tempo que esse sistema leva para recuperar-
se de uma falha é conhecida como MTTR ( Mean Time To Repair ), Vindo assim a média do
tempo entre a ocorréncia de duas falhas consecutivas é denominada como MTBF ( Mean

Time Between Failure ).

2.2.8.2 Tempo de Resposta

O tempo de resposta, representa o tempo decorrido entre requisi¢do de uma agdo ao sistema
€ a resposta completa & sua requisigdo. A medigdo é complexa, além de apresentar uma
enorme possibilidade de situagdes com defini¢des e formas de monitoramento distintas, o
mesmo € composto pela interagdo de diversos componentes: a quantidade de usudrios
acessando o servigo, a complexidade das operagdes solicitadas, a quantidade e a capacidade

dos recursos compartilhados utilizados para a realizagdo destas operagdes.
2.2.8.3 Taxa de Erros

Na taxa de erros, ¢ onde ¢ relacionada a quantidade de pacotes, recebidos ou enviados por

uma interface de rede, cujo contetido (em bits) apresenta erro em relagéo ao total de pacotes
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nessa mesma interface. Normalmente, essa taxa ¢ medida em valores percentuais dentro do
periodo de monitoramento, e é de dificil detecgdo, podendo ser a causadora de muitos

problemas que serdo detectados posteriormente.
2.2.8.4 Laténcia

A laténcia representa o tempo que um pacote leva para ir de um ponto a outro da rede, é o famoso
comando usado no prompt de comando “PING”. Normalmente medido em milissegundos,

quanto menor a laténcia, melhor o tempo de resposta da rede.
2.2.8.5 Vazio (Throughput)

A Vazdo ¢ a medida vinculada a uma aplicagéo, sdo elas: numero de transagdes em um

periodo, niimero de sessdes de clientes para uma dada aplicagdo em um determinado periodo.
2.2.8.6 Utilizacao

A Utilizagdo representa a quantidade em uso de um determinado recurso (porcentagem), em
relagdo a sua capacidade total de atendimento, auxilia também na avaliagdo e detecgdo de
gargalos, uma vez que influenciam diretamente no tempo de resposta da rede e das aplicagdes
envolvidas. Monitorando-se a utilizagdo, ao longo de um determinado periodo de tempo, é
possivel observar os intervalos de pico na utilizagdo de um servigo ou recurso, como,

memdria disponivel, leitura/escrita em disco, processador (CPU), largura de banda da rede.
2.2.8.7 Geréncia de niveis de servico

Existem dois niveis de servigo, sdo eles o SLA (Service Level Agreement) e o SLM
(Service Level Management). No servigo SLA o contrato entre um provedor de servigo e seus
usudrios, que obriga o provedor a manter um certo nivel de qualidade do servigo fornecido em
que pode ocorrer, inclusive, o oferecido em que pode ocorrer, inclusive, o oferecimento de
compensagdes, caso os niveis acordados ndo sejam atingidos. J4 no servigo SLM, nele, o tipo
de gerenciamento em que as atividades das areas funcionais de gerenciamento de desempenho

e falhas visam executar e acompanhar o nivel de servigo garantido através dos SLAs.
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2.2.9 PROTOCOLO SNMP

O SNMP (Simple Network Management Protocol) € um protocolo de gerenciamento tipico
de redes TCP/IP, da camada de aplicag@o que facilita o intercimbio de informagdo entre os
dispositivos de rede. O agente SNMP consulta as informag¢des armazenadas por uma base de
dados denominada MIB (Management Information Base), que procura abranger todas as
informagdes necessarias para a geréncia da rede. O SNMP também possibilita aos
administradores de rede gerir o seu desempenho, como também encontrar e resolver
problemas, e planejar o crescimento desta. O SNMP € um protocolo essencial, uma vez que
desempenha atividades importantes na monitoragdo das redes podendo realizar um trabalho
preventivo como a detec¢do do aumento do numero de pacotes errados nos roteadores, como
até corretivo, alterando objetivos nos dispositivos da rede, além de ser um protocolo popular,
pois além de ser largamente utilizado nas redes em todo mundo, muitos aplicativos foram
criados para uso do SNMP. Porque ndo se usa apenas o protocolo SNMP para o
gerenciamento de redes, porque existe diversos protocolos que podem ser utilizados para o
mesmo, porem, de forma mais complexa, por exemplo o protocolo RARP, ele é um protocolo
que mapeia um enderego MAC a um enderego IP. Porém, o SNMP € o mais usado por sua
flexibilidade.

3 COMPARACAO DAS FERRAMENTAS

Serdo apresentadas nesta se¢@o duas ferramentas livres que utilizam dos conceitos abordados
anteriormente para se ter uma melhor geréncia e monitoramento da rede de computadores, e
apds a apresentagdo a comparagdo entre as mesmas, de acordo com suas caracteristicas e

recursos.

3.1 DUDE

E uma ferramenta de monitoramento de rede, que pode melhorar a maneira de como vocé
gerencia um ambiente de rede. Ele verifica automaticamente todos os dispositivos dentro de
uma rede, faz um layout de um mapa das redes, além de verificar os servigos de dispositivos e

alertar caso algum servigo apresente problema. E uma ferramenta que a Mikrotik disponibiliza
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em seu site, visando o uso conjunto com os dispositivos fabricados por ela, mas nada impede

de utiliza-lo com qualquer tipo de dispositivo.

3.1.1 Caracteristicas e Recursos

e O Dude € gratuito;

e Fornece informagdes acerca de quedas e restabelecimentos de redes, servigos, assim como
uso de recursos de equipamentos.

e Permite mapeamento da rede com graficos da topologia da rede e relacionamentos logicos
entre os dispositivos

e Notificagdes via dudio,video, email acerca de eventos.

e Grafico de servigos mostrando, laténcia, tempos de resposta de DNS, utilizagdo de banda,
informagdes fisicas de links, etc.

e Monitoramento de dispositivos ndo RouterOS com SNMP.

e Possibilidade de utilizar ferramentas para acesso direto a dispositivos da rede a partir do
diagrama da mesma.

e Acesso direto a dispositivos Mikrotik RouterOS através do Winbox

e Armazenamento de Historico de eventos (logs) de toda a rede, com momentos de queda,
restabelecimentos, etc.

e Auto descoberta de dispositivos de rede;

e Descobre qualquer tipo ou marca de aparelho;

e Possui monitoramento de links e faz notificagdes;

e Facil instalagdo e utilizagdo;

e Permite que vocé desenhe seus proprios mapas personalizados e adicione dispositivos;

e Suporta SNMP, ICMP, DNS e TCP;

e Monitoramento de uso de links com gréaficos;

e Suporta servidor remoto e cliente local;

3.1.2 Requisitos do Sistema

Executado em ambiente Linux através do Wine, Darwine MacPS e Windows. Como pode-

se ver abaixo. O Dude tem um interface amigavel, porém cheia de detalhes.

Figura 1 - Tela de Funcionamento do software The Dude.
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Fonte:http://]87.7.106.14/wiki20]l/lib/exe/fetch.php?media:proieto&artigo do_projeto final.pdf
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O Programa € executado na maioria das versdes do Microsoft Windows. Recomenda-se usar

o Windows 2000 ou Superior. Tém-se utilizado com sucesso o Dude em méaquinas de

poténcia muito baixa. O programa também pode ser usado no Linux e MacOS. se usar o Wine

ou Darwine respectivamente.

3.1.3 Processo de Instalagiio

O processo de instalagdo do Dude ¢ simples, ¢ preciso apenas realizar o download no site da

Mikrotik e executar a instalago.

3.1.4 Interface



Figura 2 - Detalhe do grafico de um link, por dia no The Dude.
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Fonte:http://187.7.106.14/wiki201 1/lib/exe/fetch.php?media=projeto8:artico do projeto_final.pdf
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Fonte: Elaborado pelo autor.

3.2 ZABBIX
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O Zabbix € uma ferramenta de monitoramento criada por Alexei Vladishev, que em 1998 ja

tinha o projeto idealizado no papel. Sua primeira versio estavel s6 surgiu em 2004, ainda

prematura, O Zabbix 1.0 monitorava SNMP, ping, entre outras funcionalidades basicas.

Atualmente, monitora diversos pardmetros de uma rede como a integridade e desempenho dos

servidores. Oferece excelentes relatorios e visualizagdo de dados de recursos com base nos

dados armazenados, e usa um mecanismo de notificagdo flexivel que permite aos usuarios

configurar e mail com alertas para qualquer evento, o que permite uma reago rapida para os

problemas do servidor.

3.2.1 Caracteristicas e Recursos

e Solucgdo Open Source;

® Monitoramento em real-time de performance do servidor e servigos;
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e Envio de notificagdes através de email, SMS, Jabber;

e Autenticagdo via Active Directory;

e Execucdo de comando remoto;

e Monitora Hypervisor da Vmware;

e Geragdo de graficos;

e Monitoragdo através de logs;

e Suporte para SNMP (v1,v2);

e Monitoramento distribuido com administragdo centralizada na web;

e Agentes de alta performance (software de cliente para Linux, Solaris, HP-UX, AIX,
FreeBSD, OpenBSD, OS X, Tru64/0OSF1, Windows NT 4.0, Windows 2000, Windows
2003, Windows XP e Windows Vista);

e Permissdes flexiveis de usuério;

e Interface baseada na web

e Virios componentes (Zabbix Server, Zabbix Proxy, Zabbix Agent, Interface Web).

3.1.2 Requisitos do Sistema

Zabbix e especialmente a base de dados do mesmo, talvez possa exigir bastante da CPU
dependendo de quantos pardmetros serdo monitorados e qual o gerenciador de banco de dados

sera utilizado.



31

Figura 4- Exemplo de grafico de memoria livre no Zabbix.
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Fonte:https://www.ppgia.pucpr.br/~jamhour/RSS/TCCRSS08B/Adilson%20Galian0%20-
%20Artigo.pdf

3.2.3 Processo de Instala¢ido

O processo de instalagdio do Zabbix é complexo, por ser uma ferramenta de cdodigo aberto,

precisa da instalagdo de algumas ferramentas, como do MySQL e Apache2.



3.2.4 Interface

Figura 5 - Detalhe do gréafico monitorando um cliente no Zabbix.
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Figura 6 - Exemplo de mapa que representa o0 monitoramento de uma rede no Zabbix.
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3.3 COMPARACAO DUDE e ZABBIX

Apresentada as duas ferramentas, descritas as suas caracteristicas e recursos, também
demonstrado um pouco da interface dessas duas ferramentas que sdo de fundamental

importéncia para a geréncia de uma rede e contam com diversas funcionalidades, Entdo chego
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a ideia do meu trabalho, mostrar algumas ferramentas livres que mais sdo utilizadas e

comparar as mesma

Tabela 1 - De acordo as Caracteristicas € Recursos

CARACTERISTICAS E RECURSOS

DUDE ZABBIX

OPEN SOURCE
MONITORAMENTO EM REAL-TIME
ENVIO DE NOTIFICACOES

AUTENTICAGAO VIA ACTIVE DIRECTORY |

GERACAO DE GRAFICOS
MONITORAMENTO ATRAVES DE LOGS
SUPORTE PARA SNMP

MAPAS PERSONALIZADOS

PORTABILIDADE

INTERFACE BASEADA NA WEB

FORNECE INFORMACOES ACERCA DE QUEDAS
FACIL INSTALAGAO E UTILIZACAO

Fonte: Elaborada pelo Autor
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Tabela 2 - De acordo a os Requisitos do Sistema

REQUISITOS

DUDE ZABBIX

CONSUMO ALTO DE CPU

SUCESSO EM MAQUINAS COM BAIXA POTENCIA

LINUX
WINDOWS
MacOS

Fonte: Elaborada pelo Autor
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Tabela 3 - Configura¢do da maquina utilizada para a realizacdo da atividade de

teste de velocidade para atualizagdo das informagdes representadas em

grafico.

SISTEMA OPERACIONAL WINDOWS 10 PRO
PROCESSADOR INTEL CORE i3-4170

CPU 3.70GHz 3.70GHz
MEMORIA RAM 4,00GB (UTILIZAVEL:

3,88 GB)

TIPO DE SISTEMA 64 BITS
BANDA DE INTERNET 100 MB (FULL)

Fonte: Elaborada pelo Auto

Tabela 4 - De acordo com atividade realizada na atualizagdo das informagdes

representadas em graficos.

FERRAMENTA ATIVIDADE TEMPO
DUDE " ATUALIZAGAO DO GRAFICO 29.40
I EM REAL-TIME SEGUND
| 0s
ZABBIX | ATUALIZAGAO DO GRAFICO 29,50
| EM REAL-TIME SEGUND
| 0s
|

Fonte: Elaborada pelo Autor
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4 CONCLUSAO

4.1 Consideracoes finais

Este trabalho teve como objetivo, demonstrar uma breve abordagem da geréncia de redes de
computadores, drea que mais vem crescendo nos ultimos anos na TI, pela quantidade de
aparelhos e aplicagdes que necessitam se conectar a uma rede. Esperamos ainda que esse
material seja de grande valia, e possa servir como guia de consulta para administradores de
redes que estejam interessados em aplicar ferramentas livres como monitoramento em sua
rede. Fica entdo a comparagdo de duas ferramentas livres para monitoramento e
gerenciamento da rede, comparagéo essa de acordo com suas caracteristicas e recursos.

Na vida do administrador de redes, ndo se pode faltar um bom software de gerenciamento e
monitoramento de redes, DUDE e ZABBIX sido duas das mais utilizadas pelo mundo,
ferramentas de muita poténcia, assim visto pelas caracteristicas que foram descritas no
trabalho, elas conseguem entdo auxiliar que problemas possam ser evitados ou solucionados
mais rapidamente. depois da pesquisa realizada, s6 fica mais claro a importincia da
implantagdo de uma ferramenta na rede, pois com qualquer uma dessas duas ferramentas, os

problemas sdo evitados antes mesmo de aparecerem.

4.2 Trabalhos Futuros

Da analise das ferramentas livres, tem se a possibilidade de agdes que poderiam serem
implementadas e contribuir com o melhor gerenciamento da rede de pequenos provedores e
empresas que tem servidores em Floresta-PE e Regido:

e Instalagdo de uma das ferramentas livres para gerenciamento da rede do IF CAMPUS
FLORESTA;

¢ Instalagdo em provedores de internet e empresas com servidor da cidade de Floresta e
Regido;

e Consultoria para profissionais de redes, para aprender a utiliza as ferramentas da melhor
forma possivel,

e Consultoria para suporte para empresas com servidores ou provedores de Floresta-PE e

Regido.
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